Sprava o vysledku kontroly informaénych systémov v Trnavskom samospravnom kraji
a vo vybranej organizacii v jeho zriad’ovatel’skej posobnosti

Kontrola informaénych systémov v Trnavskom samospravnom kraji a Vo vybranej
organizacii v jeho zriad’ovatel'skej pdsobnosti bola vykonana v sulade s planom kontrolne;j
¢innosti NKU SR na rok 2009 a v sulade so stratégiou uradu.

Ucelom kontrolnej akcie bolo preverenie informacnych systémov (d’alej len ,,IS%), ich
bezpecnost’, spolahlivost’ a korektnost’. Preverenie udajov v tychto systémoch so zretel'om na
spolahlivost’, uplnost’ a dostato¢nost’ ich zabezpecenia.

Predmetom kontrolnej akcie bolo:
A. Vseobecna cast’

1. Prevadzka informacénych systémov
2. Bezpecnost’ IS
3. Operacéné systémy a siete

B. Aplikac¢na Cast’
1. Aplikac¢né kontrola

Kontrola bola vykonana v termine od 29.06.2009 do 31.07.2009 v subjektoch:

- Trnavsky samospravny kraj, Starohajska 10, 917 01 Trnava,
- Sprava a tdrzba ciest Trnavského samospravneho kraja, Bulharska 39, 918 53,
Trnava

za obdobie roku 2009.
Pocas vykonu kontroly bolo zistené:
1. Prevadzka informaénych systémov

V podmienkach Trnavského samospravneho kraja (d’alej len ,,TTSK®) spravu a riadenie
informa¢nych a komunikaénych technoldgii a informac¢nych systémov (dalej len,,IS®)
zabezpetuje Urad Trnavského samospravneho kraja (dalej len ,,UTTSK*) prostrednictvom
oddelenia informatiky, ktoré je organizacne zaclenené pod odbor vnutornej spravy Sekcie
riadenia UTTSK.

V oblasti kontroly suladu s platnou legislativou SR pre informacné systémy verejnej
spravy (dalej len ,ISVS®) kontrolnd skupina NKU SR v intenciach s ustanoveniami
Eurdpskych vykonavacich smernic pre kontrolné Standardy INTOSAI akceptovala vysledky
prace externych kontrolorov v oblasti kontroly dodrZiavania bezpecnostnych Standardov pre
ISVS. Této kontrola bola vykonana Ministerstvom financii SR v stlade so zdkonom o ISVS
V obdobi jun 2009, pri¢om vysledok kontroly preukdzal drobné nedostatky.

Dalej bola preverena oblast prijatych vnutroorganizaénych smernic a nariadeni
pre prevadzku IS v podmienkach TTSK. Kontrolou bolo zistené nedostato¢né formalne
upravenie dolezitych oblasti tykajicich sa zabezpecenia nepretrzitej prevadzky a obnovy 1S
po havarii systému.



Nezabezpecenie zdsad nepretrzitej prevadzky a obnovy systému moéze viest' k Strate
a poskodeniu udajov a K pripadnému znefunk¢neniu prevadzky IS, ¢o v koneénom dosledku
mdze mat’ zna¢né finan¢éné nésledky na verejné financie.

Vykonana kontrola taktiez preukazala nedostatoéné zmluvné upravenie pristupu do IS
kontrolovaného subjektu externymi poskytovateI'mi sluzieb. Vo viacerych pripadoch bolo
zistené nedostatocné formalne upravenie podmienok pristupu do IS TTSK tretimi stranami,
pripadne tieto podmienky pristupu neboli vzh'adom k skuto¢nosti aktualizované.

2. Bezpeénost’ IS

Kontrolou bezpecnosti IS TTSK boli zistené viaceré nedostatky v uvedenej oblasti.
Taktiez bolo zistené neddsledné uplatiiovanie prijatych vnutropodnikovych smernic pre
oblast’ bezpecnosti a spravy IS v TTSK.

Specifikacia konkrétnych nedostatkov bola z dovodu zachovania dovernosti informacii
oznamena iba kompetentnym osobam kontrolovaného subjektu.

3. Operacné systémy a siete

Udrzba a monitorovanie operaénych systémov a aplikaéného programového vybavenia
(dalej len ,,APV®) vramci IS TTSK su vykonavané poverenym zamestnancom oddelenia
informatiky kontrolovaného subjektu. V niektorych pripadoch je aktualizacia APV
vykonavana doddvatel'om konkrétnej aplikacie.

Kontrolou bolo zistené, Ze v ase kontroly kontrolovany subjekt nemal v oblasti IS prijaty
ziadny vnutroorganizacny predpis, ktory by formdalne upravoval proces aktualizacie
operatnych systémov a APV v podmienkach IS TTSK. Taktiez bola zistena absencia
formalne zavedenych postupov pre testovanie aktualizacii APV pred nasadenim do
produkéného prostredia IS a v pripade tretich stran tato skutoénost’ nebola pravne upravena
Vv zmluvnom vztahu s externymi poskytovatel'mi sluzieb.

4. Aplikaéna kontrola

Aplikacna kontrola bola vykonana v subjekte Sprava a udrzba ciest Trnavskeho
samospravneho kraja (d’alej len ,,SaUC TTSK®), ktorého zriadovatelom je TTSK.
Predmetom kontroly bol ekonomicky informacny systém (d’alej len ,,EIS*) vyuzivany SaUC
TTSK.

Na kontrolovanom subjekte SaUC TTSK boli implementované jednotlivé moduly EIS
aich komponenty pre spracovanie ekonomickych Ccinnosti, logistiky, evidencie majetku
a sumarizacie tdajov pre potreby UTTSK. Spravu EIS vykonava pracovnik oddelenia
informatiky UTTSK zodpovedny za tato oblast’.

Kontrolou bolo zistené, Ze neboli v dostatocnej miere vymedzené povinnosti
poskytovatela EIS v oblasti administracie uvedeného EIS.

Zhrnutie



Vykonanou kontrolou boli zistené viaceré nedostatky v oblasti prevadzky a bezpecnosti
informacnych systémov TTSK a taktiez v oblasti operacnych systémov a sieti.

Navrh odportcani na rieSenie zistenych nedostatkov:
V oblasti prevadzky IS:

- Prijat vnutroorganizatné predpisy, podrobne upravujice proces vytvarania,
uchovavania a testovania zaloznych kopii tdajov a programového vybavenia IS.

- Prijat’ vnutroorganizacné dokumenty, podrobne upravujice plan obnovy IS pre kl'aicové
informacné systémy organizacie pre pripad nepredvidanych okolnosti a zaviest’ postupy
obnovy a restartovania, vratane rychlej obnovy poskodenych alebo stratenych stiborov
a tieto pravidelne testovat. Kopie planov obnovy pre pripad nepredvidanych okolnosti
uchovavat na vzdialenom mieste.

V oblasti bezpec¢nosti:

- Korektne nastavit’ a dosledne uplatiiovat’ bezpe¢nostnu politiku v rdmei organizacie ako
i vo vztahu k tretim osobam.

- Zmluvne upravit' pristup tretich stran do aplikédcii obsahujucich citlivé informécie
organizacie.

V oblasti opera¢nych systémov a sieti:

- Prijat zasady schvalovania a implementicie aktualizacii operacnych systémov
a aplikacného vybavenia IS.

Vysledky vykonanej kontroly boli prerokované so Statutarnymi zastupcami kontrolovanych
subjektov, ktori prijali celkovo 7 komplexnych opatreni na kontrolou zistenych nedostatkov.
Plnenie prijatych opatreni bude NKU SR v ramci svojej ¢innosti sledovat’ a kontrolovat’.



