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Najvyssi kontrolny urad Slovenskej republiky

Suhrnna sprava
0 vysledku kontroly

Zhrnutie

V trojro¢nom pléne kontrolnej cinnosti NajvysSicho kontrolného tradu Slovenskej
republiky (d’alej iba ,,NKU SR*) na roky 2012-2014 bolo jednou z nosnych oblasti
zdravotnictvo.

NKU SR v roku 2013 vykonal v spolupraci so Svajéiarskym federdlnym kontrolnym
uradom rizikovu analyzu informa¢no-komunika¢ného prostredia vo vybranych nemocniciach.
Rizikova analyza preukazala nedostatky najmd v oblasti implementacie informacénych
systémov a riadenia informacnej bezpeénosti. Z tohto dévodu zahrnul NKU SR do planu
kontrolnej ¢innosti na rok 2014 kontrolu hospodarenia a ochrany aktiv v oblasti informac¢no-
komunikacnych technologii (d’alej iba ,,IKT*) vo vybranych nemocniciach.

Kontrola bola vykonana v sulade so zdkonom o NKU SR a so §tandardami, ktoré
vychadzaju zo zékladnych principov kontroly (ISSAI 100 — 999) v ramci medzinarodnych
Standardov najvyssich kontrolnych institacii.

Hodnotiacimi kritériami bola relevantna legislativa Slovenskej republiky (d’alej iba
,»SR*), vratane suvisiacich pravnych predpisov, tykajtcich sa jednotlivych oblasti predmetu
kontroly a platnych v kontrolovanom obdobi.

Kontrolou boli zistené poruSenia zakona o informac¢nych systémoch verejnej spravy
(d’alej iba ,,ISVS®), nakol'ko kontrolované subjekty nemali zabezpe€eny sulad so Standardami
pre ISVS aneplnili niektoré povinnosti vyplyvajice z tohto zakona. V dvoch nemocniciach
boli zistené poruSenia zakona o ochrane osobnych udajov, nakolko subjekty nemali
dostato¢ne ustanovené a dodrziavané bezpecnostné opatrenia potrebné na eliminaciu moznych
rizik posobiacich na bezpecnost’ a funkénost ich informacnych systémov. V jednej nemocnici
bolo zistené, Ze pri urCeni obstaravacej ceny majetku nepostupovala v sulade so zakonom
0 uctovnictve.

Vykonanou kontrolou boli vo vSetkych kontrolovanych nemocniciach zistené
nedostatky aboli vypracované  protokoly o vysledku _kontroly. Protokoly o vysledku
jednotlivych kontrol boli zverejnené na webovom sidle NKU SR www.nku.gov.sk.

Na rieSenie nedostatkov zistenych vramci kontroly NKU SR predlozil
kontrolovanym nemocniciam nasledovné odporucania (v c¢leneni podl'a kontrolovanych
nemocnic):

e Detska fakultna nemocnica s poliklinikou Banské Bystrica (dalej aj ,,DFNsP Banska

Bystrica®):

o Aktualizovat’ koncepciu rozvoja informacnych systémov s ohl'adom na platné
legislativne predpisy v oblasti informa¢no-komunikac¢nych technolégii.

o Prijat’ také opatrenia, aby bola zabezpefend bezpecnost’ informacii a aktiv
DFNSsP, ktoré st spravované tretimi stranami.

o Dopracovat’ poucenie opravnenej osoby o rozsah opravneni, popis povolenych
¢innosti a podmienky spractivania osobnych udajov.
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o Upravit poucenia opravnenych osob v zmysle platnej legislativy, ktora
nepozna pojem oboznamena osoba a vnimat’ ako opravnenu osobu kazdého,
kto prichadza do styku s osobnymi udajmi.

o Vypracovat’ evidencny list ku kazdému pouzivanému informacnému systému,
v ktorom sa spracuvaji osobné tidaje.

e Fakultna nemocnica s poliklinikou Zilina (d’alej aj ,,FNsP Zilina“):
o Zaradit' interny predpis odboru informatiky do systému riadenia kvality
nemocnice (schvalit ho vedenim nemocnice ako smernicu).
o Zaradit oddelenie informatiky do procesu skoncenia pracovného pomeru
zamestnancov, z dovodu aktualizécie pristupovych prav do nemocni¢ného
informacného systému.

e Univerzitna nemocnica L. Pasteura KoSice (d’alej aj ,,UNLP Kosice®):
o Sprehladnit’ evidenciu informacno-komunika¢nych prostriedkov zavedenim
Standardizovaného oznacenia v analytickom c¢leneni.
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Stihrnna sprava
0 vysledku kontroly

Ugelom kontrolnej akcie bolo preverit stav dodrziavania vieobecne zaviznych
pravnych predpisov, hospodarnosti, spravy a ochrany aktiv v oblasti IKT vo vztahu
k zabezpeceniu a ochrany aktiv IKT na zaklade vysledkov rizikovej analyzy.

Predmetom kontroly bola sprava majetku $tatu, hospodarenie a nakladanie s majetkom
Statu v oblasti IKT, dodrZiavanie vS§eobecne zaviaznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti IKT, dodrziavanie vSeobecne zavidznych pravnych
predpisov pre oblast’ ISVS, prevadzka a bezpecnost’ ISVS.

Kontrolna akcia bola vykonana v troch nemocniciach v zriad’ovatel'skej posobnosti
Ministerstva zdravotnictva SR, ato v Detskej fakultnej nemocnici s poliklinikou Banska
Bystrica, vo Fakultnej nemocnici s poliklinikou Zilina a v Univerzitnej nemocnici L. Pasteura
Kosice.

Kontrolovanym obdobim boli roky 2012 az 2014, v pripade potreby objektivneho
zhodnotenia kontrolovanej skuto¢nosti aj predchadzajtce roky.

Pocas vykonu kontroly bolo zistené:

1. Sprava majetku $tatu, hospodarenie a nakladanie s majetkom §tatu v oblasti IKT

Kontrolované subjekty boli Statne prispevkové organizacie v zriadovatel'skej
pOsobnosti  Ministerstva zdravotnictva SR, ktoré boli zriadené v sulade so zakonom
0 rozpoctovych pravidlach verejnej spravy.

Kontrolované nemocnice ako spravcami majetku Statu boli podla zakona o sprave
majetku Statu opravnené a povinné tento majetok uzivat’ na plnenie Gloh v ramci predmetu
¢innosti alebo v stvislosti s nim, nakladat’ s nim podl'a tohto zakona, udrziavat’ ho v riadnom
stave, vyuzivat’ vSetky pravne prostriedky na jeho ochranu a dbat’, aby nedoslo najmé k jeho
poSkodeniu, strate, zneuzitiu alebo zmenSeniu. Podl'a uvedeného zékona kontrolované
subjekty boli povinné viest' o majetku Statu Gétovnictvo v rozsahu a sposobom uvedenym
zakonom o Uctovnictve.

Kontrolou bolo preverené vedenie evidencie a G¢tovanie majetku stvisiaceho s IKT,
jeho vyradovanie a inventarizacia. Kontrolované nemocnice mali preverovani oblast
upravenu internymi predpismi. Evidenciu majetku kontrolované nemocnice viedli aplika¢no-
programovym vybavenim na to uréenym.

Pri kontrole sa pouZzivala najmé technika preverovania uctovnych dokladov, vystupov
z informac¢nych systémov a dokumentacia k evidencii a nakladaniu s majetkom suvisiaceho
s IKT. Vyber vzorky bol realizovany nestatistickou metodou podl'a usudku kontroléra.

Zarad’ovanie a evidencia dlhodobého nehmotného a hmotného majetku

V kontrolovanom obdobi DFNsP Banska Bystrica obstarala v roku 2012 dlhodoby
nehmotny majetok za oblast’ IKT v ramci projektu Manazment centralneho katalogu liekov
v sume 40 400,76 eur. Prirastok dlhodobého hmotného majetku za oblast’ IKT bol v roku
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2012 v sume 8 226,00 eur a v roku 2013 v sume 26 540,82 eur. V roku 2014 nebol obstarany
ziadny dlhodoby hmotny majetok za oblast’ IKT.

FNsP Zilina mala v kontrolovanom obdobi prirastky dlhodobého hmotného majetku
v celkovej sume 11832,00 eur a prirastky dlhodobého nehmotného majetku v sume
7 430,00 eur.

V UNLP Kosice boli v kontrolovanom obdobi v oblasti IKT zaevidované prirastky
majetku, ktoré tvorili predovSetkym sietové komponenty, servery a pracovné stanice
a aplikacné programové vybavenie, najmd moduly komplexného nemocni¢ného informac¢ného
systému.

Kontrolou zarad’ovania a evidencie dlhodobého nehmotného a dlhodobého hmotného
majetku za oblast’ IKT nebol zisteny nestilad medzi pozadovanym a skuto¢nym stavom.

Vyrad'ovanie a likvidacia majetku

V roku 2012 bol v DFNsP Banska Bystrica za oblast IKT vyradeny majetok
v celkovej sume 14 730,18 eur. Vyradovanie a likvidacia majetku za rok 2013 bola
predmetom kontroly NKU SR zmluvnych vztahov a uhrad za poskytovanie zdravotnej
starostlivosti vykonanou v roku 2014 a kontrolou neboli zistené nedostatky.

FNsP Zilina v kontrolovanom obdobi vyradila 51 kusov dlhodobého hmotného
majetku v oblasti IKT a kontrolna skupina preverila vyradenie 15 kusov pocitaéovych stanic.

Kontrolou k vyradovacieho procesu aGétovnych zapisov o vyradeni majetku
z uctovnej evidencie nebol zisteny nesulad medzi pozadovanym a skuto¢nym stavom.

Inventarizdcia majetku

Kontrolou bola preverovana dokumenticia z inventarizacie majetku a zavizkov
stvisiaceho s IKT k 31.12.2012 a k 31.12.2013.

V roku 2013 bola vykonana mimoriadna inventura v FNsP Zilina z dovodu vymeny
zamestnancov zodpovednych za inventar v deviatich pracoviskach nemocnice.

Inventarizacia v DFNsP Banska Bystrica k 31.12.2013 bola predmetom kontroly
NKU SR zmluvnych vztahov a tthrad za poskytovanie zdravotnej starostlivosti vykonanou v roku
2014 pricom kontrolou neboli zistené nedostatky.

Kontrolou nebol v kontrolovanych nemocniciach zisteny nestilad medzi pozadovanym
a skuto¢nym stavom. Stav zisteny inventarizaciou suhlasil s i¢tovnym stavom.

2. Dodrziavanie vSeobecne zaviznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti IKT

DFNsP Banska Bystrica vykonala v kontrolovanom obdobi 13 verejnych obstaravani
v celkovej hodnote 127 137,34 eur, z toho jedno z verejnych obstaravani Vv ramci projektu
Manazmentu centralneho katalogu liekov v sume 35 876,30 eur bez DPH bolo realizované
formou podprahovej zakazky rokovacim konanim bez zverejnenia. Ostatné¢ zakazky boli
obstaravané ako zakazky s nizkou hodnotou.

V case kontroly sa centralny katalog liekov nevyuzival, resp. neplnil ucel, na ktory bol
projekt ur¢eny, z dovodu pozastavenia aktivit projektom zo strany Ministerstva zdravotnictva
SR ako iniciatora projektu. V Case vykonu kontroly bola technologicka cast’ obstardvana
v ramci tohto projektu po odsuhlaseni zo strany Ministerstva zdravotnictva SR vyuZivana
DFNsP Banské Bystrica na iné ucely potrebné pre vykon svojich ¢innosti.

Niektoré zakazky obstaravané v kontrolovanom obdobi formou zékazky s nizkou
hodnotou sa tykali len predizenia produktovej a metodickej podpory zo strany externych
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dodavatelov  vyplyvajacich zo zmlav, ktor¢é DFNsP Banskd Bystrica uzavrela
pred kontrolovanym obdobim.

Jedinou zmenou v aplikacnom programovom vybaveni bolo rozsirenie vyuzivaného
ekonomického informacného systému 0 modul tykajuci sa Tudskych zdrojov vratane
dochadzkovej karty a dvoch aktivnych a pasivnych pouzivatel'skych licencii v sume 2 016,00
eur s DPH na zaklade dodatku ¢. 1 k zmluve o0 najme aplikaéného vybavenia zo dna
27.12.2012. Nezmenené podmienky o najme aplikaéného programového vybavenia boli
znovu prediZené na d’alsich 24 mesiacov zmluvou z 31.10.2013.

Na vzorke 18 dodavatel'skych faktar v celkovej sume 43 023,74 eur bolo preverené
aj dodrziavanie vSeobecne zavdznych pravnych predpisov pri hospodareni s finan¢nymi
prostriedkami v oblasti IKT. Preverena suma predstavovala 16,7 % z hodnoty vSetkych
vydavkov tykajucich sa oblasti IKT v kontrolovanom obdobi.

Kontrolou nebol zisteny nesulad medzi pozadovanym a skuto¢nym stavom.

FNsP Zilina v kontrolovanom obdobi realizovala dve verejné obstaravania
na dlhodoby hmotny anehmotny majetok v oblasti IKT ato softvér webovej stranky
6 191,67 eur bez DPH ana pracovnu stanicu stromi monitormi vo vyske 9 860,00 eur
bez DPH. V obidvoch pripadoch i3lo o zakazky s nizkymi hodnotami, pri ktorych FNsP Zilina
dodrzala postupy v zmysle zakona 0 verejnom obstaravani.

UNLP Kosice Vv kontrolovanom obdobi investovala do zhodnotenia opera¢ného
a aplikaéného programového vybavenia celkom 490 454,71 eur aobstarala hardvér
a technické vybavenie v celkovej hodnote 1 127 558,20 eur.

NajvacSou polozkou bol obstarany subor PACS digitadlny archiv a 30 PACS
pracovnych stanic, ktory bol okrem iného aj predmetom dodania ramcovej kapnej zmluvy
zo dna 05.01.2012 (ucinnej od 28.01.2012) a v ktorej bol jednoznacne ureny typ aj cena
celého stboru vo vyske 1056 000,00 eur. Na zéklade objednavky z 15.01.2014 bol stubor
PACS digitalneho archivu a30 PACS pracovnych stanic dodany dna 23.03.2014
a fakturovany faktarou z27.5.2014. Vo faktre nebola Specifikovana jednotkova cena
jednotlivych pracovnych stanic, ktoré boli vtroch roznych konfigurdciach a liSili sa
kombinaciou a typom monitorov v zostave. Pri evidencii tohto siiboru bola obstaravacia cena
jednotlivych poloziek suboru urend na zaklade emailovej komunikacie s doddvatel'om
v pomere 23% pre PACS digitalny archiv a 77% pre PACS pracovné stanice. UNLP Kosice
tym, Ze pri oceneni PACS pracovnych stanic nezohladnila rdéznu konfigurdciu stanic
a vychadzala iba z percentudlneho podielu z fakturovanej ceny predeleného poctom
pracovnych stanic, nepostupovala v stilade so zdkonom o Gc¢tovnictve.

Takto stanovena cena pre zaradenie uvedeného majetku do Uctovnej evidencie UNLP
Kosice sa javila ako cena nie obvykla, za ktori by sa obstaral rovnaky alebo porovnatelny
majetok.

Rémcova kupna zmluva z 05.01.2012 bola vysledkom zadavania nadlimitnej zdkazky
vo verejnej sutazi vyhlasenej UNLP KoSice v Publikaénom vestniku z 08.06.2010
a vo Vestniku verejného obstaravania SR na predmet zédkazky ,,Urgentny prijem Univerzitnej
nemocnice L. Pastera KoSice“, z casti financovaného v ramci Operacného programu
Zdravotnictvo prostrednictvom nenavratného finanéného prispevky, ktory bol stanoveny vo
vyzve na ,ZabezpeCenie rekonStrukcie a modernizicie zdravotnickej infraStruktury
vSeobecnych nemocnic s prednostnym zameranim na lieCbu ochoreni skupiny 5
Vv maximalnej vyske 27 mil. eur.

V tejto vyzve bolo stanovené, Ze: ,,Ziadatel’/Prijimatel’ realizuje maximalne 2 verejné
obstaravania, a to jedno verejné obstaravanie na stavebny dozor projektu pri obstardvani
stavebnych prac (pokial’ je zabezpeceny ako externa sluzba) a druhé verejné obstaravanie na
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vSetky ostatné aktivity projektu (hlavné aj podporné), to znamend, ze nie je mozné rozdelit’
predmet obstardvania na stavebné prace, dodavku tovarov (pristrojov, zariadeni) alebo
poskytovanie sluzieb.

Dosledkom takto pripravenej vyzvy bolo, ze dodavatelom vysokoSpecializovanej
zdravotnickej aj nezdravotnickej techniky bol dodavatel’, ktorého primérna oblast’ pdsobenia
bola stavebna ¢innost, ¢o vytvara predpoklad, ze dodanie vysutazenych zariadeni bude
realizovat’ prostrednictvom subdodévatelov.

Dokumentacia k verejnému obstaravaniu na predmet zakazky ,,Urgentny prijem
Univerzitnej nemocnice L. Pasteura Kosice® bola dia 23.10.2013 odovzdand Uradu
pre verejné obstardvanie a do dna vypracovania protokolu o vysledku kontroly v UNLP
Kosice nebol znamy vysledok preverenia.

3. Dodrziavanie v§eobecne zaviznych pravnych predpisov pre oblast’ ISVS

Koncepcia rozvoja ISVS

Kontrolované subjekty ako povinné osoby v zmysle zdkona o ISVS boli povinné
vypracovat a aktualizovat Koncepciu rozvoja ISVS (bez povinnosti ju predkladat
Ministerstvu financii SR na schvalenie).

DFNsP Banska Bystrica mala vypracovani Koncepciu rozvoja ISVS podla zakona
0 ISVS. FNsP Zilina mala vypracovany dokument Koncepcia rozvoja ISVS, avsak nakol’ko
tento dokument nedefinoval ciele, organizacné, technické a technologické nastroje
a architekturu informacnych systémov nemocnice, nebolo ho mozné povazovat’ podl'a zdkona
0 ISVS za koncepciu rozvoja ISVS. Z uvedeného dévodu FNsP Zilina nepostupovala v stlade
so zakonom o ISVS. UNLP Kosice nemala vypracovanit Koncepciu rozvoja ISVS, ¢o nebolo
v sulade so zdkonom o ISVS.

Standardy pre ISVS

Kontrolované subjekty spravovali a prevadzkovali informacné systémy a podla
zdkona 0 ISVS boli povinné zabezpecit, aby boli informaéné systémy v sulade
so Standardami pre ISVS, ktoré boli vydané Ministerstvom financii SR vo vynose.

DFNsP Banska Bystrica nezabezpecila stilad s vynosom o Standardoch pre ISVS nakol’ko:

e obsah jej webového sidla nebol v sulade s uvedenym vynosom,

e nepouzivala e-mailové adresy pouzivatelov informacného systému nemocnice
bez diakritiky pred deliacim znakom @ v tvare meno.priezvisko,

e nemala uréeny rozsah a periodicitu auditu informacnej bezpecnosti,

e nemala ur¢ent konkrétnu zodpovednost’ za jednotlivé aktiva,

e nemala wurené privilegované roly, bezpecnostné poziadavky na jednotlivé
privilegované roly a urcené, ktoré pouzivatel'ské roly nie je mozné navzajom zIucit,

e v niekol’kych vstupoch do informaénych systémov nebola zavedena identifikacia
pouzivatel'a a ndslednd autentizacia.

FNsP Zilina nezabezpegila stlad s vynosom o §tandardoch pre ISVS nakol’ko:
e nemala ur¢enu osobu zodpovednu za informa¢ni bezpecnost),
e nezabezpecila realizaciu a dodrziavanie schvalenej bezpecnostnej politiky v celom
rozsahu,
e nevypracovala interné smernice pre zalohovanie udajov,
e nemala ur¢ené konkrétne zodpovednosti za jednotlivé aktiva nemocnice,
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e o0soby vykonavajuce pre nemocnicu ¢innosti vyplyvajuce zo zmluvnych vzt'ahov
neboli pouc¢ené 0 bezpeénostnej politike,

e nemala vypracovanl interni smernicu upravujucu postup pre disciplinirne konanie
vo vztahu k zamestnancovi alebo vo vztahu ktretej strane, ktori porusili
bezpecnostnu politiku,

e nemala vypracované plany na zachovanie kontinuity,

e nepouzivala e-mailové adresy pouzivatelov bez diakritiky pred deliacim znakom
@ v tvare meno.priezvisko.

UNLP Kosice nezabezpecila sulad s vynosom o Standardoch pre ISVS nakol'ko nemala
urcenu osobu zodpovednu za informacnu bezpecnost’.

Nedodrzanim vysSie uvedenych Standardov pre ISVS zaroven kontrolované
nemocnice porusili ustanovenie zdkona o ISVS, podla ktorého povinné osoby, ktoré su
spravcami, st povinné zabezpecovat’, aby bol informacny systém verejnej spravy v stulade
so Standardami pre ISVS.

Zakon o ochrane osobnych tidajov

Kontrolované subjekty prevadzkovali informacné systémy, V ktorych boli spractivané
osobné¢ udaje a vV zmysle zdkona o ochrane osobnych idajov boli povinné chranit’ spracivané
osobné udaje pred ich poskodenim, zni¢enim, stratou, zmenou, neopravnenym pristupom
a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymikol'vek inymi
nepripustnymi sposobmi spractivania ana tento U¢el mali prijat’ primerané bezpecnostné
opatrenia (technické, organizané, persondlne) a zdokumentovat' ich v bezpecnostnom
projekte informac¢ného systému. Rozsah a dokumentaciu bezpe¢nostnych opatreni upravovala
vyhlaska Uradu na ochranu osobnych tidajov SR.

Kontrolované nemocnice mali vypracované bezpecnostné projekty, avSak bol zisteny
ich nestilad so zdkonom o ochrane osobnych udajov.

DFNsP Banska Bystrica nemala v bezpe¢nostnom projekte uvedeny nazov
informa¢ného systému, na ktory sa vztahuje. V internych smerniciach nemocnice sa
objavoval aj vyraz oboznamena osoba, pricom v zakone 0 ochrane osobnych tdajov taky
pojem zavedeny nebol. Niektoré osoby boli preto poucené ako oboznamené osoby, nie ako
opravnené osoby. Poucenie osob neobsahovalo dostatone rozpracovany rozsah opravneni,
popis povolenych ¢innosti a podmienky spractuvania osobnych udajov.

FNsP Zilina mala v obdobi do 30.06.2014 ureni zodpovedni osobu poverenu
dohl'adom nad ochranou osobnych tdajov a v zmysle zdkona 0 ochrane osobnych udajov
mala viest' evidenciu informaénych systémov, ktoré nepodlichaju oznamovacej povinnosti
alebo osobitnej registracii. Kontrolou evidencie informacnych systémov bolo zistené,
ze nemocnica evidovala len pat’ informaénych systémov z celkového poctu 20 informa¢nych
systémov, ktoré podliehali evidencii, ¢o nebolo v stilade so zdkonom o ochrane osobnych
udajov.

V ¢ase od 01.07.2014 do ukonéenia vykonu kontroly nemala FNsP Zilina uréent
zodpovednt osobu poverenu dohl'adom nad ochranou osobnych udajov. Z uvedené¢ho dévodu
mala nemocnica oznamovaciu povinnost vo¢i Uradu na ochranu osobnych udajov SR
na vSetky informac¢né systémy, v ktorych spractivala osobné udaje s vynimkou informa¢nych
systémov, v ktorych su spraciivané osobné udaje na zéklade zdkona, priamo vykonatel'né¢ho
pravne zaviazného aktu Eurdpskej tinie alebo medzinarodnej zmluvy, ktorou je SR viazana.



Najvyssi kontrolny urad Slovenskej republiky

FNsP Zilina neoznamila Uradu na ochranu osobnych tdajov SR prevadzku ziadneho
informacného systému spracuvajuceho osobné udaje, ¢im porusila zdkon o ochrane osobnych
udajov.

UNLP Kosice mala vypracovany bezpecnostny projekt z 03.06.2014, avsak nakolko
mala v zmysle zakona o ochrane osobnych tudajov zosuladit' bezpec¢nostné opatrenia
do 31.03.2014, nepostupovala v sulade s uvedenym zakonom.

V aprili 2014 vykonal Urad na ochranu osobnych tdajov SR kontrolu uchovavania
obrazovej zdravotnej dokumentacie Vv priestoroch volne pristupnych pacientom
a nezabezpeceného pristupu tretich osob k zdravotnej dokumentacii. Na zaklade vysledku
tejto kontroly UNLP Kosice prijala opatrenia na odstranenie zistenych nedostatkov,
vypracovala bezpecnostny projekt a bezpecnostné smernice podl'a zakona o ochrane osobnych
udajov a realizovala opatrenia.

Taktiez Urad na ochranu osobnych udajov SR vykonal vjuli 2014 kontrolu
spractivania osobnych udajov pacientov v informacnom systéme UNLP Kosice. Kontrolou
nebolo preukazané, ze UNLP KoSice svojim postupom porusila niektort z povinnosti
bezpecnosti spractivania osobnych udajov.

4. Prevadzka IS verejnej spravy

V zmysle zékona o ISVS povinné osoby, ktoré st spravcami, st povinné
zabezpecovat’ plynuld, bezpecnt a spol'ahliva prevadzku ISVS, ktoré su v ich sprave, vratane
organiza¢ného, odborného a technického zabezpecenia.

Kontrolované nemocnice mali prevadzku informaénych systémov upraveni
Vv internych predpisoch a mali zabezpecent jej nepretrziti prevadzku. Sulad internych smernic
kontrolovanych subjektov bol prevereny v ramci bodu Dodrziavanie vSeobecne zavaznych
pravnych predpisov pre oblast’ ISVS.

Preverenim vybranych Standardov pre ISVS pre oblast’ zalohovania a archivovania
Vv kontrolovanych nemocniciach nebol zisteny nestlad medzi poZadovanym a skuto¢nym
stavom.

V oblasti aktualizacie IKT FNsP Zilina bolo zistené, Ze v zmluve z 10.06.2010, ktorou
bola zabezpeCena podpora prevadzky modulov nemocni¢ného informacného systému
MEDEA a FONS tretou stranou, nebola zo strany dodavatel'a urend osoba zodpovedna
za informacnu bezpeCnost. Tato skutoCnost’ bola v rozpore s vynosom o0 Standardoch pre
ISVS.
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5. Bezpecnost’ IS verejnej spravy

V kontrolovanych subjektoch boli preverované oblasti riadenia logického pristupu
do informa¢nych systémov nimi prevadzkovanych, zabezpecenie identifikacie a autentizacie
pouzivatel'ov tychto informacnych systémov, pristup tretich strdn do informacnych systémov
a fyzicka bezpecnost’ IKT.

V niekol’kych vstupoch do informacnych systémov DFNSP Banska Bystrica nebola
zavedena identifikacia pouzivatela a nasledna autentizacia, ¢im DFNsP Banska Bystrica
nepostupovala v stlade so Standardami pre ISVS.

V FNsP Zilina bolo zistené, Ze odbor informatiky FNsP Zilina nebol stcastou
procesu ukoncenia pracovného pomeru zamestnancov nemocnice, ¢im nebolo zabezpecené
okamzité zrudenie ich pristupovych prav do informaénych systémov FNsP Zilina. Odbor
informatiky zabezpe¢oval aktualiziciu pouzivatel'ov informaénych systémov FNsP Zilina tak,
ze v pravidelnych intervaloch ziadal veducich zamestnancov oddeleni nemocnice
0 predloZenie zoznamov zamestnancov ich usekov, ktoré nasledne porovnaval s uzivatelmi
zavedenymi v informa¢nych systémoch FNsP Zilina.

Dalej bolo zistené, ze FNsP Zilina v dvoch zmluvach, na zéklade ktorych bol
realizovany pristup tretich stran do informaénych systémov FNsP Zilina, neuviedla
bezpecnostné poziadavky pre poskytovanie sluzieb vyplyvajucich z uvedenych zmluv, ¢o
bolo v rozpore so Standardami pre ISVS. Zaroven technologicka miestnost, v ktorej boli
umiestnené kl'icové komponenty v oblasti IKT, nebola dostato¢ne oddelena od ostatnych
priestorov fyzickymi prostriedkami najmd stenami a zabranami, ¢o nebolo v sulade
so standardami pre ISVS.

V UNLP Kosice neboli v preverovanej oblasti zistené nedostatky.

Opatrenia na odstranenie kontrolou zistenych nedostatkov

Kontrolované nemocnice v termine uréenom v zéapisniciach o prerokovani protokolov
0 vysledkoch kontroly zaslali NKU SR prijaté opatrenia na odstranenie kontrolou zistenych
nedostatkov.

Na odstranenie kontrolou zistenych nedostatkov DFNsP Banskd Bystrica prijala
sedem opatreni, ktoré buda splnené v terminoch do 31.05.2015. Predmetom $iestich prijatych
opatreni bolo zabezpecit’ sulad internych predpisov pre oblast’ IKT, prevadzky a bezpe¢nosti
informaénych systémov DFNsP Banska Bystrica so Standardami pre ISVS. Jedno prijaté
opatrenie sa tykalo doplnenia nazvu informac¢ného systému do bezpecnostného projektu
DFNsP Banska Bystrica, na ktory sa vztahuje.

FNsP Zilina prijala celkovo Sestnast’ opatreni na odstranenie kontrolou zistenych
nedostatkov, ktoré budu splnené v terminoch do 30.06.2015. Predmetom dvanastich prijatych
opatreni je zabezpeCenie suladu internych predpisov pre oblast IKT a prevadzky
informaénych systémov FNsP Zilina so $tandardami pre ISVS, predmetom jedného opatrenia
je vypracovanie Koncepcie rozvoja informaéného systému FNsP Zilina. Na zabezpedenie
stiladu so zdkonom o ochrane osobnych tidajov FNsP Zilina vypracuje interny predpis pre
poucenie opravnenych osob a zabezpeci evidenciu informacnych systémov v sulade s tymto
zékonom.

UNLP Kosice prijala dve opatrenia tykajuce sa vypracovania Koncepcie rozvoja ISVS
vsulade so zakonom o ISVS azabezpeCenia zaradenia PACS pracovnych stanic
do dlhodobého hmotného majetku nemocnice v stilade so zakonom o G¢tovnictve. Opatrenie
tykajice sa zaradenia PACS pracovnych stanic nebolo splnené do uréeného terminu, t.j.
25.02.2015.
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