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Sprava
o vysledku kontroly

Kontrola bola vykonana vsilade s planom kontrolnej Cinnosti NajvysSieho
kontrolného tradu Slovenskej republiky (d’alej len ,,NKU SR*) na rok 2012 av sulade
so stratégiou NKU SR.

Utelom kontrolnej akcie bolo preverenie hospodarenia, spravy a ochrany aktiv
v oblasti informa¢no-komunikac¢nych technologii (d’alej len ,,IKT*) v Ministerstve Skolstva,
vedy, vyskumu a $portu Slovenskej republiky (d’alej len ,MSVVaS SR*) so zameranim
na Datové centrum rezortu $kolstva (dalej len ,,DC RS%) a preverenie suladu so vieobecne
zédvaznymi pravnymi predpismi v oblasti informacnych systémov verejnej spravy (dalej
len ,,ISVS*) vo vzt'ahu k zabezpeceniu a ochrany aktiv IKT.

Predmetom kontrolnej akcie bolo:

e Sprava majetku Statu, hospodarenie a nakladanie s majetkom Statu v oblasti IKT
a dodrziavanie vSeobecne zavédznych pravnych predpisov pri hospodareni s finanénymi
prostriedkami v oblasti IKT

e Dodrziavanie v§eobecne zaviznych pravnych predpisov pre oblast’ ISVS

e Prevadzka a bezpecnost’ ISVS

Kontrola bola vykonana v Ministerstve Skolstva, vedy, vyskumu a Sportu Slovenskej
republiky, Stromova 1, 813 30 Bratislava, ICO: 00164381 za kontrolované obdobie rokov
2011 a2012.

Pocas vykonu kontroly bolo zistené:

MSVVaS SR je rozpoétovou organizaciou, ktora je prijmami a vydavkami napojena
na Statny rozpocet a je ustrednym organom Statnej spravy pre zakladné Skoly, stredné Skoly,
vysoké Skoly, Skolské zariadenia, celozivotné vzdelavanie, vedu atechniku a pre Statnu
starostlivost o mladez a$port. MSVVaS SR je pravnickou osobou, ktora vystupuje
v pravnych vzt'ahoch vo svojom mene, nadobuda prava, zavdzuje a méa pravnu zodpovednost’
vyplyvajicu z tychto vztahov, v rozsahu svojej posobnosti zriaduje rozpoctové organizacie
a prispevkové organizacie, kontroluje a hodnoti ich ¢innost’.

MSVVaS SR je spravcom DC RS, ktoré sluzi ako centrum elektronickej komunikacie
v rezorte $kolstva. MSVVaS SR prostrednictvom Kontraktu poverilo prevadzkou DC RS
Ustav informécii a prognoz $kolstva (dalej len ,,UIPS*), ktory je rozpo&tovou organizaciou
s pravnou subjektivitou v zriad'ovatel'skej posobnosti MSVVaS SR.

DC RS bolo budované vo viacerych etapach. Na zaklade Zmluvy o dielo, ktora bola
uzatvorena v roku 2008 prebiehala 1. etapa budovania DC RS v ramci ktorej, bola spustend
previdzka DC RS ako funkéného celku. Tato etapa zahfiiala dodavku hardvéru, softvéru
a vykon prac na diele.

Vramci 2. etapy budovania DC RS bol vytvoreny Centralny informa¢ny portél
Skolstva, prostredie na prevadzku on-line testovacich néstrojov, prostredie pre elektronicka
komunikéciu, ,,Call centrum® pre operatorov DC RS a taktieZ bol zlepseny systém riadenia
informacnej bezpecnosti vratane dodavky potrebnej infrastruktury.
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e Sprava majetku Stitu, hospodarenie a nakladanie s majetkom Statu v oblasti IKT
a dodrziavanie vSeobecne zavaznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti IKT

Pri nakladani s majetkom sa MSVVa$S SR riadilo zikonom o sprave majetku $tatu
d’al$imi vSeobecne zadviznymi pravnymi predpismi, ktoré upravovali sposoby hospodarenia
s majetkom. V kontrolovanom obdobi roku 2011 a2012 nemalo MSVVaS SR upravené
nakladanie s majetkom vlastnymi komplexnymi zdsadami hospodarenia s majetkom.

Pocas vykonu kontroly bola v platnosti Smernica o u¢tovani a odpisovani dlhodobého
hmotného majetku (d’alej len ,,DHM*) a dlhodobého nehmotného majetku (d’alej len ,,DNM*)
Statu v sprave MSVVaS SR, ktora upravovala postup pri zaradovani a vyradovani majetku,
vystavovani dokladov a ich zatc¢tovani. Uvedena smernica bola G¢innd od roku 2006
a do obdobia vykonu kontroly nebola aktualizovana.

Predmetna smernica neobsahovala aktudlne hodnoty vstupnych cien odpisovaného
majetku. Odpisovanym majetkom pre ucely smernice bol DHM, ktorého vstupnd cena
bola vyssia ako 30 000 Sk a DNM, ktorého vstupna cena bola vyssia ako 50 000 Sk.

Dalsie ¢lanky smernice upravovali postupy obstarania, bezodplatného prijmu,
zaevidovania, zau¢tovania, inventarizacie, vysporiadania inventarizaénych rozdielov, oprav
a udrzby, technického zhodnotenia, rekonstrukcie, modernizécie, vyhodnotenia odpisového
planu v ekonomickom informacnom systéme (d’alej len ,,EIS*), ktory sa v kontrolovanom
obdobi roku 2012 vyuzival uz iba ako systém na uchovéavanie archivaénych udajov.

Kontrolou bolo dalej zistené, e MSVVaS SR malo v ¢ase vykonu kontroly v platnosti
Smernicu o obehu a kontrole uctovnych dokladov, ktord nadobudla u¢innost’ v roku 2006
aupravovala postupy spracovania uctovnych dokladov v EIS. Vroku 2012
bol implementovany v prostredi MSVVa$ SR novy EIS, a viak postupy popisané v smernici
nezodpovedali novo aplikovanému EIS.

Kontrolou bolo zistené, ze uvedené smernice neboli aktualizované v zmysle vSeobecne
zavaznych pravnych predpisov, ktoré boli v platnosti v obdobi, ked’ boli predmetné smernice
ucinné a zaroven neboli aktualizované v stvislosti s aktualne pouzivanym EIS. Z tychto
doévodov predmetné smernice nezabezpecCovali vnutroorganizani upravu postupov
hospodarenia a nakladania s majetkom Statu a postupov suvisiacich s obehom a kontrolou
tétovnych dokladov v podmienkach MSVVa$ SR.

Kontrolou bolo preverené vykonanie inventarizacie ku diu zostavenia uUctovnej
zavierky, t. j. k 31.12.2011. MSVVaS SR v kontrolovanom obdobi roku 2011 nevykonavalo
inventarizaciu hmotného majetku okrem zasob a penaznych prostriedkov v hotovosti.
Inventarizacia hmotného majetku bola vykonand k 31.12.2010.

Kontrola preukézala, ze pri inventarizacii penaznych prostriedkov v cudzich menach
MSVVaS SR vyhotovovalo ,,Zapisy z inventarizacie devizovej pokladne”. Uvedené zapisy
neobsahovali porovnanie skuto¢ného stavu so stavom v uctovnictve, nazov uctovnej jednotky
a jej sidlo.

MSVVa$ SR vyhotovilo ,,Zapisnicu &iastkovej inventarizaénej komisie pre zavizky
a pohl'adavky, ako aj rozpracované investicie z vykonanej dokladovej inventarizacie
finanénych prostriedkov na beznych uétoch v Statnej pokladnici, pohladdvok a zavizkov
MSVVaS SR, ako aj rozpracovanych investicii k 31.12.2011. Kontrolou bolo preverené,
ze zapisnica neobsahovala porovnanie stavu majetku, zavdzkov a rozdielu majetku
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a zaviazkov uvedenych v inventirnom supise so stavom v uctovnictve, ¢o nebolo v stlade
s ustanovenim zékona o Uc¢tovnictve.

Kontrola preukazala, ze dokladova inventarizadcia k 31.12.2011 nebola prevedena
vrozsahu pozadovanom zidkonom o uétovnictve. MSVVaS SR nepreukazalo overenie
dokladov preukazujlicich zostatok pri vSetkych polozkach majetku, ktoré nemali hmotnu
podstatu a nepreukédzalo inventarizaciu rozdielu majetku a zavézkov t. j. Uctov vlastného
imania. Uvedenym postupom pri inventarizacii MSVVaS SR neoverilo v plnom rozsahu,
¢istav majetku, zaviazkov a rozdielu majetku a zavizkov v uctovnictve zodpoveda
skutoc¢nosti, ¢o nebolo v stlade s ustanovenim zakona o uctovnictve.

Kontrolou bolo preverené vedenie evidencie dodavatel'skych a odberatel'skych faktar
v roku 2012 a bolo zistené, ze Ciselny rad dodavatel'skych faktar nebol vedeny kontinudlne,
t.J. niektoré interné ¢isla neboli obsadené.

Kontrolou bolo na vzorke vybranych uctovnych dokladov preverené dodrziavanie
vSeobecne zavdznych pravnych predpisov pri hospodareni s finanénymi prostriedkami
v oblasti IKT.

Kontrola preukizala, ze¢ MSVVaS SR prijalo faktiru za registraciu dvoch domén
v ¢asovom obdobi od 25.03.2011 do 25.03.2012, v celkovej fakturovanej sume 48 eur.
MSVVaS SR zatétovalo celkovi sumu faktary na tarchu uétu 518 — Ostatné sluzby.
Uvedenym zauctovanim kontrolovany subjekt zat'azil nakladmi len uctovné obdobie roku
2011 a nakladovo nerozclenil fakturovani sumu do obdobi, s ktorymi naklady ¢asovo a vecne
suviseli, ¢im nepostupovalo v sulade s ustanovenim zakona o uctovnictve.

e Dodrziavanie v§eobecne zavaznych pravnych predpisov pre oblast’ ISVS

Vykonanou kontrolou bolo zistené, ze v termine vykonu kontroly na kontrolovanom
subjekte prebiehal projekt, ktorého ciel'om bolo zabezpecenie suladu informa¢nych systémov
(dalej len ,,IS) kontrolovaného subjektu vratane IS DC RS s poziadavkami zikona o ochrane
osobnych udajov a zabezpecenie stiladu so zadkonom o ISVS a Standardami pre ISVS.

Kontrolou bol prevereny sulad s vybranymi ustanoveniami zakona o ochrane
osobnych udajov. Kontrolovany subjekt bol prevadzkovatelom IS, v ktorych spracovéval
osobn¢ udaje. V stlade so zakonom o ochrane osobnych udajov kontrolovany subjekt prijal
technické, organizacné a personalne opatrenia zodpovedajice spdsobu spractivania osobnych
udajov vo forme dokumentu Bezpec¢nostny projekt.

Kontrolou bolo zistené, ze v Bezpecnostnom projekte neboli uvedené vsetky IS
a automatizované informacné systémy (dalej len ,,AIS*), v ktorych kontrolovany subjekt
spracival osobné udaje. Taktiez BezpeCnostny projekt neobsahoval aktualizovany popis
implementovanych IS v prostredi MSVVaS SR. Kontrola d’alej preukézala, ze Bezpeénostny
projekt v Casti Analyza rizik nebol aktualizovany a taktiez nebol dostatocne detailne popisany
sposob  zalohovania aspravy AIS. Zaroven Dbolo zistené, Zze Bezpecnostny
projekt vo viacerych ustanoveniach dostatoéne nepokryval prostredie DC RS, ktorého bolo
MSVVaS SR spravcom v zmysle zdkona o ISVS. Konkrétne sajednalo sa o $pecifikaciu
technickych, organizaénych a personalnych opatreni na zabezpeéenie ochrany udajov DC RS,
nebola vykonana analyza rizik pre DC RS a taktieZ nebolo vymedzené okolie DC RS a jeho
vzt'ah k moznému naru$eniu bezpeé¢nosti DC RS.
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V suvislosti s vplyvom na hospodarenie s finanénymi prostriedkami  Statu,
bol kontrolou prevereny stlad s vybranymi ustanoveniami zakona o ISVS.

V zmysle zékona o ISVS bol kontrolovany subjekt spravca ISVS avzmysle
uveden¢ho zdkona bol osobou povinnou, ktord bola povinnd zabezpecit, aby bol ISVS
v sulade so Standardami pre ISVS.

Kontrolovany subjekt schvalil politiku informaénej bezpeénosti pre MSVVaS SR,
ktora mala byt v primeranej miere aplikovana aj na vSetky IS, ktoré boli prevadzkované
vDCRS bez ohPadu na to, & je MSVVaS SR spravcom tychto IS. Kontrolou bolo
preukazané, ze tato politika informacnej bezpecnosti nebola aplikovana na IS prevadzkované
v DC RS. Dalej bol kontrolou zisteny nesulad so zdkonom o ISVS, nakol’ko IS MSVVaS SR
ako 1 prijatd politika informacnej bezpe€nosti a vnutroorganizacné predpisy pre oblast
informacnej bezpecnosti nevyhovovali Standardom uvedenych vo vynose o Standardoch
pre ISVS  vnasledovnych oblastiach: riadenie informacnej bezpe€nosti, personalna
bezpecnost, manazment rizik pre oblast’ informacnej bezpecnosti, kontrolny mechanizmus
riadenia informacnej bezpecnosti. Tiez bol kontrolou zisteny nesulad so Standardami
pre ISVS v oblasti sietove] bezpeCnosti, fyzickej bezpecnosti, v oblasti zalohovania
a fyzického ukladania zaloh a taktiez v oblasti riadenia pristupu, aktualizacie informacno-
komunika¢nych technoldgii a icasti tretej strany.

e Prevadzka a bezpe€nost’ ISVS

Kontrola prevadzky IS MSVVaS SR bola zamerana na preverenie riadenia a spravy
IKT a prijatych vnutroorganiza¢nych predpisov pre tuto oblast’.

Prevadzku DC RS vykonaval UIPS na zéklade kontraktov ¢&. 1/2011 a&. 1/2012
prostrednictvom Oddelenia prevadzky DC RS, ktoré zabezpeovalo prevadzku zariadeni
a sluzieb DC RS a taktieZ zodpovedalo za odstrafiovanie portich funkcionality systému. Dalej
okrem iného zodpovedalo za prevadzku technologickej miestnosti s kI'i¢ovymi aktivami IKT
aprevadzku diskovych a paskovych zariadeni zalohovania aobnovy dat. Oddelenie
previdzky DC RS taktiez zabezpeCovalo umiestnenie, prevadzku, zmeny a vyradenie
aplikacii, IS a portalov v DC RS. V spolupraci s externymi dodavatel'mi, vecnymi spravcami
aplikacii a uzivatelmi zodpovedalo za spravne umiestnenie aplikacii, IS a portalov v DC RS.

Kontrolou bola zistend nedostatocnd tuprava postupov v internych smerniciach
pre pripad vypadku IS kontrolovaného subjektu a vyskyt nepredvidateI'nych okolnosti (napr.
Plan obnovy IS, Zabezpecenie kontinuity ¢innosti IS a pod.). Dalej bola zistena nedostatoéna
uprava postupov, ktoré by minimalizovali riziko straty, poskodenia alebo znicenia tdajov
a programov, t.j. formalizdcia podrobnych postupov pre oblast’ zilohovania, fyzického
ukladania zaloh amanazmentu rizik a pre oblast informacnej bezpecnosti v stulade
s ustanoveniami vSeobecne zavdznych pravnych predpisov upravujicich oblast’ bezpecnosti
ISVS.

Kontrolou platnych zmluv uzavretych s externymi poskytovateI'mi sluzieb (tretimi
stranami) bolo zistené nedostatoéné zmluvné vymedzenie bezpecnostnych poziadaviek, ktoré
boli ustanovené v Standardoch pre ISVS v oblasti ucasti tretich stran (dodéavatel'ov, externych
spolupracovnikov, fyzickych oséb) v tychto IS.

Preverenim zélohovania udajov boli zistené nedostatky v oblasti vytvarania
aukladania kopii archivacnej aprevadzkovej zalohy ato jednak v podmienkach



Najvyssi kontrolny trad Slovenskej republiky

IS MSVVaS SR ako aj v podmienkach IS DC RS. Dalej boli kontrolou zistené nedostatky
v oblasti pravidelného testovania planu kontinuity ¢innosti IS kontrolovaného subjektu.

V suvislosti s ochranou majetku Statu bola preverend oblast’ ochrany a zabezpecenia
aktiv IKT MSVVaS SR. Kontrolou zistené nedostatky boli vzhl'adom na ich povahu
oznamen¢ vyhradne zodpovednym osobam MSVVaS SR.

Zhrnutie

Kontrolou boli zistené viaceré porusenia vseobecne zavdznych pravnych predpisov.

Kontrola preukédzala poruSenie zdkona o ucCtovnictve v oblasti inventarizacie,
ked’ inventarizacné zapisy neobsahovali porovnanie stavu majetku, zavizkov a rozdielu
majetku a zaviazkov uvedenych v inventirnych stpisoch so stavom v Gctovnictve a zaroven
neobsahovali nazov uctovnej jednotky a jej sidlo. Uvedenym postupom pri inventarizacii
MSVVaS SR neoverilo v plnom rozsahu, &istav majetku, zavizkov a rozdielu majetku
a zavizkov v uctovnictve zodpoveda skutocnosti, ¢o nebolo v sulade s ustanovenim zakona
o uctovnictve.

Kontrolou spravnosti uctovania verejnych prostriedkov bolo zistené porusenie zdkona
o uctovnictve v oblasti u¢tovania nakladov do obdobia, s ktorym vecne a ¢asovo nesuviseli.

Kontrola IS MSVVaS SR preukazala nestlad s ustanoveniami zidkona o ochrane
osobnych udajov, najmé v oblasti Bezpecnostného projektu, ktory nedostatocne vymedzoval
rozsah aspdsob technickych, organizaénych a persondlnych opatreni potrebnych
na eliminovanie a minimalizovanie hrozieb a rizik pdsobiacich na IS.

Vykonanou kontrolou bol zisteny nesulad so zdkonom o ISVS, nakolko IS
kontrolovaného subjektu nevyhovovali Standardom o ISVS v oblastiach riadenia informacnej
bezpecnosti, personalnej bezpecnosti, manazmentu rizik pre oblast’ informacnej bezpecnosti,
kontrolného mechanizmu riadenia informaé¢nej bezpeénosti. Dalej bol kontrolou zisteny
nesulad so Standardami o ISVS v oblasti sietovej bezpecnosti, fyzickej bezpecnosti, v oblasti
zélohovania a fyzického ukladania zaloh a taktiez v oblasti riadenia pristupu, aktualizicie
informacno-komunika¢nych technologii a Gcasti tretej strany.

Kontrola prevadzky IS MSVVaS SR bola zamerana na preverenie riadenia a spravy
IKT aprijatych vnltroorganizaénych predpisov, pricom bola zistena nedostatocna uprava
internych smernic najmd pre oblast prevadzky IS, zalohovania a taktiez postupov
pre zabezpetenie kontinuity &innosti IS v pripade vyskytu nepredvidatelnych okolnosti. Dalej
bola zistend nedostatocna Uprava pre oblast manaZmentu rizik a pre oblast’ informacne;j
bezpecnosti, ktoré neboli v stilade s ustanoveniami vSeobecne zavdznych pravnych predpisov
upravujucich oblast’ bezpecnosti ISVS.

Kontrolou platnych zmliv uzavretych s externymi poskytovatelmi sluzieb (tretie
strany), bolo zistené nedostatocné zmluvné vymedzenie bezpecnostnych poziadaviek, ktoré
boli ustanovené v Standardoch pre ISVS v oblasti ucasti tretich stran v tychto IS.

Odporucania na rieSenie zistenych nedostatkov

NKU SR navrhol odporGi¢ania na rieSenie zistenych nedostatkov, ktoré oznamil
zodpovednym osobam kontrolovaného subjektu.



