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Zoznam pouzitych skratiek

BZS SR Banské zachranna sluzba Slovenskej republiky

DPH Dan z pridanej hodnoty

HaZZ SR Hasic¢sky a zdchranny zbor Slovenskej republiky

HZS SR Horska zachrannd sluzba Slovenskej republiky

IKT Informacno-komunikacné technologie

IMEI Jedinecné ¢islo mobilného telefonu, International Mobile
Equipment Identity

IS Informacny systém

ISVS Informacéné systémy verejnej spravy

1ZS Integrovany zachranny systém Slovenskej republiky

KOS Krajské operacné stredisko

KS Koordina¢né stredisko

LTV Linka tiesiového volania

MV SR Ministerstvo vnutra Slovenskej republiky

NKU SR Najvyssi kontrolny urad Slovenskej republiky

OS ZZS SR Operacné stredisko zachrannej zdravotnej sluzby Slovenske;j
republiky

PZ SR Policajny zbor Slovenskej republiky

SR Slovenska republika

Systém podpory Systém podpory riadenia a spracovania informacii
vV komunikacnej a informacnej infrastruktire integrovaného
zachranného systému

VTU KMaCO Vzdelavaci a technicky ustav krizového manazmentu a civilnej

ochrany v Slovenskej Cup¢i

Vynos ¢. 312/2010 Z. z.
0 Standardoch pre ISVS

Vynos Ministerstva financii Slovenskej republiky o Standardoch
pre informacné systémy verejnej spravy €. 312/2010 Z. z.

Zakon €. 129/2002 Z. z.
0 1ZS

Zakon €. 129/2002 Z. z. o integrovanom zachrannom systému

Zakon €. 275/2006 Z. z.
0 ISVS

Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej
spravy v zneni neskor$ich predpisov

Zakon €. 278/1993 Z. z. o
sprave majetku Statu v
zneni neskorsich
predpisov

Zakon €. 278/1993 Z. z. o sprave majetku Statu

Zakon ¢. 431/2002 Z. z. o
uctovnictve v zneni
neskorSich predpisov

Zakon ¢. 431/2002 Z. z. o uétovnictve

Zakon ¢. 502/2001 Z. z.
0 finan¢nej kontrole
a vnutornom audite

Zakon €. 502/2001 Z. z. o finan¢nej kontrole a vnutornom audite
a o zmene a doplneni niektorych zdkonov

ZS

zachranna sluzba
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Sthrnna sprava
0 vysledku kontroly

Zhrnutie

V SR sluzby obyvatel'om V oblasti zachrandrskych ¢innosti zabezpecuje 1ZS, ktorého
¢innost’ je financovana z verejnych prostriedkov. Cielom IZS je, aby pri ohrozeni zivota,
zdravia alebo majetku postihnuty neodkladne a bez omeskania dostal nevyhnutnti a odbornu
pomoc.

NKU SR vykonal kontrolu, ktorej i¢elom bolo preverenie spol'ahlivosti, efektivnosti
a ucinnosti informa¢no-komunika¢ného prostredia 1ZS.

V oblasti financovania boli zistené poruSenia zdkona ¢. 502/2001 Z. z. o financ¢nej
kontrole a vnitornom audite, zdkona ¢&. 278/1993 Z. z. o sprave majetku Statu a zakona
¢.431/2002 Z. z. o uctovnictve.

V oblasti prevadzky a bezpecnosti IS pre riadenie a spracovanie informacii
v komunikacnej a informacnej infrastrukture 1ZS boli =zistené porusenia zakona
¢. 275/2006 Z. z. 0 ISVS a vynosu €. 312/2010 Z. z. o standardoch pre ISVS najmé v oblasti
riadenia informacnej bezpecnosti, riadenia pristupov a ucasti tretich stran.

Pocas kontroly bolo okrem iného zistené:

e nezavedenie spolo¢nej integracnej platformy formou komunika¢ného a informac¢ného
prepojenia systémov podpory riadenia zékladnych zachrannych zloziek, ¢im nebola
zabezpecend efektivna vymena a spracovanie tiesnovych informacii,

e nebol aktualizovany a zabezpefeny rozvoj geografického informa¢ného systému,

e neboli zavedené komunikacné technologie pre komunikdciu so zdravotne
znevyhodnenymi osobami,

e nebola zabezpecena integracia bodov prijmu tiesnovych liniek na krajska Groven,

e nedostatky Vv oblasti pristupovych opravneni pouZzivatelov a riadenia pristupov
do ISVS.
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Suhrnna sprava
0 vysledku kontroly

Kontrolna akcia bola vykonana v sulade s planom kontrolnej &innosti NKU SR
narok 2013. Kontrolované obdobie bolo roky 2011 az 2013, v pripade potreby boli
kontrolované predchadzajuce obdobia. Kontrola bola vykonavand na MV SR a OS ZZS SR.
Kontrola bola zamerana na hlavny IS Systém podpory a volania na LTV 112.

Predmetom kontroly bolo:

vymedzenie posobnosti a postavenia kontrolovanych subjektov v oblasti 1ZS,
strategické planovanie v oblasti informa¢no-komunikac¢ného prostredia 1ZS,
preverenie vybranych ustanoveni zakona ¢. 129/2002 Z. z. o 1ZS,
informac¢no-komunikacné prostrediec 1ZS ajeho sulad so vSeobecne zavdznymi
pravnymi predpismi v oblasti ISVS,

e preverenie vybranych parametrov  spolahlivosti a efektivnosti informacno-
komunika¢ného prostredia 1ZS.

Pocas vykonu kontroly bolo zistené:

1. Vymedzenie posobnosti a postavenia kontrolovanych subjektov v oblasti 1ZS

Legislativny ramec organizovania a fungovania IZS bol dany zdkonom ¢. 129/2002
Z.z. 0lZS azaroven bolo zriadené jednotné eurdpske Ccislo tiesnového volania 112
S nepretrZitou prevadzkou.

MV SR, ktoré v ramci IZS okrem iného najma riadilo a koordinovalo plnenie tiloh pre
oblast’ IZS, spolupracovalo na priprave a tvorbe automatizovaného systému podpory riadenia
a spractivania informécii, ustanovovalo technické a prevadzkové podmienky na podporu
riadenia a koordinacie zachrannych zloziek IZS ana zabezpecenie ¢innosti komunikacnej
a informacnej infrastruktury.

Zékladnym odbornym ttvarom pre oblast’ IZS bola sekcia krizového riadenia MV SR,
pod ktoru spadal aj odbor integrovaného zachranného systému, ktory sa vnutorne clenil
na oddelenie koordinacie a metodického riadenia a Centralne monitorovacie a riadiace
stredisko.

Ulohy suvisiace sIZS tykajice sa rozvoja aimplementicie $pecializovanych
komunika¢nych a informac¢nych systémov na useku IZS plnila na MV SR sekcia informatiky,
telekomunikacii a bezpecnosti. Do 1ZS vramci MV SR patrili aj Prezidium PZ SR,
Prezidium HaZZ SR a sekcia verejnej spravy MV SR, ktora zabezpecovala ¢innost’ okresnych
uradov, v ktorych sidlili KS IZS. Do IZS patrila aj rozpoctova organizacia MV SR, ktorou
bola HZS SR. Pod MV SR patril aj VTU KMaCO.

V 1ZS posobili zakladné zachranné zlozky a to, HaZZ SR, poskytovatelia zachranne;j
zdravotnej sluzby, kontrolné chemické laboratéria civilnej ochrany, HZS SR, BZS SR.
Osobitné postavenie v 1ZS mali utvary PZ SR.

Zékladom organiza¢nej infrastruktary 1ZS boli KS 1ZS zriadené na obvodnych
uradoch v sidle kraja (od 01.10.2013 okresné urady).

OS ZZS SR bola statnou prispevkovou organizaciou, ktorej zriadovatelom bolo
Ministerstvo zdravotnictva SR. OS ZZS SR zabezpeCovalo prijem tiesiového volania
na LTV 155, jeho spracovanie arealizaciu odozvy na tiesnové volanie, v pripade potreby
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vydavalo pokyn ambulancii zachrannej zdravotnej sluzby na zasah. OS ZZS SR bolo
organizacne Clenené na riaditel'stvo a osem krajskych operacnych stredisk zachrannej
zdravotnej sluzby.

2. Strategické planovanie v oblasti informac¢no-komunika¢ného prostredia 1ZS

Aktivity v oblasti rozvoja 1ZS vrokoch 2011 a2012 vychadzali z programového
vyhléasenia vlady SR na roky 2010 — 2014, v ktorom sa zaviazala vybudovat’ lepsSie fungujuci
IZS integraciou a reStrukturalizaciou operacného riadenia organov krizového riadenia
a zakladnych zachrannych zloziek najméd prostrednictvom rozvoja sluzieb na jednotnom
europskom ¢isle tiesnového volania 112.

V roku 2012 sa vlada SR v programovom vyhlaseni vlady na roky 2012 — 2016
v stivislosti s rozvojom IZS zaviazala prijat’ opatrenia s cielom dobudovat’ IZS na troven
zodpovedajucu europskym Standardom.

Zakladnym koncepénym materidlom v oblasti IZS bola Koncepcia organizacie
arozvoja integrovaného zachranného systému do roku 2010, na ktori nadviazala Koncepcia
organizacie, fungovania a rozvoja integrované¢ho zachranného systému na roky 2011 az 2015.

Plnenie cielov stanovenych v koncepénych materialoch bolo priebezne hodnotené
formou sprav o plneni uloh resp. opatreni, ktoré boli vypracované na zéklade uzneseni vlady
SR. Kontrolou miery ucinnosti prijatych nevyhnutnych Strukturadlnych opatreni
na zabezpelenie fungovania integrovaného zachranného systému v oblasti IKT bolo zistené
ich ¢iasto¢né plnenie z ¢asového ako aj obsahového hladiska.

Nedostatky v plneni ciel'ov vyplyvali predovsetkym z0 v§eobecne stanovenych cielov,
ale aj rozsahu problematiky 1ZS. Na netG¢innost’ prijatych opatreni vo vysokej miere vplyvalo
vzajomné prepojenie stanovenych cielov. Uinnost prijatych opatreni taktiez zavisela
od schopnosti reagovat’ na nepredvidané okolnosti, ktoré stazuju postup v oblasti rozvoja 1ZS.

V oblasti rozvoja strategického planovania OS ZZS SR prijalo v januari 2013 stratégiu
rozvoja informac¢nych a telekomunikaénych technologii, v ktorej medzi priority patrilo
prepojenie hlasovej a datovej komunikacia vyuzivaného IS na prijem, spracovanie
a vyhodnocovanie volani na LTV 155 s automatizovanym IS Systémom podpory.

3. Preverenie vybranych ustanoveni zakona o 1ZS

V zmysle zakona €. 129/2002 Z. z. 0 IZS operacné stredisko tiesiového volania,
ktoré zriadovala zakladna zachranna zlozka IZS vratane PZ SR, zabezpecovalo prijem
tiesnového volania, jeho vyhodnocovanie a vytvaralo technické podmienky na
zabezpeCovanie hlasového a datového prenosu informacii telekomunika¢nymi sietami
a telekomunikaénymi zariadeniami s KS IZS a s operacnymi strediskami tiesiového volania
VO svojom zasahovom obvode.

Hlavny a integrujuci prvok informacnej a komunikacnej infrastruktiry tvorili KS IZS
ako systémové uzly situované v kazdom tzemnom kraji SR pozostavajuce z dispecerskych
pracovisk IS Systému podpory (prijem, spracovanie a vyhodnotenie volani na LTV 112,
geograficky IS) a centralneho uzla I1ZS v ramci SR s implementovanou ustrednou databazou
IZS vsetkych krajov. Dolezitd stcast’ IKT infrastruktiry IZS predstavovali aj vzdialené
terminalové pracoviskd umoziujice ziskavanie, vkladanie a distribuciu informacii.
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Cinnosti v suvislosti s prijmom a vyhodnocovanim volani na LTV 112 v KS 1ZS
personalne zabezpecovali operatori — zastupca HaZZ SR, zastupca zachrannej zdravotnej
sluzby SR a dvaja zamestnanci okresného uradu.

V zmysle Koncepcie organizacie, fungovania a rozvoja integrovaného zachranného
syst¢tmu na roky 2011 az 2015 malo byt presmerovanie vSetkych tiesiovych volani (na
narodné Cisla tiesiového volania ajednotné eurdpske Ccislo tiesiiového volania 112)
do jedného miesta prijmu tiesniovych volani (na krajskom alebo inom principe), ktoré by malo
zabezpecCovat’ vysielanie sil a prostriedkov zachrannych zloziek 1ZS. Navrh schémy prijmu
tiesnovych volani do KS IZS sa nachadza nizsie.

Obrazok ¢. 1: Navrh schémy prijmu tiesnovych volani do KS IZS v zmysle koncepcie

rozvoja IZS
[ Hasiésky Tiesfiové Ministerstvo
Policajny zbor a ziachranny volanie zdravotnictva
o aber SR

. —
|
=)
I -
Schéma odozvy stabu kraja
E -
T

|

volanie

m‘q—» @: KOS HaZZ / H@
s

Zdroj: Koncepcia organizacie, fungovania a rozvoja integrovaného zachranného systému na roky 2011az 2015

Uroven prijmu tiestiovych volani zakladnych zachrannych zloziek (vratane PZ SR)
a vyuzivanie IS Systému podpory pocas vykonu kontroly bolo nasledovné:

- HaZZ SR prijimal tiesnové volania na LTV 150 na krajskej uplne integrovanej arovni
(Bratislavsky kraj), okresnej Urovni bez migracie (Banskobystricky kraj a KoSicky
kraj) a Ciasto¢ne integrovanym prijmom volani na LTV 150 v ostatnych krajoch.
Na krajskej urovni bol na prijem tiestiovych volani na LTV 150 vyuzivany IS Systém
podpory.

- Prijem tiesniového volania na LTV 155 bol zabezpeceny na krajskej trovni. KOS
zachrannej zdravotnej sluzby sidlili vKS IZS. Na prijem tiesnovych volani
na LTV 155 nebol vyuzivany IS Systém podpory.

- Kontrolné chemické laboratéria spravoval VTU KMaCO. Ulohy operaéného strediska
tiesnového volania pre kontrolné a chemické laboratoria plnila sekcia krizového
riadenia MV SR.

- Operacné stredisko HZS SR  Dbolo pracovisko s celorepublikovou pdsobnost'ou
a detaSovanym pracoviskom KS IZS. Zabezpecovalo prijem a spracovanie tiesnovych
volani z horskych oblasti na LTV 18300. Od roku 2013 bolo operacné stredisko
HZS SR v Hornom Smokovci zaclenené do informacno-komunikaénej infrastruktiry
IZS a bolo vybavené dispecerskym pracoviskom IS Systému podpory.

- Operacné stredisko BZS SR v Prievidzi a opera¢né stredisko BZS SR v Lozorne boli
pracoviska s celorepublikovou pdsobnostou. Zabezpecovali prijem a spracovania
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tiesnovych volani z banskych diel. V obidvoch opera¢nych strediskach BZS SR boli
umiestnen¢ terminalové pracoviska IS Systému podpory.

Prijem tiesnového volania na LTV 158 bol zabezpeceny na krajskej urovni (uplna
integracia bola v Zilinskom kraji, Banskobystrickom kraji a PreSovskom kraji)
a okresnej urovni. Operacné strediskd PZ SR nevyuzivali na prijem volani na LTV
158 IS Systém podpory. Na komunikaciu medzi KS IZS a operacnymi strediskami PZ
SR sa vyuzivalo len hlasové spojenie.

Odborna priprava zachrannych zloziek 1ZS

Podl'a zakona ¢. 129/2002 Z. z. o IZS odborna priprava zachrannych zloziek 1ZS

zahfnala:

zasady organizécie a zabezpecovania ¢innosti koordinacného strediska,

spOsob zabezpecovania prijmu, vyhodnocovania a realizicie odozvy na tiestiové
volanie koordina¢nymi strediskami a operacnymi strediskami tiesniového volania,
spdsob zabezpecovania hlasového a datového prenosu informécii medzi zachrannymi
zlozkami integrovaného zachranného systému,

sposob riadenia a zdsady koordinacie Cinnosti zachrannych zloziek integrovaného
zachranného systému na mieste zasahu,

zabezpecenie a spOsob vyuZzivania automatizovaného systému podpory riadenia
a spracuvania informacii koordinacnych stredisk a operacnych stredisk tiesiiového
volania a vedenie dokumentacie a evidencie ¢innosti zakladnych zachrannych zloziek.

V oblasti odbornej pripravy v ramci 1ZS bolo zistené, Ze:

MV SR vrokoch 2011 a 2012 nevykonavalo odbornu pripravu osdb zaradenych
do KS, ¢o nebolo v sulade so zakonom ¢. 129/2002 Z. z. o 1ZS.

Odborna priprava podl'a zakona ¢. 129/2002 Z. z. o 1ZS bola realizovana a mozna iba
na produkénom prostredi IS systému podpory.

KS ISZ Trnava nerealizovalo odbornu pripravu v zmysle zédkona ¢. 129/2002 Z. z.
0 1ZS v oblastiach zasad organizacie a zabezpeCovanie Ccinnosti KS, spdsobu
zabezpecovania prijmu, vyhodnocovania a realizacie odozvy na tiesnové volanie,
spdsobu zabezpefovania hlasového a datového prenosu informécii medzi zdchrannymi
zloZzkami, spdsobu riadenia a zasady koordinacie ¢innosti zachrannych zloziek IZS na
mieste zasahu na vSetkych KS 1ZS.

Skolenia na zabezpedenie a sposob vyuzivania IS Systému podpory neboli realizované
v troch KS IZS Trendin, Nitra a PreSov.

Na zabezpecenie pripravy zamestnancov IZS MV SR na zavedenie novych pristupov
k poskytovaniu zachrannej sluzby zachrannych a riadiacich zloziek IZS, MV SR
uzatvorilo s Ministerstvom prace, socialnych veci a rodiny SR dna 04.05.2010 Zmluvu
0 poskytnuti nenavratného finanéného prispevku na realizdciu aktivit projektu
Narodny program vzdelavania pre IZS vo vizbe na podporu ¢loveka v tiesni a Glohy
V oblasti bezpe¢nostného systému S$tatu. AvSak z doévodu zmien v podmienkach
Operacného programu Zamestnanost’ a socidlna inkluzia bol tento projekt diom
25.11.2011 pozastaveny. V ramci tohto projektu neboli realizované v Case vykonu
kontroly ziadne aktivity, zaciatok realizacie projektovych aktivit sa planoval na januar
2014.
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Financovanie 1ZS

Vydavky na IZS suvisiace s budovanim a zabezpecovanim ¢innosti KS, vykonavanim
odbornej pripravy zachrannych zloziek IZS, telekomunikacnym prepojenim KS IZS
s operanymi strediskami tiesnového volania boli financované zo S$tatneho rozpoctu
prostrednictvom  rozpoctovej kapitoly MV SR. Z mimorozpoctovych zdrojov  bolo
financované budovanie KS IZS z finanénych prostriedkov ziskanych z 8 % odvodu poistovni
Z povinného poistenia motorovych vozidiel.

Jednotlivé okresné urady neviedli analytické ¢lenenie nakladov a vydavkov na IZS,
KS IZS. Boli vedené iba ako sucast’ celkovych nakladov okresnych tradov. Od roku 2013
bolo obstaravanie tovarov a sluzieb v kompetencii Centier podpory MV SR.

Na vybudovanie KS 1ZS bolo celkovo do 30.06.2006 vynaloZenych
2060 784,00 EUR, z ktorych bolo vynalozenych na zabezpecenie prevadzky KS 1ZS
798 546,00 EUR zo SR. V obdobi od 01.07.2006 do 31.12.2008 bolo na budovanie
komunika¢nej ainformacnej infrastruktiry IZS pridelenych 17 994 234,00 EUR
Z mimorozpoctovych finanénych prostriedkov.

V roku 2009 bolo pridelenych z mimorozpoctovych finanénych prostriedkov
1 400 000,00 EUR. Z tychto prostriedkov bolo vyuzitych 390 000,00 EUR a zvys$né finan¢né
prostriedky boli rozhodnutim podpredsedu vlady SR a ministra vntitra SR odobraté.

V roku 2010 neboli na d’alSie budovanie komunikacnej a informacnej infrastruktury
IZS pridelené ziadne finan¢né prostriedky.

V roku 2011 bolo financovanie realizované v stilade so schvalenym uznesenim vlady
¢.90/2011 z 9. februara 2011 a ¢&. 104 zo 16. februara 2011.

Na zaklade uznesenia ¢. 104 zo 16. februara 2011 boli uvolnené z kapitoly VSeobecna
pokladni¢na sprava prostriedky vo vyske 15 637 000,00 EUR a boli ur¢ené na uhradu casti
nakladov stvisiacich s realizaciou opatreni na zabezpecenie fungovania 1ZS v oblasti IKT.
Tieto finan¢né prostriedky boli rozdelené na bezné vydavky vo vyske 1 795 150,00 EUR
a kapitalové vydavky vo vyske 13 841850,00 EUR, zktorych bolo pouzité
1795 150,00 EUR na bezné vydavky al826580,00 EUR na kapitdlové vydavky.
Zostatok kapitalovych vydavkov vo vyske 12 015 000,00 EUR ziadalo MV SR presunut’
v zmysle § 8 zakona ¢. 523/2004 o rozpoctovych pravidlach verejnej spravy a 0 zmene
a doplneni niektorych zakonov do roku 2012.

Uznesenim vlady SR ¢. 611 zo 16. oktobra 2013 k Navrhu na vydanie sthlasu
vlady SR na zmenu ucelu pouzitia kapitdlovych vydavkov z roku 2011 v kapitole MV SR
vlada SR sthlasila so zmenou povodne uréeného ucelu pouzitia kapitalovych vydavkov
vsume 12 139568,03 EUR vsulade s predlozenym navrhom na zmenu ucelu pouzitia
kapitalovych vydavkov z roku 2011.

Na zaklade rozdelenia finanénych prostriedkov ziskanych v roku 2012 podla
zékona ¢. 8/2008 Z. z. o poistovnictve a 0 zmene a doplneni niektorych zakonov boli
MV SR pridelené mimorozpocétové finanéné prostriedky vo vyske 6 000 000,00 EUR.
Ztoho bolo k31.12.2012  pouzitych na vystavbu a technické vybavenie KS IZS
a operacnych stredisk zachrannej zdravotnej sluzby 77 068,33 EUR. Zo zvysnych
finan¢nych prostriedkov neboli v priebehu prvého polroka 2013 pouzité ziadne financné
prostriedky.

Pri kontrole uctovnych dokladov ohladom financovania a obstardvania majetku
sliziaceho pre 1ZS bolo zistené, Ze na zaklade zmluvy zo dna 10.03.2010 medzi MV SR
a dodavatelom bola MV SR fakturovand ciastka 106 969,10 EUR s DPH =za sluzby.
Na zaklade akceptacného protokolu zo dia 06.05.2010 dodavatel a MV SR potvrdili, ze
nizSie uvedeny produkt bol dodany, nainStalovany a otestovany v sulade s Akceptacnymi
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kritériami definovanymi v zmluve zo dna 10.03.2010. Objednavka k fakttre bola vystavena
dna 22.11.2010. Predbezna finan¢na kontrola k danej financnej operacii bola vykonana az dna
23.11.2010, ¢o nebolo v stlade so zakonom ¢&. 502/2001 Z. z. o finan¢nej kontrole
a vnitornom audite.

Bolo zistené, ze majetok 1ZS v celkovej hodnote 22 346 588,28 EUR bol po nakupe
zaradeny na kartu majetku jediného zamestnanca MV SR. Odovzdanie majetku 1ZS
niektorym zachrannym zlozkam bolo bez zmluvného zakladu, ¢o nebolo v sulade so zakonom
€. 278/1993 Z. z. 0 sprave majetku Statu.

Pri kontrole vykonavania inventarizacie majetku, zavéizkov arozdielu majetku
a zaviazkov bolo zistené, ze inventurny supis odpisovaného dlhodobého nehmotného
a dlhodobého hmotného majetku a predmety operativnej evidencie obsahoval skuto¢nosti,
ktoré neboli v stilade so zdkonom ¢. 431/2002 Z. z. o Gctovnictve.

Zneuzivanie LTV 112

Podla zékona ¢. 129/2002 Z. z. o IZS sa volajuci dopusta priestupku na tseku IZS ak
zneuzil LTV 112 atmyselne vyziadal poskytnutie pomoci, Ktora nebola potrebna, alebo ak
umyselne blokoval LTV 112. V nadviznosti na toto konanie okresny tirad mohol ulozit
pokutu za priestupok do vysky 1 659,00 EUR.

V rokoch 2011 az 2013 bolo okresnymi uradmi vypracovanych celkovo 13 zdznamov
zo zneuzitia LTV 112, avSak ani v jednom pripade nebola ulozena pokuta za zneuzitie
LTV 112 podl'a zékona ¢. 129/2002 Z. z. o 1ZS.

4, Preverenie informac¢no-komunika¢ného prostredia IZS a jeho siladu
SO v§eobecne zaviznymi pravnymi predpismi v oblasti ISVS

V zmysle zakona ¢. 275/2006 Z. z. o ISVS boli MV SR a OS ZZS SR spravcami
ISVS a povinnymi osobami, ktoré st v zmysle tohto zakona povinné zabezpecit', aby boli
ISVS vstlade so Standardami o ISVS ustanovenymi vo vynose ¢. 312/2010 Z. z.
0 Standardoch pre ISVS.

Boli zistené viaceré poruSenia vynosu ¢&. 312/2010 Z. z. S$tandardoch pre ISVS
v oblasti riadenia informacnej bezpecnosti, riadenia pristupu, Gc¢ast’ tretich stran a ich pristupu
k udajom v IS MV SR a tym bol zisteny nesulad so zakonom ¢. 275/2006 Z. z. o ISVS,
nakol’ko IS MV SR nebol v sulade so standardami o ISVS.

Kontrolou bolo zistené, ze od 16.04.2012 do 30.06.2012 neboli zmluvne zabezpecené
servisné sluzby IS Systému podpory, ¢o nebolo v stlade so zdkonom ¢&. 275/2006 Z. z.
0 ISVS, podla ktorého mal MV SR ako spravca a prevadzkovatel' IS Systému podpory
zabezpeCit’ plynuld, bezpecnu a spolahliva prevadzku IS MV SR, vrdtane organiza¢ného,
odborného a technického zabezpecenia.

Vykonanou kontrolou na OS ZZS SR bol zisteny nestlad s vynosom ¢. 312/2010 Z. z.
0 Standardoch pre ISVS v oblasti riadenia informacnej bezpe€nosti, personalnej bezpe€nosti,
riadenia pristupu, aktualizacii informa¢no-komunika¢nych technolégii a iCasti tretej strany.

MV SR mal vypracovany aplatny Bezpe¢nostny projekt informacného systému
Integrovaného zachranné¢ho systém v stlade so zakonom ¢.428/2002 Z. z. o ochrane
osobnych udajov. OS ZZS SR nemal prijaty platny bezpecnostny projekt IS, o nebolo
v sulade so zakonom ¢. 428/2002 Z. z. 0 ochrane osobnych udajov. Bezpecnostny projekt IS
vymedzuje rozsah a sposob technickych, organizacnych a personalnych opatreni potrebnych
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na eliminovanie a minimalizovanie hrozieb a rizik posobiacich na IS z hl'adiska narusenia
jeho bezpecnosti, spolahlivosti a funk¢nosti.

S. Parametre spolahlivosti a efektivnosti informaéno-komunikaéného
prostredia 1ZS SR stanovené NKU SR

Dodrziavanie principu ,,Jeden krat a dost’ pri spracovani tiesiového volania na LTV
112

Princip ,,Jeden krat a dost™ predpokladal, ze KS IZS ako body prijmu tiesnového
volania, nebudu vyzadovat’ od fyzickych 0sob a pravnickych osob preukazovanie a ziskavanie
skuto€nosti, ktoré uz raz boli nahlasené jednej zo zachrannych zloziek IZS. Na zabezpecenie
tohto principu by bola potrebnd vzajomna integracia informaénych systémov zachrannych
zloZiek 1ZS hlavne v prepojeni hlasovej a datovej komunikacie.

Hlasova a datovd vymena tiesnovych informécii prebiehala medzi jednotlivymi KS
IZS, medzi operatormi dané¢ho KS IZS, medzi zachrannymi zlozkami nachadzajicimi sa
v danom KS IZS pouzivajacimi IS Systému podpory.

Détovy prenos o udalosti nebolo mozné realizovat medzi vSetkymi zakladnymi
zachrannymi zlozkami (vratene PZ SR) prostrednictvom dostupnych technickych
a programovych prostriedkov v dosledku absencie integracie jednotlivych modulov ISVS, ¢im
nebolo vytvorené zabezpecenie jednotného prostredia umoznujiceho vymenu a pouZzivanie
udajov ISVS.

Zabezpecena dostupnost’ tiesiiového volania na LTV 112 pre ob¢anov so zdravotnym
postihnutim

Jedinou podporovanou a pouzivanou metédou  komunikacie bol prenos hlasu
telefonickym volanim atym nebol pre obcanov stazkym zdravotnym postihnutym
zabezpeceny rovnaky pristup k volaniam na LTV 112.

Nepretrzita dostupnost’ (24x7) LTV 112

Smerovanim tiesnovych volani v ramci IZS na baze signalizacného protokolu SS7-
ISUP bola od augusta 2011 zabezpecena odolnost’ systémov pre prijem tiestovych volani
naLTV 112 voéi kritickym situaciam typu vypadok vSetkych tiesniovych liniek v jednej
lokalite zabezpeCovanych jedinym z poskytovatel'ov telekomunikac¢nych sluzieb. Pripojenim
d’alsieho telekomunika¢ného operatora sa dosiahlo diverzifikovane rizika zlyhania jedné¢ho
pripojenia azvysila sa dostupnost LTV 112. Pri nedostupnosti KS IZS z dévodu napr.
vypadku, mimoriadnej situacii, alebo pretecenia hovorov, je volanie na LTV 112 automaticky
presmerované na urcené zalozné KS 1ZS.
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Volaniana LTV 112

Graf €. 1: Celkovy pocet volani a podiel opravnenych volani na LTV 112 za obdobie 2011 az
30.09.2013 podl'a jednotlivych krajoch
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Zdroj: Udaje MV SR

Porovnanim poctu volani za roky 2011 az 2013 (do 30.09.2013) na LTV 112 bol
evidentny pokles poétu volani vo vSetkych krajoch SR. Najvacsi medziroény pokles poctu
volani na LTV 112 za roky bol v Kosickom kraji, Nitrianskom kraji, Banskobystrickom kraji
a PreSovskom kraji.

V roku 2011 bolo v ramci celej SR az 69 % prevzatych volani vyhodnotenych ako
neopravnené. Najviac neopravnenych volani bolo v regionoch PreSov (86 %), Nitra (78 %)
a Banska Bystrica (76 %). V roku 2012 bolo ako neopravnenych volani v ramci celej SR
oznacenych 51 % vSetkych volani prijatych na LTV 112. V roku 2013 (do 30.09.2013) boli
ako neopravnené volania vyhodnotenych 45 % vsetkych prijatych volani.

Za sledované obdobie rokov 2011 az 2013 (do 30.09.2013) bol podiel
identifikovanych volani 61 % z celkového poctu prichadzajicich volani (volania z pevnej
linky, mobilné telefony s vloZenou ucastnickou identifikacnou SIM kartou). V roku 2011 to
bolo 48 % volani, v roku 2012 65 % volani avroku 2013 (do 30.09.2013) 64 %
prichadzajacich volani. Najmenej identifikovanych volani bolo zaregistrovanych v roku 2011
v Kosickom kraji, kedy bolo identifikovanych iba 42 % a v PreSovskom kraji 43 %. Naopak,
najlepsia situacia bola v Bratislavskom kraji vroku 2013 (do 30.09.2013), kedy bolo
k identifikovanym volaniam zaradenych az 80 % prichadzajtcich volani.

Z celkového poctu 4,8 milidonov volani na LTV 112 za kontrolované obdobie bolo
identifikovanych 14 % volani ako nevybavenych. Boli to volania najmé typu ,,zavola — zlozi“,
ktoré boli ¢asto neidentifikované volania, t. j. volania z mobilnych telefonov bez SIM karty
identifikované iba jedine¢nym ¢islom IMEI.

11
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Najviac volani na LTV 112 prijali operatori poc¢as prvych dsmich sekiind zvonenia,

t. j. 82 % (rok 2011), 83 % (rok 2012), 73 % (rok 2013 do 30.09.). Naopak, najmenej volani,
do 5 % z celkového poctu volani, je na LTV 112 prijatych po 15 sekundach zvonenia, t. J.
6 % (rok 2011), 5% (rok 2012 a rok 2013 do 30.09.). V Kosickom Kraji nastal rapidny
pokles reakcie na volania na LTV 112 v roku 2013 oproti predchadzajicemu roku, kedy
podiel vybavenych volani do 8 sektind klesol oproti roku 2012 z 75 % na 0,5 %.

iného:

Na odstranenie zistenych nedostatkov pocas kontroly NKU SR navrhoval okrem

Zabezpecit' spolo¢nu integraéntl platformu pre komunikacné a informaéné systémy
sluziacich na prijem, spracovanie a vyhodnocovanie tiesniovych volani vsetkych
zakladnych zéachrannych zloziek 1ZS (vratane PZ SR), ¢im by bola zabezpecena
efektivna vymena a spracovanie tiesnovych informécii medzi zakladnymi
zachrannymi zlozkami IZS.

Zjednotit’ prijem tiesfiovych volani integraciou bodov prijmu néarodnych liniek
tiesniového volania na krajskt uroven alebo inu troven.

Aktualizovat’ idaje v geografickom informa¢nom systéme.

Zaviest komunika¢né technoldgie, ktoré umoznia komunikaciu s 0sobami
S0 zdravotnym znevyhodnenim a umoznia im rovnocenny pristup k zichrannym
sluzbam.

Pri implementacii zmien IS Systému podpory vykonavat primerané procediry
v procesoch testovania IS Systému podpory ado tychto procesov zahrnat
zamestnancov prevadzky IS Systému podpory a pouzivatelov (operatorov)
IS Systému podpory na vsetkych trovniach.

Prehodnotit’ tUroven servisnych sluzieb v oblasti ur€enia kritickosti incidentu
v IS Systému podpory.

Zabezpecit' nepretrziti, dostupnu a odborne znalostni podporu pre pouZzivatelov
IS Systému podpory.

Skoliace aktivity zamerané na operatorské zrucnosti v IS Systému podpory
nerealizovat’ v produkénom prostredi tohto IS, ale vyuzivat’ na to testovacie resp.
Skoliace prostredie.

Vykonat analyzu pri¢in poklesu reakcie na volaniana LTV 112 v KS IZS Kosice.

Protokoly o vysledku kontroly boli prerokované so Statutarnymi organmi kontrolovanych

subjektov a boli zverejnené na webovom sidle NKU SR (www.nku.gov.sk).

Kontrolovanym subjektom bolo ulozené prijat konkrétne opatrenia na odstranenie

kontrolou zistenych nedostatkov a v stanovenom termine ich predlozit NKU SR.
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Zapisnica — Protokol SSTB-2014/000761-002  Ing. Ostrolucky/50944351 30. januara 2014
16.12.2013 peter.ostrolucky@minv.sk

Vec
Opatrenia prijaté Ministerstvom vnutra Slovenskej republiky na odstranenie zistenych
nedostatkov - predlozenie

V sulade so Zapisnicou o prerokovani protokolu o vysledku kontroly vykonane;j
na Ministerstve vnutra SR k protokolu o vysledku kontroly informaé¢no-komunikaé¢ného
prostredia integrovaného zachranného systému Slovenskej republiky kontrolnou skupinou
NajvysSieho koniroinéno uradu Slovenskej republiky, v termine od 25. scptembra 2013
do 15. novembra 2013, Vam predkladam opatrenia prijaté Ministerstvom vnutra SR
na odstranenie zistenych nedostatkov.

Prijaté opatrenia:

1. Na zabezpeCenie jednotného postupu utvarov Ministerstva vnutra SR pri sprave
a pouzivani informa¢ného systému integrovaného zachranného systému (d’alej len ,,IS
[7ZS*) vydat nariadenie Ministerstva vnutra SR (d’alej len ,NMV SR oIS IZS*),
v ktorom budu definované Ulohy gestora, prevadzkovatela, sprostredkovatela,
pouzivatela surfenim jednotlivych pouZivatel'skych roli a pristupu k udajom
spracovavanym v IS IZS.

Vstlade s NMV SR oIS IZS ustanovit bezpecnostného manazéra a hlavného
bezpe¢nostného manazéra a zabezpecit, aby povinnosti vyplyvajuce z uvedenych roli
a z pracovného zaradenia tychto zamestnancov boli uvedené v ich pracovnych zmluvéch.

Termin: 28. 2. 2014

2. Zosuladit’ bezpecnostné opatrenia, bezpecnostnu smernicu a bezpecnostny projekt
informaéného systému IZS so zakonom ¢.122/2013 Z. z. o ochrane osobnych udajov
a o0 zmene a doplneni niektorych zékonov.

Termin: 31.3.2014
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V silade so schvalenym NMV SR o IS IZS vykonat prvotny audit informacénej
bezpenosti IS IZS a zabezpecit’ periodicitu vykondvania naslednych auditov informaéne;j
bezpecnosti IS IZS v sulade s bezpe€nostnou politikou Ministerstva vnutra SR na tuseku
informacénych systémov.

Termin: 31.5.2014

Na zaklade vysledkov auditu informaénej bezpeénosti IS IZS:

- definovat’ podmienky udelenia privilegovanych pristupovych opravneni a nasledne
deaktivovat’ neopravnené privilegované pristupové opravnenia osob, ktoré su
nad ramec Servisnej zmluvy k IS Systému podpory,

- vykonat’ organiza¢né a technické opatrenia na zamedzenie pristupu tretich stran ku
vSetkym udajom v IS IZS, ktoré sa povazuju za aktiva, alebo umozZnenie pristupu
tretich stran k takym udajom len na zaklade zmluvy tak, aby nebola narusena
bezpecnost’ IS [ZS a bezpe€nostna politika Ministerstva vnutra SR.

Termin: 31. 8. 2014

V spolupraci s Ministerstvom zdravotnictva SR vytvorit’ na jednotlivych koordinaénych
strediskach IZS vycvikové pracoviskd a ustanovit’ lektorské skupiny na vykondvanie
odbornej pripravy osob zaradenych do koordina¢nych stredisk 1ZS, operaénych stredisk
tiesnového volania a dispecerskych pracovisk a zabezpedit’ vykonavanie odbornej

pripravy.

Termin: 30. 6. 2014

Vykonat’ fyzicku inventuru majetku u inych zloziek v ramci 1ZS (Horskd zachranna
sluzba, Banskd zachranna sluzba, Operaéné stredisko zéchrannej zdravotnej sluzby).

Termin: 31.3.2014

Zmluvne oSetrit” uzivanie majetku inymi zlozkami v ramei IZS a v zmluvéach vymedzit
prava a povinnosti vyplyvajuce z uzivania majetku.

Termin: 31.7.2014

V nadvéznosti na vysledky pravidelnej inventarizacie k 31.12. 2013 vykonat’ néaslednu
fyzickd inventiru hmotného majetku sluziacemu pre potreby IZS v oblasti IKT
a zosuladit’ skutkovy stav s evidenénym stavom na jednotlivych Centrach podpory.

Termin 15.9.2014



9.

10.

11.

12.

Formou $koleni prehibit znalosti vybranych pracovnikov CP a SITB v problematike
systtmu CoordCom, ¢im by sa zabezpeCilo zo strany MVSR lepsie zvladnutie
nevyhnutnych ukonov potrebnych na udrzanie beznej prevadzky systému.

Termin: priebezne do 31. 12. 2014

V stlade so zdkonom o verejnom obstaravani aktualizovat’ Servisnu zmluvu IS Systému
podpory vratane priloh tak, aby obsahovala bezpe¢nostné poziadavky v sulade s § 42
pism. b) Vynosu Ministerstva financii SR ¢. 312/2010 Z. z. o $tandardoch pre informacné
systémy verejnej spravy.

Termin: 31. 8. 2014

Prehodnotit’ katcgorizovanie incidentov, metodiku urCenia kritickosti incidentov
a zaviest’ funkény proces na stanovenie priority k jednotlivym incidentom.

Termin: 31. 8. 2014

Zabezpelit' finanéné zdroje na modernizéaciu komunikacnej a informacnej podpory
¢innosti integrovaného zachranného systému s cielom maximalnej odolnosti systémov,
maximalneho komfortu pre obcCanov a sdbérazom na dorieSenie vyuzZivania
zachranarskych sluzieb pre sluchovo postihnuté osoby.

Termin: priebezne v rokoch 2014 az 2020

Jozef Bucek

Statny tajomnik
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73 Sratislava 26 | Dr.h.c. doc. In'g. Jan Jasovsky, PhD.
l predseda NKU SR
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Vec: Opatrenia prijaté na ziklade Protokolu o vysledku kontroly informaéno-komunikaéného
prostredia IZS SR

Vazeny pan Dr.h.c. doc. Ing. Jan Jasovsky, PhD.,

na zaklade vykonanej kontroly informaéno-komunikaéného prostredia integrovaného
zachranného systému SR Najvy$§§im kontrolnym uradom SR, vykonanej v subjekte Operainé
stredisko zachrannej zdravotnej sluzby SR aprijatych zdverov v Protokole o vysledku
kontroly zo dna 22.11.2013 pod &islom poverenia 553/01, Vam predkladam prijatie
nasledovnych opatreni:

1. Pri pouziti finanénych prostriedkov organizacie postupovat’ vyluéne v intenciach zédkona
¢. 523/2004 Z. z. orozpoctovych pravidlach verejnej spravy aozmene adoplneni
niektorych zakonov. DodrZiavat hospodarost’ a efektivnost’ vyuzivania finanénych
prostriedkov.

Termin: trvaly
Zodpoveda: namestnik riaditela, veduci ekonomického odboru

2. DodrZiavat vSetky ustanovenia dohodnuté v zmluvnych vztahoch, terminy dodania
a plnenia predmetu zmluvy.
Termin: trvaly
Zodpoveda: vediici zamestnanci zodpovedni za spracovanie zmluvy
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3.

Dbat’ na presnost’ a stanovenie kompetencii v zmluvnych vzt'ahoch a ich dodrziavanie.

Termin: trvaly
Zodpoveda. pravnik, vediici zamestnanci zodpovedni za spracovanie zmluvy

Dokladovat’ pisomne overené preberacie a akceptacné protokoly, pripadne iné nélezitosti
vramei plnenia zmluvnych vztahov, ktoré suvisia s preberanim a odovzdivanim
dokumentécie, tovaru alebo sluzby.

Termin: trvaly

Zodpovedd: vediici zamesinanci zodpovedni za spracovanie zmluvy,

. Specifikovat sankéné opatrenia do zmluvnych vztahov apri nedodrani plnenia

ustanoveni dohodnutych v zmluvnych vztahoch vyvodit’ sankéné opatrenia.
Termin. trvaly
Zodpovedd: prdvnik, vediici zamesinanci zodpovedni za spracovanie zmluvy

Pri uzatvarani zmluvnych vztahoch postupovat’ v silade s § 43 zdkona &. 40/1964 Zb.
Obéiansky zakonnik v platnom zneni, odstranit’ pri dprave zmluvnych vztahov vsetko,
¢o by mohlo viest’ k vzniku rozporov.

Termin: trvaly

Zodpoveda: pravnik, vediici zamestnanci zodpovedni za spracovanie zmluvy

. DodrZiavat’ &asovi nadvédznost’ v zmluvnych vztahoch, pri podpisovani dodatkov

k zmluvam nepreruSovat’ nadvéznost’ plnenia predmetu zmluvy bez platného zmluvného

vzt'ahu.
Termin: trvaly
Zodpovedd: pravnik. vediici zamestnanci zodpovedni za spracovanie zmluvy

Zadokumentovat zistené rozdiely v plneni zmluvnych vztahoch.

Termin: trvaly
Zodpovedd: pravnik, veduci zamestnanci zodpovedni za spracovanie zmluvy

. Vypracovat’ Bezpe€nostny projekt organizacie.

Termin: do 31.08.20]14
Zodpovedad: manazér pre bezpecnost’ systémov

10. Vypracovat’ Bezpe&nostnu politiku organizacie.

Termin: projekt bol schvaleny 08.01.2014 ako interny riadiaci akt pod znackou
AR-SK-03/01-2014/BP
Zodpovedda: manazér pre bezpecnost’ systémov
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11. Vypracovat interny riadiaci akt na dodrZiavanie ustanoveni Vynosu MF SR ¢. 312/2010
Z. z. o Standardoch pre informacné systémy verejnej spravy v zneni neskorsich predpisov.

Termin: do 30. 04.2014
Zodpoveda: veduici oddelenia systémovej integrdcie

S tctou

MUDy. Igor BRIZLAK
riaditel’

3z3


martincova
Obdĺžnik

martincova
Obdĺžnik
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