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Najvyssi kontrolny arad Slovenskej republiky

Zhrnutie:

Najvy3si kontrolny Grad Slovenskej republiky vspmici so Svajarskym
federdlnym kontrolnym dradom vykonal v marci 201&ikova analyzu informéno-
komunika&ného prostredia vo vybranych nemocniciach SR. RBizk analyza ukazala
nedostatky v oblastiinnosti organizacie, inforngaych technologii, vnitorného kontrolného
systému, aplikéného programového vybavenia, prevadzky infamyah technoldgii a v
inych oblastiach. Identifikované boli nedostatkyegwovSetkym v oblasti implementacie
informatnych systémov, procesoch vnutorného kontrolnéhotésys povedomia o
informanej bezpeénosti, stanovenie zodpovednosti a n&dlinosti roli, Kucovych aplikacii
a databazovych systémov. Z tohto dévodu NKU SRIldowkontrolnefinnosti na rok 2014
zahrnul kontrolu hospodarenia a ochrany aktiv vastbl inform&no-komunik&nych
technoldgii vo vybranych nemocniciach.

Kontrola bola vykonana v sulade so zékonom o NKU 8Roli uplatované
medzinarodné Standardy najvysSich kontrolnychtingtiISSAL.

Predmetom kontroly bola sprava majetku Statu, hadépemie a nakladanie s majetkom
Statu v oblasti informmo-komunik&nych technoldgii, dodrziavanie vSeobecne zavaznych
pravnych predpisov pri hospodareni s fil@mi prostriedkami v oblasti inforniao-
komunika&nych technoldgii, dodrziavanie vSeobecne zavéaznpobdpisov pre oblds
informainych systémov verejnej spravy, prevadzka infamyah systémov verejnej spravy
a kontrola bezpmosti inform&nych systémov verejnej spravy.

Pri kontrole sa pouzivala najma technika preveravéttovnych dokladov, vystupov
z informanych systémov a dokumentacia k evidencii a nakladamajetkom Statu. Vyber
vzorky bol realizovany nestatistickou metédou Usuki&ntroloéra.

Preverenim prirastkov a ubytkov dlhodobého hmotnghtihodobého nehmotného
majetku Univerzitnej nemocnice L. Pasteura KoSiceblasti inform&no-komunik&nych
technoldgii v kontrolovanom obdobi nebol zistengdiel medzi poZzadovanym a skébgm
stavom. Nadobudnuty majetok bol zaradeny do evidentajetku nemocnice. V oblasti
informatno-komunik&nych technologii bol vyradeny iba moralne a femk zastarany
majetok.

UNLP KoSice bola v zmysle zakona 275/2006 Z.z. o inforng@mych systémoch
verejnej spravy povinnou osobou a bola povinna agpva’ koncepciu rozvoja infornéaého
systému verejnej spravy. Nemocnica tym, Ze nevymaea koncepcie rozvoja inforréi@eho
systému verejnej spravy nekonala v sulade uvedead@jomnom.

Preverenim vybranych Standardov pre infofn@&a systéemy verejnej spravy bolo
zistené, Ze nemocnica mala v internych materialeghracované zakladné pravidla pre
zélohovanie udajov Taktiez nemocnica nezab#@lgeypracovanie planov na zachovanie
kontinuity pozostavajuce z havarijnych planov anplv na obnovudinnosti. V rozpore so
Standardami pre inforndaé systémy verejnej spravy nemocnica nemala megoeanby
zodpovedné za informial bezpénog’ a spravu jednotlivych aktiv nemocnice. Dodavatelia
ktori vykonavali pre nemocnictinnosti vyplyvajuce zo zmluvnych vahov, boli podeni o
schvalenej bezgeaostnej politike nemocnice. Povinnosti zamestnancogmocnice
vyplyvajuce z bezpmostnej politiky neboli uvedené v pracovnych zmbtva Nebol
dodrZzany Standard pre tvar e-mailovych adries p@atdiov informaného systému verejnej
spravy.
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Nedodrzanim vySSie uvedenych Standardov pre infemehaystémy verejnej spravy
nemocnica porusila zakan 275/2006 Z.z. o informgaych systémoch verejnej spravy.

Komplexny nemocriny informany systém aj personalno-mzdovy systém bol tvoreny
z jednotlivych modulov pdé Specializacie, technicki prevadzku zabéapal odbor
informatiky. Pristup tretich stran do infordmgch systémov bol realizovany na zaklade dvoch
zmliv o podpore a servise. V zmluvach boli dohaedreékladné bezprostné poziadavky
pre poskytovanie sluzieb vyplyvajucich z uvedengatilv.

Kracové komponenty nemocmého informa&ného systému (servery, digitalne
archivy, aktivne si®mvé komponenty,..) mala nemocnica umiestnené vbradenych
priestoroch troch serverovni s primerane zab&apen vstupom. Rizikom fyzického
zabezpeenia boli technické rozvody vody v priestoroch seovni.

Odpor&ania na rieSenie zistenych nedostatkov:

1. Sprelfadnt evidenciu inform&no-komunik&nych prostriedkov ~ zavedenim
Standardizovaného ozfenia v analytickontleneni.
2. Doésledne dodrziavanterné predpisy.
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Pod’a poverenia predsedu NKU $R1048/01z 23.09.2014 vykonali:

RNDr. Marcel Kudl&, veduci kontrolnej skupiny
Ing. J&n Kudolaglen kontrolnej skupiny

Ing. Ivan Valentglen kontrolnej skupiny

Ing. Frantidek Zabkaen kontrolnej skupiny

kontrolu hospodarenia a ochrany aktiv v oblastrmfaino-komunik&nych technoldgii vo
vybranych nemocniciach SRktorej (Eelom bolo preveti stav dodrZiavania vSeobecne
zavaznych pravnych predpisov, hospodarnosti, spsawghrany aktiv v oblasti inforriao-
komunika&nych technolégii vo wahu k zabezgeniu a ochrany aktiv IKT na zéklade
vysledkov rizikovej analyzy.

Kontrola bola vykonana $ase od 07.10.2014 do 26.11.2014 v

Univerzitnej nemocnici L. Pasteura KoSice,
Rastislavova 43, 041 90 KoSice-JuhCO 00606707

(dalej len ,UNLP KoSice", ,nemocnica“ alebo ,kontralany subjekt’) za kontrolované
obdobie rokov 2012-2014, v pripade potreby aj gihédzajlce obdobie.

Kontrola bola vykonanad v sulade so zakon@ém 39/1993 Z. z. o NajvySsSom
kontrolnom Urade Slovenskej republiky v zneni neSiah predpisov a so Standardami, ktoré
vychadzaju zo zakladnych principov kontroly (ISSKIO — 999) v ramci medzinarodnych
Standardov najvysSich kontrolnych institucii.

Predmetom kontroly bolo:

- sprava majetku Statu, hospodarenie a nakladanigjetkom Statu v oblasti inforniao-
komunikanych technolodgii,

- dodrZiavanie vSeobecne zavaznych pravnych predpisowhospodareni s fingnymi
prostriedkami v oblasti infornéao-komunik&nych technolégii,

- dodrziavanie vSeobecne zavaznych predpisov prestoiiformainych systémov verejnej
spravy,

- prevadzka informé&nych systémov verejnej spravy,

- bezpé€nog informainych systémov verejnej spravy.

Patas vykonu kontroly bolo zistené:

Informany systém d{alej len ,I1S*) je funkny celok zabezgeijuci cid’avedomu
a systematick  inforntad  ¢innog’  prostrednictvom  technickych  prostriedkov
a programovych prostriedkov, ktoré sucasdiou IS alebo ktoré inforné@ému systému
poskytuje iny IS.

Informatnym systémom verejnej spravy’dlej len ,ISVSY) je IS v pbsobnosti
povinnej osoby ako spravcu podporujuci sluzby vexegpravy, sluzby vo verejnom zaujme a
verejné sluzby.

Informaina ¢innog’ je ziskavanie, zhromdbvanie, spracuvanie, spristiqvanie,
poskytovanie, prenos, ukladanie, archivacia adi&gia udajov.

Informaino-komunik&na technoldgia/ technikad’@lej len ,IKT*) su technoldgie,
ktoré umoauju elektronicky zaznamenatauchovavad, vyhadava, spracovavg prenasa
a Sirt’ informécie. Potla Eurdpskeho strediska pre rozvoj odborného vzdalavide teda
o druh informé&nej a komunikénej technoldgie a techniky pouzivanej v roznychetdiach
acinnostiach.
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Vzhradom k technologickému pokroku, aktualnej situadinplementacii najnovSich
technickych prostriedkov, pristrojov a technolédi oblasti zdravotnictva, sa kontrolna
skupina zaoberala tymi prostriedkami IKT, ktoré frestredne slvisia so spracovanim,
prenosom, ukladanim a archivaciou uz ziskanychvetinéckych informacii a ich naslednym
pouzivanim. Z uvedeného jedkgnend tzv. zdravotnicka technika, ktorej primarngisiom
je informacie elektronickym spésobom zitka

UNLP KoSice bola zriadena v roku 1990 a od 01.0911€a stala Statnou rozftovou
organizaciou s nazvom ,FakulthnA nemocnica KoSioge“sgdlom v KoSiciach. Od svojho
vzniku preSla nemocnica viacerymi zmenami. Snmiog’ou od 01.01.1992 sa zmenilo
financovanie z rozptovej na prispevkovl organizaciu a od 06.07.19%3adk zmene nazvu
na ,Fakultna nemocnica L. Pasteura®“.

Rozhodnutim Ministerstva zdravotnictva SRalkgj len ,MZ SR*) zanikla 31.12.2004
Statna prispevkova organizicia Fakulthd nemocnipaliglinikou, Trieda SNP 1, KoSice
zliéenim s Fakulthou nemocnicou L. Pasteura. K 01.@b20reSiel vSetok hnutey a
nehnutény majetok a finatné prostriedky v sprave Fakultnej nemocnice s piolkou v
rozsahu ttovnej zavierky so stavom k 31.12.2004 a deliomfeh protokolov do spravy
Fakultnej nemocnice L. Pasteura.

Rozhodnutim MZ SR zo 17.06.2010 bol zmeneny nazmirklovaného subjektu na
,univerzitna nemocnica L. Pasteura KoSice“¢gaog’ou od 01.07.2010.

UNLP KoSice je druhou naj¢dou slovenskou nemocnicou a poskytuje
vysokokvalitni zdravotnu starostlibsnielen pre pacientov z KoSického kraja, ale
v Specifickych odboroch pre cely vychodoslovenskgidn. Nemocnica méa dve pracoviska —
Rastislavova 43 a Trieda SNP 1. Jej pracoviskarigvcentrd, Ustavy, kliniky, oddelenia
a ambulantné pracoviska. Poskytuje Siroké spektmgimavotnickych vykonov hradenych
z verejného zdravotného poistenia a tiez sluzbyraatec verejného zdravotného poistenia.
Je vywbovou zakladou pre Lekarsku fakultu Univerzity Pavia Jozefaé®i#h v KoSiciach.

UNLP KoSice vykonava predmet svojgnnosti v zmysle zadkon& 578/2004 Z. z. o
poskytovatéoch zdravotnej starostlivosti, zdravotnickych pradkoch, stavovskych
organizaciach v zdravotnictve a o0 zmene a doplnekitorych zdkonov v zneni neskorSich
predpisov, na zaklade platného rozhodnutia KoSickémospravneho kraja o povoleni
prevadzkové zdravotnicke zariadenie a lek&rea Zivnosti. Svojwtinnog’” UNLP KoSice
vykonava na zaklade zakotab76/2004 Z. z. o zdravotnej starostlivosti, shdsuvisiacich
s poskytovanim zdravotnej starostlivosti a 0 zmardoplneni niektorych zakonov v zneni
neskorsich predpisov a v sulade s prislusSnymi yravpredpismi.

UNLP KoSice hospodari pdid rozp@tu nakladov, vynosov a vysledku hospodarenia.
Zarove realizuje v sulade so Zivnostenskymi listami p&dtd’ska ¢innog’, ktorej finargné
efekty vyuziva predovSetkym na podporu skvalitngriskytovanej zdravotnéjnnosti.

1 Sprava majetku Statu, hospodéarenie a nakladanie s apetkom Statu v oblasti
informaéno-komunikaénych technologii

1.1 Evidencia, prirastky a ubytky dlhodobého hmotného anehmotného majetku.

Evidencia dlhodobého hmotného a nehmotného majbtka vedena na oddeleni
spravy majetku UNLP KoSice. UNLP KoSice mala spvacty interny predpis ,IN-13
Evidencia, ocgovanie, odpisovanie, vydavanie, likvidacia majetku a nakladanie
s hnut&nym majetkom Statu”.
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Kontrolou bolo zistené, Ze v kontrolovanom obdobii lv oblasti IKT zaevidované
prirastky majetku, ktoré tvoril predovSetkym novstasany dlhodoby hmotny majetok
(sie’ové komponenty, servery a pracovné stanice) a diwpchehmotny majetok (aplikaé
programové vybavenie - predovSetkym moduly kompinnemocriného informé&ného
systému alej len ,KNIS®).

Novoobstarany majetok bol po obstarani a prevzatizivania zaradeny do evidencie
majetku v primeranych lehotach.

Hmotny majetok bol odpisovany metddou rovnomernétpisovania v IS Navision
pricom (Etovné odpisy sa rovnali davym. V uvedenej oblasti neboli na vybranej vzorke
kontrolou zistené nedostatky.

1.2 Inventarizacia majetku, zavazkov a rozdielu majetkua zavazkov

Inventarizacia majetku, zavazkov a rozdielu majetkzavazkov bola vykonana k
31.12.2012 na zaklade prikazu riatitéJNLP KoSice:. 82/2012 vydaného 10.10.2012.

V zmysle zakon&. 431/2002 Z. z. odiovnictve v zneni neskorSich predpisdialgj
len ,zakon o dtovnictve*) v zneni neskorSich predpisov a intermgjrmy IN-08
Inventarizacia majetku a zavazkov bola inventaraventira vykonana po jednotlivych
usekoch v obdobi od 01.11.2012 do 31.12.2012.

Inventarizacia majetku, zavéazkov a rozdielu majetkaavazkov v oblasti IKT za rok
2013 bola vykonana na jednotlivych strediskach taatvaného subjektu k 31.12.2013 na
zéklade prikazu riadifa UNLP KoSice¢. 28/2013 z 02.10.2013. Vysledky inventarizacie
majetku, zavazkov a rozdielu majetku a zavazkot.B32013 boli prerokované na zasadnuti
Ustrednej inventarizmej komisie 21.01.2014. Inventirou zistené prehytkiypré ziskala
UNLP KoSice darom, boli zaevidované diiavnej evidencie majetku.

Vzhradom k terminu kontroly bola inventara za rok 20Jgtiebehu vykonu.

Kontrolou dokumentacie z inventarizacie majetkuaaézkov v oblasti IKT neboli
zistené nedostatky.

1.3 Sprava aktiv IKT

Sag’ou aktiv st v zmysle bezgeostnej politiky IKT zahrnuté:

e Hardvér (servery, digitalne archivy, pracovné s@niPC a notebooky, H@arne
a multifunkéné zariadeniag’alSie si€ové komponenty), datové nosi komunik&né
prostriedky,

» softvér (inform&né systémy, aplikaé programy, opetaé systémy),

e optické a metalické siete,

* informécie/ data - dokumenty, databazy, zalohytavemia, zaznamy,

* budovy a ich vybavenia,

» 0soby (osoby zodpovedné za spravu majetku IKT tvieistidajov a aplikacii).

V zmysle 8§ 3 ods.1 pism. e) zakand 22/2013 o ochrane osobnych udajov a 0 zmene
a doplneni niektorych zakonov bola UNLP KoSice poeiu osobou, ktord prevadzkovala
a spravovala ISVS.
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Za elom spracovania personalnej a mzdovej agendy zaameov UNLP KoSice
prevadzkovala aj personalny a mzdovy infokmasystém.

Za spravu prostriedkov IKT bolo v UNLP KoSice zodpdné oddelenie informatiky.
Jednotlivi zamestnanci oddelenia mali stanovenysppracovneginnosti a pridelené ulohy.
Okrem technickej podpory a servisu sa pbaliena nepretrzitej informatickej sluzbe, ktorou
bola zabezp®na 24 hod. podpordinnosti IKT. Zodpovedni zamestnanci oddelenia
informatiky boli zarové zodpovedni za systémové IKT prostriedkyt{gi& prvky, servery,
oper&né systémy,...) a aplikaé programové vybavenie natoeych prvkoch, serveroch.

Za prideleny majetok, ktory mali zamestnanci evaoy na svojich evidemych
kartach, boli zodpovedni samotni zamestnanci. FRmge hardvér bol doplneny
predinStalovanym opetaym systémom (ok¥ajne vo verzii OEM, Original Equipment
Manufacturer) a’alSim programovym vybavenim.

2 DodrzZiavanie vSeobecne zavaznych pravnych predpis@vi hospodéareni
s finanénym prostriedkami v oblasti informaéno-komunikaénych technologii

Finartné prostriedky investované v oblasti IKT boli rolee do troch oblasti. Za
kontrolované obdobie od 01.01.2012 do 30.09.20ddtrklovany subjekt nakupil, resp.
investoval do zhodnotenia opéngho a aplikéného programového vybavenia celkom
490 454,71 eur. Z toho nap&iu polozku tvorila polozka za KNIS a jeho jediatimoduly
vo vySke 360 322,84 Eur. &sne bol odpisany avyradeny softvér v celkovej esum
32 651,89 eur, ktory sa uz nepouzival a bol namgaéienkenymi modulmi KNIS-u.

Kontrolovany subjekt v kontrolovanom obdobi obgtaardvér a technické vybavenie
v celkove] hodnote 1 127 558,20 eur. N&g@u poloZzkou bol obstarany subor PACS
digitélny archiv a 30 ks PACS pracovnej stanicelkavej hodnote 1 056 000,00 eur. Sumu
13 067,15 eur kontrolovany subjekt investoval ddwtiovania a technického zhodnotenia
optickej a metalickej siete a s@/ych komponentov.

Obstarané pristroje a zariadenia boli zaevidovanévitiencie majetku ajctovnictva.
Po preskusani boli uvedené do prevadzky a k dakemtroly boli funkéné.

2.1 Dodrziavania hospodarnosti pri vynakladani finarénych prostriedkov na
obstaranie a vyuZzivanie DHM a DNM

Obstaranie PACS stanic

Picture Archiving and Communication Systendalgj len ,PACS") je systém
pracujuci na Standarde DICOM (Digital Imaging ansh@nunications in Medicine), &&nom
pre manipulaciu, skladovanie, dlaa prenos medicinskych zobrazeni/ obrazov. Obsahuje
definovany format suborov a komunéketho protokolu. Systéem umiafe zdidanie
a archivaciu digitdlne spracovanej zdravotnickekuwmentacie - odbornych vySetreni
v obrazove] avideosekvémej podobe (RTG snimky, vySetrenie MR, CT, USG,
intratelovymi kamerami,...). Obrazové informacie digitalizované bd priamo pouZzitou
zdravotnickou technikou (priama digitalizacia) alefepriamo (napr. starSie klasické RTG
snimky sa pouzitim transskriptora digitalizuju ddekéronickej podoby). PACS je
bezprostredne prepojeny a pouzivany s aplikaciolC&trum {alej len ,T3C") pomocou
ktorej je mozny prenos medicinskych informécii xdtaickej dokumentacie PACS nielen
vramci UNLP KoSice, ale medzi vSetkymi organizédgia pripojenymi na T3C
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(v kryptologicky Sifrovanej a konverzovanej podabd&jzhladom na nutna’s rozliSenia
detailov pri diagnostike boli jednotlivé pracdvés UNLP KoSice postupne vybavované
PACS pracovnymi stanicami s diagnostickymi monitorm

UNLP KosSice realizovala v kontrolovanom obdobi istéent akciu ,Urgentny prijem
Univerzitnej nemocnice L. Pasteura KoSice" v ramperaného programu Zdravotnictvo na
zéklade vyzvyc¢. OPZ 2009/1.2/01 Ministerstva zdravotnictva SRadfaci organ pre
Operany program Zdravotnictvo) na predkladanie Ziadosienavratny finamy prispevok
.Zabezpéenie rekonsStrukcie a modernizacie zdravotnickejragtfuktiry vSeobecnych
nemocnic s prednostnym zameranim néblieochoreni skupiny 5* z 29.10.2009. Maximalna
vySka nenavratneho finamého prispevku bola stanovena na 27 000 000,00vetlanku 7
pism. d) vyzvy bolo stanovené, Zze

,Ziadate’/Prijimate’ realizuje maximalne 2 verejné obstaravania, aetng verejné
obstaravanie na stavebny dozor projektu pri obgtaia stavebnych prac (pokKiaje
zabezpéeny ako externa sluzba) a druhé verejné obstamvaaivsetky ostatné aktivity
projektu (hlavné aj podporné), to znamend, Zeenmpzné rozdelipredmet obstaravania na
stavebné prace, dodavku tovarov (pristrojov, zen@dalebo poskytovanie sluzieb.”

Désledkom takto pripravenej vyzvy bolo, Ze dod&@ie vysokoSpecializovane;
zdravotnickej aj nezdravotnickej techniky bol daatét ktorého primarna oblégbésobenia
bola stavebn&innog’. Uz pri priprave zmluvy bolo zrejmé, Ze dodaniesiygZenych
zariadeni bude realizov@rostrednictvom subdodavébe.

Ako vysledok zadavania nadlimitnej zdkazky vo veegjs@azi vyhlasenej UNLP
KoSice ako verejnym obstaraviben v Publik&énom vestniku EU 2010/S 109-165145 z
08.06.2010 a vo Vestniku verejného obstaravani&. 3R0/2010, z 05.06.2010, pod Zkau
03760-MUP, na predmet zakazky: ,Urgentny prijem uérzitnej nemocnice L. Pasteura
KoSice" uzavrel kontrolovany subjekt 05.01.2012 canu kipnu zmluvu RKZ. 55/2012
(dalej len ,RKZ") na 5 790 168,00 eur s DPH so skapi dvoch dodavatev. Zmluva bola
uzavreta na 24 mesiacov odgadrinnosti (déx zverejnenia RKZ v centralnom registri zmlav
bol 27.01.2012).

Pod’a ¢lanku 1l Predmet zmluvy (dodanie tovaru), bod 2odavka tovaru -
zdravotnicka technika a vybavenie, poloZzka 3.32 fpr@dmetom dodania, okrem iného
majetku, ,PACS digitalny archiv 30 prehliadacicarst pre KUCH (1 polozka)*. V prilohe
¢. 1 tejto zmluvy bol jednoziae ugeny aj typ syngo.plaza, vyrobca Siemens AG a cena z
PACS subor vo vySke 1 056 000,00 eur s DPH (1x PAfe8iv + 30x PACS stanica). RKZ
bola vysledkom dohodnutej opcie pri invésgj akcii na vybudovanie urgentného prijmu
UNLP KosSice. Prilohou RKZ bola aj Dohoda o budisgplupraci medzi dodavdtan ¢.1
a subdodavatem.

Na zaklade objednavky UNLP KoSi¢e ZT1400055 z 15.01.2014 boli PACS archiv
a pracovné stanice PAC8&4dlej len ,PACS stanice®) fakturované dodavata ¢. 2, faktarou
¢. 3287014001 z 27.05.2014. Dodavka bolacarana dtovnym dokladome. 1140570004,
interné ¢islo faktary 20140520315, polozka 5, CPV33162100-4 ako jeden obstaravany
subor. Celkova fakturovana suma bola 4 181 568,06 ®PH/ 3 484 640,00 eur bez DPH,
fakturovana suma pod polozka@wb bola 1 056 000,00 eur s DPH (1x PACS archiv x 30
PACS stanica). Vo faktare nebola Specifikovana ¢¢klova cena jednotlivych pracovnych
stanic.
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PACS stanice boli dodané 23.03.2014 spolu s PACSIam ako jeden suhrnny
balik. Do &tovnej evidencie bol obstarany majetok zaevidovaky samostatny PACS
archiv a 30 samostatnych pracovnych dvojmonitoropé&CS stanic. V 26 pripadoch boli
sitag’ou pracovnej stanice PACS monitory MultiSync E23AWIDView 232W. V dvoch
pripadoch iSlo o kombinaciu monitorov MultiSync B28 a MD211C2 a alSich dvoch
pripadoch o kombinaciu MultiSync E231W a NEC MD2B1CMonitory MD211C2
a MD211C3 su Specializované zobrazovacie zariadewirtifikdtom pre pouZitie v oblasti
medicinskej diagnostiky a zobrazovania.

Pretoze vo faktur&.3287014001 z 27.05.2014, interdislo faktary 20140520315,
pod poloZzkou¢. 5 CPV33162100-4 na dodavku PACS archivu nebolkeciiovana
jednotkova cena, pri evidencii obstaravaného rkajdiola obstaravacia cena poloziek
majetku uéena na zaklade emailovej komunikacie z 26.06.20&dzinzastupcom z odboru
nadkupu UNLP KoSice a oblastnym riadiben dodavatéa ¢. 2 pre KoSicky a PreSovsky kraj.
V elektronickej sprave oblastny riaditdodavatéa ¢. 2 informoval zastupcu nemocnice, ze
po porade so zastupcom subdodéiaatemozno obstaravaciu cenu 1 056 000,00 eur riozdel
vV pomere :

 PACS archiv ... 23%, t.j. 242 880,00 eur
* PACS pracovné stanice (30 ks) .. 17%, t2 820,00 eur
t.j. 27 104,00 eur (1/30) pre 1 PACS stanicu

Vzhradom ktomu, Ze PACS stanice boli v troch réznyomfiguraciach, lisili sa
kombinaciou a typom monitorov v zostave. Piemi obstaravacej ceny jednotlivych PACS
stanic s rozdielnou konfigurdciou UNLP KoSice ppstala tak, Ze percentualneceny
podiel z ceny faktliry ziskany od dodavateemailovou komunikaciou, predelil giom
vSetkych pracovnych stanic (30 ks).

Pod’a vyjadrenia UNLP Ko$icé.746/2014-TPU z 27.11.2014 nevedel kontrolovany
subjekt dolozi cenu jednotlivych PACS stanic ,...pretoZe cely FAGol vysiiazeny
a obstarany ako celok vratane servera, SW, prigojganotlivych modalit, PACS stanic
a inStalacie”. Zarovesa UNLP KoSice zaviazala vyZiadad dodavatéa ,uplny supis tovaru
a vykonanych prac predmetného PACS-u aj s ich adene na zaklade toho prehodnoti
pomer medzi serverom, SW a jednotlivymi stanicgretoze utenie ceny pracovnej stanice
nebolo spravne*.

Kontrolovany subjekt tym, Ze pri oceneni PACS pvageh stanic nezdadnil réznu
konfiguraciu stanic, ani indalSie mozné naklady suvisiace s jeho obstaraninychadzal
iba z percentualneho podielu z ceny faktury pradide pdtom stanic, nepostupoval
v sulade s 8 25 ods.1 pism. a) zakon&tounictve.

Takto stanovena cena pre zaradenie uvedeného maetitovnej evidencie sa javi
ako cena nie obvykla, za ktora by sa obstaral reyéebo porovnatey majetok.

Preberacie konanie na jednotlivych pracoviskactbghi podla zapisov o zaradeni
do dlhodobého hmotného majetkunodh 07.-11.07.2014.
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Taburka 1: Inventarne a vyrobnééisla komponentov PACS stanic

inv. inv. ¢. vyr. €. inv. ¢. Vyr. €.
. ¢. HP vyr.¢. HP monitor monitor monitor monitor
Polozka DHM 7420 Z420WS  MultiSync = MultiSync = MDView = MDView
WS E231W E231W 232W 232W
archiv digitalny PACS 8401 78AK970
stanica pracovna PACS 8402CZC4151RXJ PMRO01565 43323973NB PMR01566 43300570TW
stanica pracovna PACS 8403CZC4151RXF PMR01569 43324004NB PMR01570 43300460TW

stanica pracovna PACS

8404CZC4151RY1 PMR01543

43324015NB PMR01544 3Y300237TW

stanica pracovna PACS 840%ZC4151RXK PMR01602 43324022NB PMR01603 43300418TW
stanica pracovna PACS 8406CZC4151RXB PMR01606 43323995NB PMR01607 43300539TW
stanica pracovna PACS 840TCZC4151RXX| PMR01639 43324172NB PMR01640 43300508TW

stanica pracovna PACS

8408CZC4151RXL PMR01643

43324031NB PMR01644 3Y300238TW

stanica pracovna PACS 840€ZC4151RXV| PMR01647 43324020NB PMR01649 43300536TW
stanica pracovna PACS 841CZC4151RXM PMRO01651 43324016NB PMR01652 43300544TW
stanica pracovna PACS 8411CZC4151RY3 PMRO01655 43324069NB PMR01656 43300537TW
stanica pracovna PACS 841ZZC4151RXH PMR01659 43324160NB PMR01660 43300540TW
monitor MD
stanica pracovna PACS 8413CZC4151RY0 PMR01663 View 232W| PMR01664 43300500TW
43300487TW

stanica pracovna PACS 8414 7ZC4151RXG PMR01667 43324036NB PMR01669 43300490TW
stanica pracovna PACS 8415CZC4151RX8 PMR01671 43323982NB PMR01672 43300505TW
stanica pracovna PACS 8416CZC4151RY6 PMR01675 43323970NB PMR01676 43300457TW
39000511TW

stanica pracovna PACS 841TZC4151RXR PMR01679 43324039NB PMR01680 monitor
MD211C2

stanica pracovna PACS 8418CZC4151RX9 PMR01683 43324021NB PMR01684 43324219NB
41001486TW

stanica pracovna PACS 8419CZC4151RXS PMR01687 43324010NB PMR01688 monitor
MD211C3

43001590TW

stanica pracovna PACS 842@ZC4151RXD PMR01691 43323974NB PMR01692 monitor
MD211C3

39000539TW

stanica pracovna PACS 8421CZC4151RXT PMR01695 43323985NB PMR01696 monitor
MD211C2

stanica pracovna PACS 84227CA4151RXW PMR01699 43324268NB PMR01700 43300488TW
stanica pracovna PACS 8423CZC4151RY5 PMR01703 43324026NB PMR01705 43300507TW
stanica pracovna PACS 1178€ZC4151RXY| PMS00548 43324225NB PMS00549 43300541TW
stanica pracovna PACS 1178%ZC4151RXC PMS00588 43324035NB PMS00589 43300456TW
stanica pracovna PACS 11786CZC4151RXZ PMS00612 43324027NB PMS00825 43300489TW

stanica pracovna PACS

stanica pracovna PACS

11787CZC4151RY2 PMS00826
11788C7ZC4151RY4 PMS00828
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43324030NB PMS00827 3Y300231TW

43324023NB PMS00829

43300506 TW

Obstaravacia
cena
v evidencii
DHM (eur)

242 880,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00

27 104,00

27 104,00
27 104,00
27 104,00

27 104,00

27 104,00

27 104,00

27 104,00

27 104,00

27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
27 104,00
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stanica pracovna PACS 1178€ZC4151RXN PMS00830 43324024NB PMS00831 43300491TW 27 104,00
stanica pracovna PACS | 1179@ZC4151RXQ PMS00832 43324019NB PMS00833 43300571TW 27 104,00
stanica pracovna PACS 11791CZCA4151RXP PMS00834 43323971NB PMS00835 3Y300244TW 27 104,00
Stanice PACS spolu 813 120,00
PACS archiv + stanice PACS 1 056 000,00

Kontrolovany subjekt nepredlozil ziadny iny doklakl Specifikacii PACS archivu,
pretoZe kompletna dokumentacia k verejnému obstam tohto majetku bola UNLP KoSice
23.10.2013 odovzdana Uradu pre verejné obstaravani® da vypracovania protokolu
o vysledku kontroly nebol zndmy vysledok preverenia

3 Dodrziavanie vSeobecne zavaznych predpisov pre obtainformaénych systémov
verejnej spravy

3.1 Preverenie vybranych ustanoveni zakon#&. 275/2006 Z. z. o inform#&nych
systémoch verejnej spravy

UNLP KoSice bola v zmysle zakona 275/2006 Z.z. o infornéaych systémoch
verejnej spravydalej len ,zdkon o ISVS*) od 1. februara 2010 powarosobou, ktora bola
povinna vypracouwaa aktualizové koncepciu rozvoja ISVS. Koncepciu nemala povitthos
predkladd na schvalenie Ministerstvu financii SR. Kontroloyasubjekt na zéklade
vyZiadania nepredlozil koncepciu s oddvodnenim, Zeéase vykonu kontroly bola
rozpracovana. Kontrolovany subjekt tym, Ze nevypvat Koncepciu rozvoja ISVS, porusil
§ 3a zakona uvedeného zakona.

3.2 Preverenie suladu s vynosom MF SR. 55/2014 Z. z. o Standardoch pre nform#meé
systémy verejnej spravy

Kontrolovany subjekt v niektorych pripadoch nepweakiStandardizovany tvar e-
mailovej adresymeno.priezvisko@unlp.skouzivatéa pri nazvoch osobnych e-mailovych
adries pouzivatev ISVS. E-mailové adresy v tvapgiezvisko@unlp.skpouZivaju sluzobne
starSi zamestnanci UNLP KoSice. Kazda takato admedav aplikacii poStového servera
vytvoreny alias v Standardizovanom tvare.

UNLP KoSice nemala dostupnu e-mailovlu adrésio@unlp.sk na poskytovanie
informacii osobam pd@ zakonas. 211/2000 Z.z. o slobodnom pristupe k informacesm
zmene a doplneni niektorych zakondm porusila § 27 vynosu o ISVS.

Nemocnica tym, Ze nemala¢end osobu zodpovednu za infofmé bezpénog’ -
bezpénostného spravcu, postupovala v rozpore s § 29. gisuynosu o ISVS.

3.3 Preverenie vybranych ustanoveni zakon&. 122/2013 Z. z. o ochrane osobnych
Gdajov

Kontrolnej skupine bolo predloZzené poverenie naowklolfadu na dodrZiavanie
zakonnych ustanoveni pri spracuvani osobnych udgos’a ktorého wase od 10.10.2007
mala nemocnica poverenu zodpovednu osobu.
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UNLP KoSice mala vypracovany Bezp®stny projekt z 03.06.2014. V zmysle § 76
ods. 7 zakond. 122/2013 Z. z. o ochrane osobnych Udajov a o enaedoplneni niektorych
zékonov {alej len ,zédkon o ochrane osobnych (dajov) bol vadzkovaté povinny
zosuladi bezpénostné opatrenia so zakonom o ochrane osobnychovidiy deviatich
mesiacov odo ith &innosti, t.j. do 31.03.2014. Tym, Ze kontrolovanjbjekt vypracoval
Bezpe&nostny projekt az 03.06.2014, postupoval v rozpmore 76 ods.7 zakona o ochrane
osobnych adajov.

Dalej bolo kontrolou zistené, Zze v dokumente Bémpstny projekt boli nespravne
definované pojmy, ktoré nekoreSponduju s ustana@ventakona o ochrane osobnych Udajov.

V kontrolovanom obdobi boli v oblasti IKT na koriweanom subjekte vykonané dve
externé kontroly Uradu na ochranu osobnych udafvd&lej len ,UOOU").

V aprili 2014 vykonal UOOU kontrolu uchovavania abovej zdravotnej
dokumentacie v priestoroch RKree pristupnych pacientom a nezab&epého pristupu tretich
os6b k zdravotnej dokumentacii. Na zaklade vysledkmtroly UNLP KoSice prijala
opatrenia na odstranenie zistenych nedostatkov,raegpala bezpmostny projekt
a bezpeénostné smernice pdd zakona o ochrane osobnych Udajov a realizovaddreapa,
ktorymi zabezpéla v predmetnej veci sulad s tymto zadkonom.

UOOU vykonal v jali 2014 kontrolu spracovania osgtim Gdajov pacientov v IS
UNLP KoSice. Predmetom kontroly bolo preverenie Ktémeho pripadu neopravneného
spristupnenia osobnych udajov zo zdravotnej doktfcen Kontrolou nebolo preukazane, Ze
UNLP KoSice svojim postupom poruSila niektorl zijpowsti bezpénosti spracovania
osobnych udajov.

4  Prevadzka informaénych systémov verejnej spravy

V ramci realizacie programovych sluzieb spojenyémglementaciou IS pre riadenie
ekonomiky UNLP KoSice pouzivala organizacia aplika program Microsoft Dynamics
NAV od dodavatkac¢. 3. Jednotlivé moduly IS boli vzajomné prepojené.

KNIS je produkt spolénosti dodavatéa ¢. 4 zostaveny z vybranych podsystémov
integrujuci vSetky organizaé zlozky nemocnice, t.. riadenie poskytovaniaagdtnej
starostlivosti, systém medicinskych informacii amadstrativne riadenie nemocnice.
Podsystémy KNIS-u mdzu pracavaj samostatne (napr. laboratéria, ambulanciezavigle
na sebe a klient komunikuje s jednotnou datovoulazidku udrziavanou na serveri
prostrednictvom SQL liniek. Spracovanie informamiébieha v realnondase,co dovd’uje
spd’ahlivé a rychle rozhodnutia v ktoromik@k okamihu riadenia. Kazdy podsystém
umoziuje zadavé informacie vcéase ich vzniku, a tieto su okamzite pristupné gaSich
pouZzivatéov bez zbyténych medzioperacii. VSetky informéacie su aktualngage a su
k dispozicii iba pouzivatem s prisluSnym stujom opravnenia, ktori maju pravo s nimi
pracovd.

4.1 Organizacia a riadenie prevadzky IKT

UNLP KoSice vykonavala svoji&innog®’ na dvoch pracoviskach - pracovisko
Rastislavova 43 a Trieda SNP 1. Za prevadzku peotov IKT bolo v UNLP KoSice
zodpovedné oddelenie informatiky. Predmeta@mnnosti oddelenia bolo predovSetkym
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zabezpeéenie nepretrzitej prevadzky komplexného nemauéiio informaného systému
adalSich zdravotnickych informdaych systémov, zabezfmnie prevadzky ekonomickych
a kancelarskych inforndaych systémov, prevadzka optickej siete a metatickgieti,

serverov UNLP KoSice, vystavba ¢itacovych sieti, servis PC a #iarni, sprava webu
unlp.sk a skolenie zamestnancov UNLP KoSice v ohile®rmacnych technoldgii.

Pre oblas IKT mal kontrolovany subjekt spracovanych nigko internych predpisov,
ktoré bezprostredne suviseli s charakterom a pavainmosti vykondvanych zamestnancami
subjektu.

UNLP KoSice mala platnd &innd Bezpénostnad politiku informano-
komunika&nych technologii. V nej boli spresnené zasady, ketencie, zodpovednosti,
povinnosti a opatrenia na implementaciu a vyuZivabezpénostnej politiky IKT pre
pracovnikov Oddelenia informatiky UNLP KoSice sprgicich inform&né systémy UNLP
KoSice. Bezpénostna politika IKT sa wahovala na cely infornday systém organizacie,
vratane vSetkych aplikacii, dat, elektronickychzgdb a komunikénej infraStruktary a mala
jasne definované ciele.

V bezpeénostnej politike IKT boli spracované aj zakladnepdla pre personalnu
bezpeénog’, fyzickl a objektovd bezpaos’, komunik&ny a prevadzkovy manaZzment,
riadenie pristupu a bezfrestné incidenty (pristup do IS subjektu a postupyipade vzniku
bezp€nostného incidentu), manazment nepretrzit@gtinosti (spravca — veduci Ol —
zabezpeéoval nepretrzitas redundanciou délezitych aktiv (nadby@ zaloha), zalohovanie
inform@cii, vzajomnu zastupiteos’ spravcov, zniZzovanie rizika vypadku sluzieb, maoniitg
bezpeénostnych incidentov acasné varovanie pred nimi, pripravetiog obnoveni€innosti
po havarii IT). UNLP KoSice maladalej vypracované usmernenie Pravidla spravy
elektronickej posty a zriadenu nepretrzitu Inforiclkal sluzbu.

Na zaistenie primeranej Urovne beapesti aktiv  UNLP KoSice sa vyuZival
manazment rizik. ISlo o sUstav@innog’ riadenu spravcom a pozostavajucu z analyzy a
riadenia rizik, ktoré vychadzali najma z moznycipaliov, sily a pravdepodobnosti vyskytu
hrozieb a ich dopad na aktiva UNLP KosSice.

Bezpe&nostné smernice predpisovali subor opatreni slichacna zvySenie
bezpénostnej Urovne inforntmého systému. Vychadzali z analyzy bezmesti
informatného systému a riadili sa vypracovanym beémpstnym zadmerom. Bez§mostné
smernice boli povinni dodrZiavavSetci zamestnanci zariadenia UNLP KoSice vratane
pracovnikov inych organizacii vykonavajuciéhnosti savisiace s inforntaym systémom, k
c¢omu ich zaviazal pisomny pravny ukon.

4.2 Nepretrzita prevadzka a obnova informanych systémov

UNLP KoSice vytvarala archi¢aé zalohy a prevadzkové zalohy =zakladnych
informanych systémov s réznou periodicitou padharénosti a dolezitosti aplikacie. Udaje
IS KNIS boli zalohované nepretrzite zrkadleninchdwov. Po kratkodobej archivacii na
rychlych diskoch a Gdaje presunu na disky s pomafdiistupom. Po uplynuti nastaveného
casového intervalu od posledného pouzitia dat sahygaldat presavali na pasku
s neobmedzenou dobou archivacie. Za vykonavanieivaicie dat informéného systému
bolo zodpovedné oddelenie informatiky.
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Pravidelna doba archivacie bola stanovena v kemsenej politike. Zhotovené
prevadzkové zalozné kopie, kopie arckivey zalohy a datové nds s licencovanym
softvérom na datovych nd@sich boli ulozené v uzamykdieej skrini, ktord sa nachadzala
v serverovni. Druh& képia archiéreej zalohy bola ulozena v inom objekte ako sa ndzdya
technické prostriedky ISVS.

Testy obnovy informéného systému zo zalohy sa realizovali minimalneoctre.

UNLP KoSice mala pevne zavedené postupy &gpatnym stanovenim a zahrnutim
bezpénostnych poziadaviek a scheaacieho procesu pre zmenu konfiguracie, zavadzanie
novych alebo aktualizaciu a rozSirovanie funkcidggallS alebo ich ¢asti. Uvedené
podmienky boli zahrnuté v zmluvach na dodavku H#&sp. ciastanych zmluvach pre
jednotlivé etapy alebo servisnych zmluvach o poepdf kontrolovanom obdobi sa zmeny
bezprostredne dotykali aplikaého programového vybavenia (doplnenie, upgradeuioed
a funkcionalit informanych systémov KNIS a NAV).

Dokumentacia tykajuca sa pouzivania info¥fmah systémov (navody na pouZitie,
manudly, uZivafiska prirgéka) bola zverejnené na intranetovych strankach,iradtrétorska
dokumentacia (navody na spravu a prevadzku IS)esdpzkova dokumentéacia, ktorou je
dokumentacia o architektare IS alebo jelasti, jeho konfiguracii a vazbach na existujuce
informatné systémy verejnej spravy bola k dispozicii naetetd informatiky.

Na zabezp&nie nepretrZitejéinnosti a funknosti prevadzkovanej IKT pouZivala
UNLP KoSice ako pomocnu aplikaciu Nagios. Ide akaghy program, ktory v pravidelnych
intervaloch overoval dostupnbgednotlivych zakladnych uzlovych bodov prevadzkmeja
siete - siéovy status a v pripade vzniku incidentu, resp. ployua naslednej nefutikosti
deklarovaného uzlového bodu automaticky inform@rahilom zodpovedného zamestnanca.
O incidentoch, poruchach systém Nagios automatgdyeroval protokol incidentov, ktory
zarove aj archivoval.

4.3 Preverenie vybranych rizik zistenych rizikovou anayzou najma v oblastiach
riadenie procesov v oblasti IT, implementacie infomaénych systémov a
vnuatorného kontrolného systému

Na zéklade vysledkov rizikovej analyzy kontrolndigikia vyhodnotila mozné rizika
v nasledovnych oblastiach:

Nemocnica uviedla, Ze stratédieanosti organizdcie zavisi na novych technolégiach
iba v malej miere, ale dblezité procesy organizadepouZzivaju tieto technoldgie. Nutné
podotkn@, Ze nemocnica je priamo zavisla na bezprostredponiivani prostriedkov IKT.
Pritom nejde iba o samotnu prevadzka nemocnicepdovsetkym o IKT vyuzivané pre
pracu s pacientskou dokumentaciou (snaha o Uplrgchpd na elektronicka formu
a integrovanie do e-health) a hlavne novinky immatované do zdravotnickej techniky.
V dalSom obdobi mozno predpokladdalSi narast moznosti a rozsahu prostriedkov IKT
v oblasti zdravotnictva a mediciny.

Koncepcia a riadenie procesov a organizacie v tldla®oli vypracované vo vlastnej
rézii bez ofiadu na Standardy, s prihliadnutim na potreby aniekb-prevadzkové moznosti
kontrolovaného subjektu. V &isnej dobe bolo moZzno pozorévastandardizaciu
implementovanych rieSeni a unifikaciu postupowr&tsa postupne zavadzaju. Dostugnos
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zdrojov IKT bola délezita pre prevadzkeianosti poda zamerania kontrolovaného subjektu.
Akceptovaténa dzka nefunknosti IS/ poruchy zéavisela od jej charakteru, roesa miesta
poruchy. Vziiadom k spojeniu dvoch pracovisk bola UNLP KoSickopna vzniknuty
problém v relativne kratkomcase vyriedi apripadny vypadok fugke nahradi
alternativnym rieSenim.

UNLP KoSice mala aktualny prédd hlavnych komponentov celkovej infrastruktdry.
Vyhodou bolo pouzivanie monitorovacej aplikacie Mag Procesy obstaravania, inStalacie
a zmeny Vv evidencii viedli k aktualizacii pidu o infrastruktare IKT. Istym rizikom bola
operativna evidencia drobného majetku s obstaré@vaemou do 1700,00 eur (kategoria
drobny majetok do 1700,00 eur), do ktorej spadakimer vSetky prostriedky IKT (pracovné
stanice, PC, notebooky, &larne a multifunkné zariadenia,...). UNLP KoSice nemala
v evidencii majetku jednozfiae ukenu skupinu do ktorej by vSetky takéto prostrietkyi
zaradené (napr. zvia§e v evidencii majetok za pracovisko Rastislaval@ zvlag za
pracovisko Trieda SNP 1).

Riadenie rizik zameranych na aplikdcie botastaine zdokumentované, ale
formalizované riadenie rizik nezalovalo celd nemocnicu. Opatrenia na zniZenie siiia
rizik neboli vZdy a jednoziae formalne definované a identifikovane.

Nemocnica mala nastaveny vnutorny kontrolny syst#m Specifické oblasti. Ten
v8ak nepokryval kaZzd&innog’ nemocnice, ale len parcialne oblasti. Nemocnicdama
vypracovany interny predpis ,Systém vnuatornej kohyt' a definovany trojstujovy systému
kontroly (riadit¢¢ UNLP KoSice, oddelenie kontroly #aZnosti, odborné referaty diad
organiz&ného poriadku).

Zamestnanci boli paweni o svojej zodpovednosti za dodrZiavanie vnujorme
vonkajSej bezpmosti informéacii. Zamestnanci boli opakovane infowani o svojich
povinnostiach a su primerane vySkoleni. DodrZiaygmovinnosti tykajuce sa bezpesti
informacii nebolo pravidelne kontrolované.

Pre (tovnictvo sa pouzival konfigurovditey softvér so Standardnymi alebo
individualnymi mozZnogami programovania. Softvér mal len niéko moznosti nastavenia a
obmedzend moznésindividualnej Upravy pouzivatmi prostrednictvom programovania.
Zmeny v programovej aplikacii sa realizovali twa stranou (dodavdieky) na zaklade
poziadaviek odoslanych prostrednictvom Helpdesk-Chyby a nedostatky boli
zdokumentovane, ich vyrieSenie a pripadna aktuaizé&ola realizovana operativne bez
zbytainého zdrzania na zaklade podmienok stanovenychvissej zmluve.

Prostriedky IKT mali maly p&et porach a vypadkov. Systémy bdédisto zdvojované
a zalohované, pripadné vypadky moézut begfektivne pokryté dalSimi dostupnymi
prostriedkami. Normalna prevadzka IT bola zabézpé oddelenim informatiky bez
vonkajsSej pomoci.

UNLP KoSice pri pouzivanych IS nemala mozhosyuziva Ziadne testovacie
prostredie. Aplikacie boli vyvinuté a integrovanémo do produéného prostredia. Pripadné
chyby a poziadavky boli priebeZzne zapracovavanévyyojoveho prostredia mali pristup iba
dvaja zamestnanci oddelenia informatiky. Vyvoj amemé Upravy v programe vSak
nerealizovali, tie boli realizované dodaJate.
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Nemocnica ma zakladnu koncepciu pristupu k Udajktora klasifikuje Gdaje a
definuje pristupové prava uzivibe. O moznostiach pristupov boli jednotlivi pouiéla
informovani. PridBovanie pristupovych prav bolo formalizované, viatkave. Uvedeny fakt
sa podiéal na prvotnom zvySeni sti@ zabezpgenia ochrany osobnych Gdajov
zamestnancov a pacientov. Rizikovym faktorom boltyhanie Tudského faktora
a spristupovanie Udajov zamestnancami navzajom.

UNLP KoSice malatiastaine spracované formalne pravidla pre zalohovanigougda
ale nie vSetky v pisomnej podobe. V niektorychpg@dioch nebolo Specifikované, ktory
datovy subor bol zalohovany, v akarasovom intervale a do akej miery. Externy audit IKT
nebol v poslednych piatich rokoch vykonany.

5 Bezpe&nos’ informaénych systémov verejnej spravy

Bezpe&nog informanych systémov, alebo aj inforred bezpénog’, je ochrana IKT
a vSetkéhao s nimi savisi pred akymKeek neStandardnym zasahom zvonku alebo zvnutra
systému. Bezpmog’ IS je definovana ako schopriosiete alebo informmého systému ako
celku odold s ukitou Urowviou spdahlivosti nahodnym udalostiam, alebo nezakonnému,
alebo zakernému konaniu, ktoré ohrozuje dostupn@savos, integritu a dovernas
uchovavanych alebo prendSanych (dajov a sulvisiasicizieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a systénidaruSenie bezgaosti zalina vSetky
¢innosti a zasahy, ktoré zasiahnu systém IKT tak,jgenejakym spdsobom naruSena
funkénog’ celého systému alebo len niektorych jeho prvkov.

5.1 Podmienky logického pristupu do informanych systémov

Kontrolou bolo preverené riadenie logického pristaio IS prevadzkovanych UNLP
KoSice, zabezpenie identifikacie a autentifikacie uzivbde. Oblag logického pristupu do
IS bola pre pouzivalev formalne stanovena iba okrajovo a vyplyvalaednptlivych
pracovnych pozicii zamestnancov. Kontrolovany sdbjaal formalne stanovené postupy
zabezpéujuce logicky pristup do IS pBaudc pridelenim pristupovych prav az po ich
zablokovanie.

Kontrolou bola preverena sprava uzivatgich &tov v IS Microsoft Dynamics NAV
a IS KNIS, evidencie pouzivdkych (&tov a nastavenia pristupovych prav. Na zaklade
vykonanej kontroly mozno konStatayaze procesne logicky pristup do prevadzkovanych
systémov zo strany spravcu bol zab&epg v dostaténej miere.

V IS KNIS sa spracovavali osobné udaje pacientostul pouzivat@a a vkladanie
akychkdvek novych UuUdajov do systému bol automaticky zamrawany. Systém
nedovdoval Udaje upravota ani vymazé& Takymto spésobom systém zalweaal
pozmeiovaniu, resp. Uprave zdravotnej dokumentacie ptierKazdy opravneny
zdravotnicky pracovnik mohol do KNIS-u vkladéoa tie Udaje, na ktoré mal opravnenie.
Pod’a nastavenych pristupovych prav mali jednotlivi eatmanci pristup k adekvatnigsti
pacientskej dokumentacie. Podobne, ako pri logowarmestnancov, KNIS umbdval
odsledova pre kazdého pacienta jednotlivé kroky od zaregystnia pacienta do systému az
do aktualneho stavu.

Riziko spojené s logickym pristupom do systému botohto poliadu orientované
skor na zlyhani€udského faktora pri neautorizovanom vstupe poudiigdt (zdi€anie hesla
medzi zamestnancami).
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5.2 Spréava administratorskych a uzivat@skych opravneni

Spravu administratorskych a uzivikych opravneni mali primarne v kompetencii
a pracovnej naplni dvaja zamestnanci oddeleniarnmditiky s prAvami superadministratora.
V obidvoch IS bola spravcovska agenda rieSena eldvarovniach prostrednictvom
pristupovych @tov na SQL serveri prislusného IS a az naslednévedenia opravneného
pouzivatéa niektorych modulov IS a pristupovych prav.

Prihlasovanie (logovanie) do systému bolo viazarg pouZivatéské meno
a prihlasovacie heslo. Historia vypisu prihlasetdggvaci subor) nebola v grafickom
zobrazeni priamo explicitne podporovana, existoaddamoznot vypisu logovania pomocou
SQL servera.

5.3 Pristup tretich stran do informa¢nych systémov

Kontrolou oblasti pristupu tretich stran do IS p@@zkovanych kontrolovanym
subjektom bolo zistené, Ze do IS Microsoft DynanNés/ mala tretia strana (dodavéte 3)
pristup na zaklade zmluvy o poskytovani servisngictzieb a podpory. Na zaklade zmluvy
a dodatkov k zmluve mali povereni zamestnanci daidfe ¢. 3 pristup do IS zacélom
aktualizacie, dopracovania a doplnenia pozadovahymkcionalit.

Podobne, na z&klade Zmluvy o dielo mala tretianstr@odavatiec.4) pristup do IS
KNIS na poskytovanie servisu, dodavky upgradov atgaa hot-line ,Informéného systému
FNsP v napojeni na zdravotné poigne” a servis opetaého systému SCO Unix, databazy
INFORMIX, NFS Vision, textového editora AVI a narog] podpory systému. VEadom
ktomu, Ze dodavate ¢.4 vyvijal jednotlivé moduly IS na zaklade pozZiadk
kontrolovaného subjektu, bolo poskytnutie pristupyyhnutnou podmienkou fuékosti
celého IS.

Na zéaklade zmluvy bolo nastavené zaistenie takgdmnickych, organizamych a
pravnych podmienok préinnog’ tretich stran v IS, aby nebola naruSena bam IS.
Pristup tretich stran ku vSetkym aktivam IS, alebmZnenie pristupu tretich stran k takymto
Gudajom bol zmluvne nastaveny tak, aby nebola eaddezpmod’ IS a bezpéostna
politika povinnej osoby. Pristup do IS mali iba @pmeni zamestnanci dodavate Plnenie
bezp€nostnych poziadaviek bolo realizované prostreginfot zmluvne dohodnutych
zodpovednych zamestnancov a od podpisu zmluvy aoteiebol zaznamenany Ziaden
incident, alebo podozrenie z neopravneného prigtughdivam IS zo strany dodavede

5.4 Fyzicka bezpé&nost’ IKT

Pracovisko Rastislavova 43 bolo tvorené sustavawstatnych pavilonoviastane
monitorovanych kamerovym systémom. V areali praglavimal kontrolovany subjekt dve
serverovne slkKicovymi prvkami IKT. Pracovisko Trieda SNP 1 bolo iteoé tzv.
monoblokom, v ktorom boli koncentrované vSetky k& oddelenia. Monoblok bol
chodbami prepojeny s budovou polikliniky a Detskakultnej nemocnice. V priestoroch
pracoviska bola umiestnena jedna servieaov

Jednotlivé Racové prvky IKT boli Standardne umiestnené v zab&epgch

priestoroch, v ktorych je obmedzenylmyg pohyb osbéb. Priestory serverovnidalSich
dolezitych technickych miestnosti boli zabegyed viacnasobnym zadmkom a boli pristupné
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iba povolanému obsluznému persondalu. Rizikovymdiah bolo umiestnenie heliportu na
streche urgentného prijmu a technické rozvody vpabyla, Ustredné kurenie, kanalizacia)
v priestoroch serverovni.

Hlavné prostriedky IKT a dblezité zariadenia zditavckej techniky boli zabezpené
pred vypadkom zdroja elektrickej energie nahradngahdZnymi zdrojmi. Existujuce zalozné
kapacity pouzivanych prostriedkov IKT boli vzajomrz@ohované na obidvoch pracoviskach.
Pristup do priestorov serverovni a samotny pridgtuperverom IS bol okrem fyzického
zabezpeéenia chraneny aj sekundarne, administraciou pmstigh prav k jednotlivym
prostriedkom IS.

Protokol o vysledku kontroly vypracovalad 26.11.2014

RNDr. Marcel Kudl&
veduci kontrolnej skupiny

Ing. J&n Kudola
¢len kontrolnej skupiny

Ing. Ivan Valent
¢len kontrolnej skupiny

Ing. Frantidek Zabka
¢len kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bol obozeayndia 08.12.2014

MUDr. Ladislav Rosocha, MPH
riadite’ Univerzitnej nemocnice L. Pasteura KoSice
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