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Protokol
0 vysledku kontroly

Podl'a poverenia predsedu NKU SR &. 339/01 zo diia 07. 02. 2013 vykonali:

Ing. Zuzana Martincov4, vedica kontrolnej skupiny
Ing. Rastislav Senkarcin, €len kontrolnej skupiny
Ing. Ivan Surin, ¢len kontrolnej skupiny

kontrolnti akciu Kontrola splnenia prijatych opatreni na odstranenie nedostatkov zistenych
kontrolou NKU SR v roku 2011, ktorej ucelom bolo preverenie splnenia prijatych opatreni na
kontrolou zistenych nedostatkov.

Kontrola bola vykonana v €ase od 12.02.2013 do 15.02.2013 v Protimonopolnom urade
SR, so sidlom Drienova 24, 826 03 Bratislava-Ruzinov, ICO: 00699063, kontrolované
obdobie rok 2012.

Predmetom kontroly bolo:

1. Sprava majetku $tatu, hospodarenie a nakladanie s majetkom Statu v oblasti
informa¢no-komunikaénych technologii (d’alej len ,,IKT*)

2. Dodrziavanie vSeobecne zavédznych pravnych predpisov pri  hospodareni
s finanénymi prostriedkami v oblasti IKT

3. Dodrziavanie vS§eobecne zavdznych pravnych predpisov pre oblast’ informaénych
systémov verejnej spravy

4. Prevadzka informacnych systémov verejnej spravy

5. Bezpecnost’ informaénych systémov verejnej spravy

Pocas vykonu kontroly bolo zistené:

Protimonopolny trad Slovenskej republiky (d’alej len ,,PMU SR%) je tstredny organ
Statnej spravy Slovenskej republiky pre podporu a ochranu hospodarskej sutaze. PMU SR
bol zriadeny zakonom SNR €. 347/1990 Zb. o organizdcii ministerstiev a  ostatnych
ustrednych orgdnov Statnej spravy SR z 28. augusta 1990 v zneni neskorSich predpisov
a je rozpoctovou organizaciou, ktord je svojimi prijmami a vydavkami napojena na Statny
rozpoéet. Sidlom tiradu je Bratislava. Statutdrnym orgianom PMU SR je predseda, ktorého na
navrh vlady Slovenskej republiky vymenuje aodvola prezident Slovenskej republiky.
Predseda PMU SR vymentva a odvolava podpredsedu tradu, ktory zastupuje predsedu tradu
v Case jeho nepritomnosti v rozsahu jeho prav a povinnosti.

Posobnost PMU SR v oblasti ochrany hospodarskej sataze je vymedzena zakonom
¢. 136/2001 Z. z. o ochrane hospodarskej sutaze a o zmene a doplneni zdkona Slovenske;j
narodnej rady ¢.347/1990 Zb. o organizacii ministerstiev a ostatnych ustrednych organov
Statnej spravy Slovenskej republiky v zneni neskorsich predpisov.

Urad vramci svojej pdsobnosti okrem iného vykondva preSetrovanie postavenia
a spravania sa podnikatelov na relevantnom trhu, rozhoduje o ulozeni povinnosti zdrzat
sa konania, ktoré je vrozpore sozdkonom a odstranit’ protiprdvny stav, postupuje
a rozhoduje vo vsetkych veciach ochrany hospodarskej sutaze vyplyvajucich z ustanoveni
zakona, vo veci zneuzitia dominantného postavenia, vo veci koncentracie, kontroluje
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dodrziavanie rozhodnuti vydanych v konani pred tradom, vydava stanovisko pri posudzovani
stavu konkurencného prostredia, zabezpeCuje medzinarodné vztahy v oblasti ochrany
hospodarskej sttaze na trovni organov s pravomocou v tejto oblasti a spolupracuje
s Europskou komisiou pri plneni uloh vyplyvajtcich zo schvalenych dokumentov.

1. DodrZanie terminov na predloZenie opatreni a spravy o plneni prijatych opatreni
na odstranenie nedostatkov zistenych kontrolou v roku 2011

1.1 Overenie splnenia terminu na predloZenie opatreni prijatych na odstranenie
nedostatkov zistenych kontrolou v roku 2011

Podl'a zépisnice o prerokovani protokolu o vysledku kontroly zo dna 21.12.2011 bola
Statutarnemu  orgédnu  kontrolovaného subjektu ulozena povinnost’ prijat’ opatrenia na
odstranenie zistenych nedostatkov avtermine do 31.01.2012 ich zaslat NajvysSiemu
kontrolnému tiradu Slovenskej republiky (d’alej len ,,NKU SR*).

Kontrolovany subjekt prijal 24 opatreni na odstranenie nedostatkov z kontroly
vykonanej v roku 2011, ktoré boli predlozené NKU SR listom zo dita 31.01.2013.

Kontrolna skupina NKU SR konstatuje, e kontrolovany subjekt dodrzal lehotu na
prijatie opatreni na odstranenie zistenych nedostatkov.

1.2 Overenie splnenia terminu na predloZenie spravy o plneni prijatych opatreni na
odstranenie nedostatkov zistenych kontrolou v roku 2011

Podl'a zapisnice o prerokovani protokolu o vysledku kontroly zo dia 21.12.2011 bola
Statutdrnemu orgdnu kontrolovaného subjektu resp. nim pisomne poverenému zéstupcovi
uloZen4 povinnost’ predlozit NKU SR spravu o splneni, resp. plneni prijatych opatreni na
odstranenie zistenych nedostatkov v termine do 30.03.2012.

Sprava o splneni a plneni prijatych opatreni na napravu zistenych nedostatkov bola
doru¢ena NKU SR listom zo dita 03.04.2012. Dodatok k Sprave o splneni a plneni prijatych
opatreni bol doru¢eny listom zo diia 30.05.2012. V sprévach a jej dodatku bolo konStatované
splnenie, resp. priebezné plnenie vSetkych prijatych opatreni.

Kontrolna skupina NKU SR konstatuje, Ze kontrolovany subjekt nedodrzal lehotu na
predlozenie spravy o plneni prijatych opatreni stanovenu v zépisnici o prerokovani protokolu,
zaroven konStatuje, zZe toto nedodrZanie nie je vyznamnym rizikom pre plnenie opatreni.

2. Preverenie spravy majetku 3tatu, hospodarenie a nakladanie s majetkom $tatu
v oblasti IKT

Kontrolovanym subjektom neboli prijaté Ziadne opatrenia tykajice sa spravy majetku
Statu, hospodarenia a nakladania s majetkom Statu v oblasti IKT. Kontrolovany subjekt prijal
vroku 2012 Intern smernicu ¢. 11/2012, smernicu upravujicu rozsah a spdsob vedenia
&tovnictva v podmienkach PMU SR s téinnostou od 16.11.2012.



Najvyssi kontrolny urad Slovenskej republiky

3. Dodrziavanie vSeobecne zaAviiznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti IKT

3.1 Preverenie splnenia prijatych opatreni v oblasti spravnosti financovania
adodrziavania hospodarnosti pri vynakladani s finanénymi prostriedkami
v oblasti IKT

Opatrenie €. 1: ,, DodrzZiavat interni smernicu ¢. 5/2004 upravujiicu rozsah a sposob vedenia
uctovnictva v podmienkach PMU SR a smernicu ¢. 5/2002 o vykonavani predbeznej financnej
kontroly pri zarad'ovani majetku, ktorého doba pouzitelnosti je dlhsia ako jeden rok.

Kontrolna skupina nahodnym vyberom skontrolovala zaradenie majetku, ktorého doba
pouzitel'nosti bola dlhsia ako jeden rok, v dvoch pripadoch; pri kontrole na vybranej vzorke
neboli zistené nedostatky.

Zaver: Kontrolou bolo zistené, Ze Opatrenie €. 1 je priebezne plnené.

Opatrenie ¢. 2: ,, Upravit' zauctovanie faktury KDF 0209 zo dna 28.06.2010 do sluzieb
a naklady casove rozclenit. *

Kontrolnou skupinou bolo preverené, ze zuctovanie faktiry KDF 0209 zo dna
28.06.2010 bolo upravené ku dnu 31.12.2011 abolo uctovnymi postupmi opravené
v iétovnej zavierke za rok 2011. Ciastka 1651,72 EUR bola zaétovana ako program a &iastka
991,27 EUR ako podpora programu.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 2 je splnené.

4. Dodrziavanie vieobecne zaviiznych pravnych predpisov pre oblast’ informaénych
systémov verejnej spravy

4.1 Preverenie splnenia prijatych opatreni v oblasti dodrZiavania vSeobecne zaviznych
pravnych predpisov pre oblast’ informac¢nych systémov verejnej spravy

Opatrenie ¢&. 23: ,, Aktualizovat’ Bezpecnostny projekt v casti vymedzenie zodpovednej osoby,
ktora je poverend vykonom dohladu nad ochranou osobnych udajov podla zdakona
¢. 428/2002 Z. z. 0 ochrane osobnych uidajov v zneni neskorsich predpisov.

Kontrolou bolo preverené, ze bol vydany Dodatok ¢. 1 k Bezpecnostnej smernici
s uCinnostou od 01.02.2012, ktory aktualizoval Bezpecnostni smernicu v Clanku
¢. 4.3.1 Zodpovedna osoba.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 23 bolo splnené.

Opatrenie ¢. 24: , Zabezpecit aktualizovanie Bezpecnostného projektu podla aktualneho
stavu informacnych systémov.

Kontrolnej skupine bolo predloZzené vyhodnotenie Opatrenia ¢. 24 zo dia 16.11.2012,
v ktorom bolo skonStatované, ze v roku 2012 nedoslo k zmene podmienok, spdsobov alebo
dalSich okolnosti, ktoré sa tykaji informacnych systémov azmene stavu informacnych
systémov, ktoré by mali za nasledok aktualizovat’ Bezpe¢nostny projekt.



Najvyssi kontrolny urad Slovenskej republiky

Kontrolou bolo zistené, ze na zaklade bodu 4.7 Konfigura¢né protokoly dokumentu
Popis architektary a konfigura¢né protokoly, ktory bol vyhotoveny v zmysle Zmluvy o dielo
¢. 1020-01/2011 v zneni jej Dodatku €. 1, Ze k zmene stavu informacnych systémov doslo
migrovanim okrem iného aj aplikdcie, v ktorej boli spracovavané osobné udaje do
virtualizovaného prostredia. Odovzdavajuci protokol k predmetu Zmluvy o dielo ¢. 1020-
01/2011 bol podpisany zmluvnymi stranami diia 09.03.2012.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 24 nebolo ku ditu kontroly splnené.

4.2 Preverenie stiladu s Vynosom MF SR ¢. 312/2010 Z. z. o Standardoch pre ISVS
V zneni neskorsich predpisov

Opatrenie & 3: ,, Doplnit existujiicu Bezpecnostnii politiku PMU SR v casti periodicita
monitorovania bezpecnosti a aktualizdcie softvéru.

Kontrolovanym subjektom bola prijatd Internd smernica ¢. 2/2012, ktorou sa stanovuje
Bezpecnostna politika informaéného systému PMU SR s u¢innostou od 26.03.2012 (dalej len
»Bezpecnostna politika®). Kontrolou bolo preverené, Ze prijatd Bezpecnostnd politika
obsahovala v Clanku ¢. 4 Bezpetnost’ a aktualizicia softvéru periodicitu monitorovania
bezpecnosti a aktualizacie softvéru.

Zaver: Kontrolou bolo zistené, Ze Opatrenie €. 3 bolo splnené.

Opatrenie &. 4: , Pravidelne aktualizovat Bezpecnostnii politiku PMU SR v siilade s platnymi
vSeobecne zaviznymi predpismi v oblasti informatizdcie verejnej spravy a V sulade so zmenou
interného prostredia informatizacie PMU SR. *

Kontrolou bolo preverené, ze kontrolovany subjekt aktualizoval Bezpecnostnu politiku
Internou smernicou ¢. 2/2012, ktorou sa stanovuje Bezpecnostnd politika informaéného
systtmu PMU SR s téinnostou od 26.03.2012. Kontrolnou skupinou bolo preverené, Ze
v Clanku ¢. 6 Revizia Bezpeénostnej politiky bola uréena jej pravidelna revizia minimalne raz
za dva roky.

Kontrolou plnenia prijatého opatrenia bol zisteny nesulad Bezpecnostnej politiky
v Clanku &. 15 Skonéenie §tatnozamestnaneckého pomeru/pracovného vztahu s § 29 pism. f)
bod 5. Vynosu MF SR €. 312/2010 Z. z. o Standardoch pre informacné systémy v zneni
neskorSich predpisov, ktory stanovuje, ze Standardom pre informacnii bezpecnost’ je
vypracovanie postupu pri ukoncéeni pracovného pomeru vlastného zamestnanca a pri ukonceni
spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpec¢i odovzdanie
vysledkov prace v suvislosti s informacnymi systémami verejnej spravy, ktorymi st najma
programy vratane dokumentacie a vlastné elektronické dokumenty.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 4 bolo splnené ¢iastocne.

Opatrenie ¢. 5: ,, Vypracovat' internu smernicu, ktora bude upravovat’ systém identifikacie,
hodnotenia, riadenia a monitorovania rizik informacného systému PMU SR v silade
s vynosom MF SR ¢. 312/2010 o Standardoch pre informacné systémy verejnej spravy (dalej
len ,,Standardy *).

Kontrolnou skupinou bolo preverené, Ze prijata Bezpeénostna politika v Clanku &. 9
Riadenie informacnej bezpefnosti obsahuje systém hodnotenia, riadenia a monitorovania
rizik. Metodika hodnotenia rizik bola podrobne rozpracovana v Bezpecnostnom projekte
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zo dia 14.10.2009. Dokument Analyza prostredia a citlivost’ dat, ktora obsahuje vyhodnotenie
rizik zlyhania a ich dopadu na prevadzku bola vypracovand v ramci plnenia Zmluvy o dielo
¢. 1029-01/2012 zo dia 06.11.2012.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 5 bolo splnené.

Opatrenie €. 7: , Vypracovat systéem vyhodnocovania auditnych sprav v oblasti informacného
systemu v sulade so Standardami najmenej raz za rok.

V Internej smernici ¢. 3/2012, ktora upravuje pracu v informaénom systéme PMU SR
a nadobudla u¢innost’ od 29.03.2012 (d’alej len ,,Internd smernica &. 3/2012%), v Clanku ¢&. 14
Spracovanie auditnych zdznamov bol uvedeny systém vyhodnocovania auditnych sprav
v oblasti informa¢ného systému najmenej raz za rok, ¢o bolo v sulade s Vynosom MF SR
¢.312/2010 Z. z. o standardoch pre informacné systémy verejnej spravy v zneni neskorSich
predpisov. Kontrolnej skupine bol predloZzeny zdznam z vyhodnotenia auditnych sprav zo
dia 15.11.2012.

Zaver: Kontrolou bolo zistené, Ze Opatrenie €. 7 bolo splnené.

Opatrenie &. 8: ,, Raz za rok vykonat test obnovy a restartovania informacného systému PMU
SR, vratane rychlej obnovy poskodenych alebo stratenych suborov a udajov z prevadzkovej
zalohy v sulade so standardami. *

Kontrolou bolo preverené, ze v Internej smernici ¢. 3/2012 v Clanku &. 15 Zalohovanie
bola urcend periodicita testu obnovy kl'i€¢ovych serverov zo zalohy raz za rok vo virtudlnom
prostredi. Metodika testovania je uvedend v Havarijnom plane IS — Plan obnovy. Plan
obnovy - Prevadzkovy postup pre obnovu dat bol vypracovany v ramci predmetu Zmluvy
o dielo ¢. 1029-01/2012. Kontrolnej skupine bola predlozena sprava o vykonani testu obnovy
s uvedenim zodpovednych pracovnikov, ktori uvedeny test vykonali v obdobi 01/2013.

Zaver: Kontrolou bolo zistené, Ze Opatrenie €. 8 bolo splnené.

Opatrenie €. 9: , Zabezpecit'  archiviciu licencovaného softvéru do uzamykatelného
priestoru.
Povinnost’ archivovania licencovaného softvéru do uzamykate'ného priestoru je

stanovena v Internej smernici ¢. 3/2012 v Clanku &. 15 Zalohovanie. Kontroln skupina
preverila, Ze archivacia licencovaného softvéru je vykonavana do uzamykateI'ného priestoru.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 9 bolo splnené.
Opatrenie €. 10: ,,Zabezpecit' miestnost pre fyzické ukladanie druhej kopie archivacnej
zalohy v inom objekte.

Fyzické ukladanie druhej kopie archivacnej zalohy bolo urcené v Internej smernici
¢.3/2012 v Clanku &. 15 Zalohovanie, na zéklade ktorej druha kopia archivaénej zalohy bola
umiestfiovana v inom objekte, ako sa nachadzaju koncové zariadenia IS. Udaje boli
archivované tak, aby bolo minimalizované riziko poSkodenia alebo znicenia datovych nosicov
archivacnej zalohy v dosledku poziaru, zaplavy alebo Zivelnej pohromy.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 10 bolo splnené.
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Opatrenie ¢ 11: |, Zabezpecit administratorsku dokumentdaciu k aplikacno-programovému
vybaveniu PMU SR, ktorou je navod na spravu a prevadzku informacného systému PMU SR
V zmysle Standardov.

Kontrolou bolo zistené, Ze bola zabezpeCend administratorskd dokumentacia
k vybaveniu  PMU SR, ktorou je navod na spravu aprevadzku IS PMU SR
k implementovanym a iradom prevadzkovanym informacnym systémom. Na kontrolu bola
vybrana vzorka iestich aplikacii prevadzkovanych PMU SR.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 11 bolo splnené.

Opatrenie ¢&.12: |, Zabezpecit  prevadzkovu  dokumentaciu  k aplikacno-programovému
vwbaveniu PMU SR vzmysle Standardov, ktorou je dokumenticia o architektire
informacného systému alebo jeho Ccasti, jeho konfiguracii a vizbach na existujuce
informacného spravy. “

Kontrolnou skupinou bolo preverené, ¢i kontrolovanym subjektom bola zabezpecena
prevadzkovd dokumenticia k prevadzkovanym informacnym systémom. Na kontrolu bola
vybrana vzorka troch vyuzivanych systémov PMU SR.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 12 bolo splnené.

5.  Prevadzka informaénych systémov verejnej spravy

5.1 Preverit’ splnenie prijatych opatreni v oblasti vnutroorganiza¢nych smernic pre
oblast’ IKT

Opatrenie & 13: ,, Vykonavat pravidelnu aktualizdciu internych smernic tykajucich sa prdce
Vinformacnom systéme v sulade s platnymi vSeobecne zdvdznymi predpismi v oblasti
informatizdcie verejnej spravy. “

Kontrolovanym subjektom boli prijaté nasledovné smernice:

- Internad smernica ¢. 2/2012, ktorou sa stanovuje Bezpecnostnd politika informa¢ného
systému Protimonopolného tradu SR (G€innost’ 26.3.2012), ktorou sa zruSila Interna
smernica €. 23/2009, ktorou sa stanovovala Bezpec¢nostna politika Protimonopolného
uradu zo dia 30.12.2009. Cielom prijatia Bezpecnostnej politiky bolo deklarovat
zabezpedenie systému riadenia informacénej bezpenosti PMU SR, zaistenie ochrany,
doveryhodnosti, dostupnosti a integrity vlastnych, ako aj zverenych aktiv inych
organizacii a inStiticii a dodrziavanie jej ustanoveni na vSetkych stupiioch riadenia
PMU SR.

- Interna smernica ¢. 3/2012, ktora upravuje pracu v Informacnom systému
Protimonopolného tradu Slovenskej republiky (G€innost’ 29.3.2012), ktorou sa zrusila
Internd smernica ¢. 3/2005 na pracu v Informacnom systéme Protimonopolného uradu
Slovenskej republiky z29.11.2005 a Internd smernica ¢. 22/2009, ¢. 23/2009, ktora
upravuje pracu Vv Informacnom systéme Protimonopolného uradu Slovenskej
republiky z. 01.01.2010. Internd smernica €. 3/2012 upravovala zisady prace
v Informaénom systéme PMU SR a taktiez definovala garanta IS PMU SR, ktorym
bolo Informaéné stredisko PMU SR. Uéelom tejto internej smernice bolo zabezpegit
pozadovanu funkcnost’ IS pri garantovani bezpec¢nosti dokumentov, dat a programov
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v lom prevadzkovanych. Tato smernica bola zadvdzna pre vSetky organiza¢né utvary
PMU SR a veduci zamestnanci boli povinni oboznamit’ podriadenych zamestnancov
s jej znenim a zabezpecovat’ jej dodrziavanie.

e Interna smernica ¢. 9/2012 dodatok ¢. 1 k Internej smernici ¢. 3/2012, ktorym bola
doplnena jej Priloha ¢. 3 (G€innost’ 01.10.2012).

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 13 bolo splnené.

Opatrenie €. 14: ,, Doplnit a dopracovat internu smernicu, ktorou sa upravuje prdaca
V Informacnom systéme o:

- postup vytvarania zdlozZnych kopii programov klucovych aplikacii, dokumentdcie
K nim zaloznych kopii programov operacného systému,

- spresnit proces upravujuci postup pre obnovu cinnosti IS po havarii, jeho testovanie
a vypracovavanie formdlnych sprav o tychto testoch,

- dopracovat’ a spresnit’ oblast nepretrzitej prevadzky informacnej siete, ktorda bude
obsahovat' dostatocne podrobné postupy pre obnovu cinnosti informacnej siete po
havarii, jeho testovanie,

- formalizovat vykondvanie testov planu pre pripad nepredvidatelnych okolnosti
a stanovit’ povinnost' vypracovavania formalnych sprav o tychto testoch,

- formalizovat zasady systéemového nastavenia informacnej siete napr. dopracovat
politiku hesiel v doméne PMU SR,

- upravit zasady pristupov do informacného systému v zmysle Standardov,

-V casti zdasady pristupu do informacného strediska doplnit’ o bezpecnostné nastavenie
systému hesiel. *

Internd smernica ¢. 3/2012 v Clanku &. 15 Zalohovanie, upravovala zasady a postupy
pre vytvaranie zdloZznych kopii programov klucovych aplikacii a dokumenticie k nim,
zéloznych kopii programov operacného systému a za vytvaranie archivacnej zalohy.
Zamestnanci Informa¢ného strediska PMU SR vykonali v rokoch 2012 a 2013 test obnovy
kIagovych prvkov IS PMU SR, pridom v roku 2012 test obnovy bol realizovany tretou
stranou na zdklade Zmluvy o dielo ¢. 1029-01/2012. Sprava o vykonani testu obnovy
s uvedenim zodpovednych pracovnikov, ktori uvedeny test vykonali bola v obdobi 01/2013.
Za rok 2012 bolo vypracované, formalizované¢ vykonanie testu planu pre pripad
nepredvidate'nych okolnosti a zaroven bola predloZzena Zéverecnd sprava o vykonani testu
pre obnovu dat tret'ou stranou.

Bezpecnostné zasady pri identifikacii, autentifikacii a autorizacii boli dopracované
a formalizované v Internej smernici &. 3/2012 v Clanku &. 5 Podmienky pridelenia hesla pri
praci s poditatom a v Clanku &. 6 Zasady pouZivania hesla. Nastavena doménova politika bola
v sulade s prijatou Internou smernicou ¢. 3/2012, ktord sa vztahovala na doménové ucty
vratane privilegovanych, administratorskych uctov.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 14 bolo splnené.

5.2 Preverit’ splnenie prijatych opatreni vo vyuZivani sluZieb tretich stran (externych
poskytovatelov sluzieb)

Opatrenie €. 15: ,,Na navrh informatikov pripravit’ dodatky K zmluvam, v ktorych je potrebné
spresnit’ rozsah dohodnutych sluZieb a stanovit' konkrétne podmienky vykondvania tychto
sluzieb tretimi stranami. *
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Opatrenie €. 16: ,,Na navrh informatikov pripravit dodatky k zmluvam, v ktorych je potrebné
upravit tretim stranam pristup do aplikacii obsahujucich citlivé informacie.

Opatrenie €. 17: ,, Na ndvrh informatikov pripravit dodatky k zmluvam, v ktorych je potrebné
upravit podmienky pristupu tretich stran do informacného systému s vymedzenim
zodpovednosti a urcenim primeranych kontrolnych opatreni.

Kontrolou prijatych opatreni ¢. 15, €. 16 a €. 17 bolo zistené, Ze bol podpisany Dodatok
¢ 1 k Zmluve o dielo & 1020-01/2011 zo diia 25.10.2011, ktorym sa upravuje Clanok VI.
Zaruéna doba, bod 5., kde asistencia a technickd podpora je mozna iba na mieste alebo
telefonicky.

Informaéné stredisko PMU SR vypracovalo podmienky pristupu tretich stran, ktoré
budi zahfiiané v novych zmluvach, akou je napr. Zmluva o dielo ¢. 1029-01/2012, kde je
zhotovitel' zaviazany zachovéavat’ ml¢anlivost’ o vSetkych skuto¢nostiach, o ktorych sa dozvie
pocas zhotovovania diela, najmi pokial ide o osobné udaje a informacie, ktoré su
objednédvatel'om povazované za doverné, resp. tajné.

Konkrétne podmienky vykonavania sluzieb tretimi stranami upravuje Bezpe¢nostna
politika v Clanku &. 16 Tretie strany, kde sa v bode 3 stanovuje, Ze tretie strany, ktoré
vykonavaju ¢innost’ pre PMU SR na zaklade zmlav, st povinné dodrziavat Bezpe&nostnii
politiku a zaroveit musia byt oboznamené zamestnancami Informaéného strediska PMU SR
s Bezpecnostnou politikou. V pripade opidtovného nedodrzania Bezpecnostnej politiky,
PMU SR ukonéi zmluvny vzt'ah.

Zaver: Kontrolou bolo zistené, Ze Opatrenia €. 15, ¢. 16 a¢. 17 boli splnené.

Opatrenie ¢. 18: ,, Pravidelne posudzovat’ kvalitu a rozsah vykonavanych sluzieb, ktoré boli
zmluvne dohodnuté s tretimi stranami.

Povinnost’ monitorovania kvality arozsahu vykonavanych sluZieb je definovana
v Bezpecnostnej politike v Clanku €. 16 Tretie strany a to raz rocne.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 18 bolo splnené.

5.3 Preverit’ splnenie prijatych opatreni na zabezpelenie nepretrzitej prevadzky
a obnovy informaénych systémov

Opatrenie €. 19: ,, Pravidelne vykonavat test planu pre pripad nepredvidatelnych okolnosti
a vypracovavat formalne spravy 0 tychto testoch.

Pravidelné vykonavanie testov planu  pre pripad nepredvidateInych okolnosti
a vypracovavanie formalnych sprav o tychto testoch je upravené v Internej smernici €. 3/2012
v Clanku €. 15 Zalohovanie.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 19 bolo splnené.
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6. Bezpecnost’ informacnych systémov verejnej spravy

6.1 Preverenie podmienok logického pristupu do IS — identifikacia, autentifikacia
a autorizacia, politiku hesiel, uzivatel’ské a administratorské opravnenia, sprava
pouZzivatel’skych opravneni

Opatrenie €. 6. ,, Zrealizovat’ dokladnu identifikaciu zamestnancov, ktora sa tyka identifikdacie
rizik v zmysle vypracovaného Bezpecnostného projektu .

Kontrolou bolo preverené, Ze kontrolovanym subjektom boli zrealizované opatrenia na
znizenie hlavnych hrozieb pdsobiacich na aktiva PMU SR. Bezpeénostné zasady pri
identifikacii, autentifikécii a autorizacii boli dopracované a formalizované v Internej smernici
&. 3/2012 v Clanku ¢&. 5 Podmienky pridelenia hesla pri praci s po¢itatom a v Clanku &. 6
Zasady pouzivania hesla. Nastavend doménova politika bola v stlade s prijatou Internou
smernicou ¢. 3/2012, ktord sa vztahovala na doménové ucty vratane privilegovanych,
administratorskych uctov.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 6 bolo splnené.
Opatrenie €. 20: ,,Zablokovat aktivne uzivatelské ucty zamestnancom, ktori nie su
V sluzobnom alebo pracovnom pomere na PMU SR. “

Kontrolou uzivateI'skych ucétov, vratane privilegovanych administratorskych uctov,
ktoré sa nachadzali na radi¢och domény PMU SR, bolo zistené, ze v pocitatovej doméne
PMU SR sa nenachadzali aktivne uZivatel'ské uéty zamestnancov, ktori mali ukonéeny
pracovny pomer s PMU SR. Zarovei boli blokované uzivatel'ské uéty tych zamestnancov,
ktori boli dlhodobo mimo vykonu §tatnozamestnaneckého pomeru s PMU SR
(praceneschopnost’, rodicovska dovolenka a pod.).

Zaver: Kontrolou bolo zistené, Ze Opatrenie ¢. 20 bolo splnené.

Opatrenie €. 21: ,, Zabezpecit' konkrétnu identifikdaciu uzivatelov v informacnom systéme.

Internd smernica &. 3/2012, ktora upravuje pracu v informaénom systéme PMU SR,
Clanok 2 Vymedzenie pojmov, bod 15 stanovovala okrem iného aj to, Ze prihlasovacie meno
zamestnanca v pocitatove] sieti je zvyCajne jeho priezvisko, resp. vhodna modifikacia
priezviska.

Kontrolou procesu overovania resp. povolenia pristupu do pocitatove] domény
PMU SR bolo zistené, ze PMU SR implementoval jednotnl identifikdciu zamestnancov
PMU SR v centréalnej databaze uzivatel'skych uctov ,,Active Directory*.

Zaver: Kontrolou bolo zistené, ze Opatrenie ¢. 21 bolo splnené.

6.2 Preverenie fyzickej bezpecnosti IKT

Opatrenie ¢. 22: ,Navrhnut systéem zabezpecenia fyzickej bezpecnosti serverovej miestnosti
Vv sulade s jej ucelom napr.:

- prijat rezimové opatrenia vstupu (evidencia VStupov),

- odstranit papier,

- zabezpecit dvere s bezpecnostnym zamkom a gulou,

- zabezpecit vstupné dvere bezpecnostno-pozZiarnymi znackami. *
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Kontrolou bolo preverené, ze kontrolovany subjekt prijal rezimové opatrenie vstupu
do technologickej miestnosti IS PMU SR, tym Ze evidoval datum a as vstupu osoby resp.
0sob. Dalej kontrolovany subjekt odstranil horlavé predmety, ktoré priamo nesaviseli
s uéelom technologickej miestnosti. Taktiez bolo preverené, ze PMU SR zabezpetil dvere
technologickej miestnosti, v ktorej sa nachadzaja kla¢ové prvky IS PMU SR bezpeénostnym
zamkom a taktiez protipoziarnymi dverami.

Kontrolou bolo zistené, ze priestor nebol monitorovany kamerovym alebo obdobnym
systémom z dévodov monitorovania nepovoleného vstupu do technologickej miestnosti.

Technologickd miestnost’ nie je vybavena zaloznym klimatizanym zariadenim, co
moze sposobit’ Skodu na aktivach PMU SR pri neo¢akavanom vypadku klimatizaéného
zariadenia.

Zaver: Kontrolou bolo zistené, ze Opatrenie €. 22 bolo ¢iastocne splnené.
Zhrnutie:

Kontrolou splnenia opatreni bolo zistené, ze z 24 prijatych opatreni po vykonanej
kontrole NKU SR v roku 2011 bolo splnenych 21, ¢iastocne splnenych 2, nesplnené bolo 1
opatrenie.

Kontrolné skupina na zdklade vykonanej kontroly konStatuje, ze prijaté opatrenia boli
vysoko ucinné, ich plnenim boli uvedené procesy do stladu so zakonnymi normami platnymi
v oblasti IKT a informa¢nych systémov verejnej spravy.

Odportcania na rieSenie zistenych nedostatkov su realizovat’ opatrenia, ktoré boli
splnené len Ciasto¢ne a splnit’ jedno nesplnené opatrenie.

Protokol o vysledku kontroly vypracovali diia 15.02.2013:

Ing. Zuzana Martincova
veduca kontrolnej skupiny

Ing. Ivan Surin
¢len kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bol obozndmeny diia 15.02.2013:

Ing. Slavko Krizan
veduci sluzobného turadu
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