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Zhrnutie

Kontrola hospodarenia a ochrany aktiv v oblasti informa¢no-komunika¢nych
technolégii u vybranych spravcov informaénych systémov verejnej spravy bola vykonana
Vv Narodnej agentGra pre sietové a elektronické sluzby (dalej len ,,NASES®) v sulade
so zakonom NR SR ¢. 39/1993 Z. z. 0 NajvysSom kontrolnom turade Slovenskej republiky
V zneni neskorSich predpisov a so Standardami, ktoré vychadzaji zo zakladnych principov
kontroly (ISSAI 100 — 999) v ramci medzinarodnych Standardov najvysSich kontrolnych
institacii a v sulade s planom kontrolnej ¢innosti Najvyssieho kontrolného tradu Slovenskej
republiky (dalej len ,,NKU SR*) na rok 2014.

Predmetom kontroly bola sprava majetku Statu, hospodarenie a nakladanie s majetkom
Statu v oblasti informac¢no-komunika¢nych technologii (d’alej len ,,IKT*), dodrziavanie
vSeobecne zaviznych pravnych predpisov pre oblast’ informacnych systémov verejnej spravy,
prevadzka informaénych systémov verejnej spravy (d’alej len ,,ISVS®) a kontrola bezpe¢nosti
ISVS.

Pri kontrole inventarizicie majetku NASES bolo kontrolnou skupinou NKU SR
zistené, ze miestom ulozenia odpisovaného dlhodobého nehmotného a dlhodobého hmotného
majetku podla inventurneho supisu nebolo skutoénym miestom ulozenia predmetného
majetku. V danom pripade kontrolovany subjekt postupoval v rozpore s ustanovenim
§ 30 ods. 2 pism. d) zakona ¢. 431/2002 Z. z. o Gétovnictve.

V zmysle § 21 ods. 12 pism. a) zakona ¢. 523/2004 Z. z. 0 rozpoctovych pravidlach
verejnej spravy a 0 zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov (d’alej
len ,zakon ¢&. 523/2004 Z.z. o RP*), zriadovatel' prispevkovej organizacie Urad vlady
Slovenskej republiky je povinny ju zrusit' k 31. decembru roka, v ktorom zisti, ze trzby
prispevkovej organizacie nepokryvaju jej vyrobné naklady v stilade s § 21 ods. 2 tohto zdkona
pocas najmenej dvoch po sebe bezprostredne nasledujucich rokoch. Kontrolovany subjekt
dosiahol v roku 2013 z podnikatel'skej ¢innosti stratu vo vyske 93 315,33 eur a k 30.9.2014
evidoval vysledok hospodarenia pred zdanenim vo vyske - 28 985,83 eur (strata). Kontrolna
skupina NKU SR identifikovala riziko zruSenia NASES jeho zriadovatefom podla
§ 21 ods. 12 pism. a) zékona &. 523/2004 Z. z. o RP. Toto riziko je hodnotené NKU SR ako
vyznamné a vel'mi vysoké.

Kontrolna skupina NKU SR preverovala v kontrolovanom subjekte dodrZiavanie
Zakona ¢. 122/2013 Z. z. o ochrane osobnych udajov a 0zmene a doplneni niektorych
zdkonov (dalej len ,zakon & 122/2013 Z. z. o OOU%) azistila nedostatky formalneho
charakteru v dokumentoch bezpe¢nostny projekt informaéného systému osobnych tdajov
a v eviden¢nom liste osobnych udajov.

Kontrolnej skupine neboli predloZené poucenia osob, ktoré spractivali osobné udaje
do roku 2013, ¢o bolo v rozpore s § 76 ods. 3. zakona & 122/2013 Z. z. o OOU, ktory bol
ucinny od 01.07.2013.

Bezpecnostna smernica o ochrane osobnych tdajov nebola kontrolnej skupine
NKU SR predlozena v ramci vyziadania internych predpisov. Zisteny stav nebol v silade
$§5 ods. 1 pism. d) vyhlagky Uradu na ochranu osobnych udajov SR &. 164/2013 Z. z.,
ucinnej od 01.05.2014 (d’alej len ,vyhlaska ¢. 164/2013 Z. z.), ktord bola ucinnd
od 01.07.2013.

Kontrolou bol zisteny nesulad s § 41 pism. c) vynosu MF SR ¢.55/2014 Z. z.
o Standardoch pre informacné systémy verejnej sprav aozmene a doplneni niektorych
zakonoV V zneni neskor$ich zdkonov (d’alej len ,,vynos MF SR €. 55/2014 Z. z. o Standardoch
pre ISVS*) nakol’ko NASES nemal urceny postup azodpovednost v suvislosti
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s pridel'ovanim pristupovych prav pouzivatelom. TaktieZ bol zisteny nestlad s § 41 pism. j)
vynosu MF SR ¢. 55/2014 Z. z. o standardoch pre ISVS nakol’ko NASES nemal upravené
vedenie formalizovanej dokumentacie pristupovych prav  vsSetkych pouzivatelov
informacnych systémov prevadzkovanych NASES.

Odporutcania na rieSenie zistenych nedostatkov:

1. Prijat’ UCinné opatrenia na zamedzenie straty z podnikatel'skej Cinnosti NASES
za rok 2014.

2. Prijat’ opatrenia na eliminaciu rizik, ktoré by mohli spdsobit’ neukoncenie projektov
»Elektronické sluzby spolo¢nych modulov a pristupovych komponentov* Cast’ I. a II.
vV zmluvne stanovenom termine.

3. Po ukonceni IKT projektov prijat’ také opatrenia, aby bola zabezpecend plynuld,
bezpecna a spolahliva prevadzka informacnych systémov prevadzkovanych NASES,
vratane organiza¢ného, odborného a technického zabezpecenia.
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Protokol
0 vysledku kontroly

Podl'a poverenia predsedu NKU SR ¢. 933/01 z/z0 27.08.2014 vykonali:

Ing. Frantisek Zabka, vediici kontrolnej skupiny
Ing. Zuzana Martincova, ¢lenka kontrolnej skupiny

kontrolu hospodarenia a ochrany aktiv v oblasti informa¢no-komunika¢nych technologii
u vybranych spravcov informaénych systémov verejnej spravy, ktorej ucelom bolo preverit’
stav dodrziavania vS§eobecne zaviaznych pravnych predpisov, spravy a ochrany aktiv v oblasti
informacno-komunikacnych technolégii (IKT) vo vztahu k zabezpeceniu a ochrane aktiv
IKT.

Kontrola bola vykonana v ¢ase od 22.09.2014 do 30.11.2014 v kontrolovanom
subjekte

Narodna agentura pre siet’'ové a elektronické sluzby
Kollarova 8, Trnava
ICO: 42156424

za kontrolované obdobie: roky 2012- 2014, v pripade potreby aj predchadzajuce obdobie.

Predmetom kontroly bolo:

1. Sprava majetku $tatu, hospodarenie a nakladanie s majetkom $tatu v oblasti IKT

2. Dodrziavanie vSeobecne zaviznych pravnych predpisov pre oblast’ informaénych
systémov verejnej spravy (ISVS)

3. Prevadzka ISVS

4. Bezpec€nost ISVS

Pocas vykonu kontroly bolo zistené:

1. Sprava majetku Statu, hospodarenie a nakladanie s majetkom $tatu v oblasti IKT

Narodna agentura pre sietové a elektronické sluzby (d’alej ako ,,NASES*) bola
zriadend Zriad’ovacou listinou zo dia 18. decembra 2008 podl'a zdkona ¢. 523/2004 Z. z. o RP
s ii¢innost'ou 1. janudra 2009 ako prispevkové organizacia Uradu vlady Slovenskej republiky
(dalej ako ,,UV SR*) za u¢elom plnenia odbornych uloh v oblasti informatizacie spolo&nosti
vyplyvajicich zo zakona ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy
a 0 zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov (d’alej len ,,zékon
¢. 275/2006 Z. z. 0 ISVS*), spravy a prevadzkovania elektronickych komunikaénych sieti
a sluzieb, pre UV SR (ktoré Uradu vlady SR vyplyvaji z § 24 ods. 3 zékona &. 575/2001
Z.z. o organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy, ako aj §4a zékona
¢. 275/2006 Z. z. 01ISVS), a aj pre ostatné organy Statnej spravy, pravnické osoby
a fyzické osoby, ktoré poZzaduju informacie, Udaje z informaénych systémov, databaz
a registrov verejnej spravy.

Statutarnym organom NASES je generalny riaditel’, ktorého vymenuva a odvolava
veduci UV SR. Na plnenie ¢innosti NASES dohliada dozorna rada. Postavenie, pdsobnost’,

zlozenie a ¢innost’ dozornej rady upravuje Statut prispevkovej organizacie NASES.
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NASES hospodari s majetkom $tatu najméd podl'a zdkona &. 523/2004 Z. z. oRP
a zakona ¢. 278/1993 Z. z. o0 sprave majetku Statu v zneni neskorSich predpisov (dalej len
»zakon €. 278/1993 Z. z. o sprave majetku Statu®). NASES moze vykonavat podnikatel'ski
¢innost’ nad rdmec svojej ¢innosti len so suhlasom zriad’ovatel’a.

V Case vykonu kontroly mal kontrolovany subjekt v platnosti Smernicu ¢. 3/2012
generalneho riaditela Narodnej agentury pre sietové a elektronické sluzby z 01.05.2012
0 sprave a evidencii dlhodobého hmotného a nehmotného majetku a 0 inventarizacii majetku
agentury (d’alej len ,,smernica €. 3/2012%), ktora bola uc¢innd od 01.05.2012.

Smernica ¢. 3/2012 zabezpecovala plnenie zakona ¢. 431/2002 Z. z. o uctovnictve
v zneni neskorSich predpisov (d’alej len ,,zakon ¢. 431/2002 Z. z. o uctovnictve®) a zdkona
¢. 278/1993 Z. z. 0 sprave majetku Statu.

Clanok 2 smernice &. 3/2012 upravoval rozdelenie majetku v sprave NASES.
Dlhodoby hmotny majetok (d’alej len ,,DHM®) v obstaravacej cene od 1 700,00 eur bez DPH
pri dobe pouzitel'nosti viac ako jeden rok sa uctuje v ctovnej skupine 02 — Dlhodoby hmotny
majetok.

Dlhodoby nehmotny majetok (d’alej len ,,DNM®), ktoré¢ho doba pouzitelnosti je viac
ako jeden rok ajeho obstaravacia cena je od 2 400,00 eur bez DPH sa uctuje v Gétovne;j
skupine 01 — Dlhodoby nehmotny majetok.

Drobny nehmotny majetok, ktorého obstaravacia cena je do 2 400,00 eur bez DPH sa
uctuje priamo do nakladov na ucet 518 — Ostatné sluzby. Drobny hmotny majetok, ktorého
obstaravacia cena je do 1 700,00 eur bez DPH sa uctuje priamo do nakladov na tucet 501 —
Spotreba materialu.

V uctovnej triede 0 — Dlhodoby majetok viedol NASES v rokoch 2012 az 2014 DNM
a DHM. V ramci DNM viedol NASES softvér na uéte 013 - Softvér.

Tabulka €. 1: Prehl'ad o pohybe obstardvacich cien na ucte 013 - Softvér

Udtovné Obstaravacia cena Presuny Obstaravacia cena
obdobie k bezprostredne (+/-,veur) k 31.12. Gétovného
predchadzajicemu obdobia (v eur). V roku
uctovnému roku (v eur) 2014 do 30.09.2014
2012 157 080,00 0,00 157 080,00
2013 157 080,00 6 181 701,22 6 338 781,22
2014 6 338 781,22 800 164,14 7 138 945,36
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Tabulka &. 2: Stav na ucte 013 — Softvér ku koncu uétovného rokov 2012, 2013 a k datumu

30.09.2014

Uctovné | Analyticky udet ,,Softvér Stav k Stav k 31.12.2013 Stav

obdobie 31.12.2012 (v eur) k 30.09.2014

(v eur) (v eur)

013 001 | obst. NASES 157 080,00 192 542,00 192 542,00

013101 | OPIS ITMS 21110120025 - 4458 747,22 | 4458 747,22
— Modul IAM

013109 | OPIS ITMS 21110120025 - 1285407,56 | 1285 407,56
- Modul PK

013219 |UPVS Il OPIS ITMS - 30 192,44 30 192,44
21110120028 — Modul PK

013223 |UPVS Il OPIS ITMS - 360 000,00 360 000,00
21110120028 — Modul UP

013 301 | BroadBand - 11 892,00 11 892,00

013401 | IS PEP, ITMS - - 800 164,14
21110120040

Spolu: 157 080,00 6338 781,22 | 7138 945,36

Hodnota obstaravacich cien softvéru bola v roku 2012 vo vyske 157 080,00 eur.
Pociato¢na hodnota obstaravacich cien bola na zaciatku roku 2013 vo vyske 157 080,00 eur,
prirastky boli vo vyske 6 181 701,22 eur. Ku koncu roka 2013 evidoval NASES softvér,
ktorého obstaravacia hodnota bola vo vyske 6 338 781,22 eur. K 30.09.2014 NASES evidoval
NASES softvér, ktorého obstaravacia hodnota bola vo vyske 7 138 945,36 eur.

V ramci DHM viedol NASES samostatné hnutel'né veci a sibory hnutelnych veci
na ucte 022 — Samostatne hnutel'né veci a subory hnutel'nych veci.

Tabulka ¢. 3: Prehl'ad o pohybe obstaravacich cien na Gcte 022 — Samostatne hnutel'né veci
a subory hnutelnych veci

Udtovné Obstaravacia cena Presuny Obstaravacia cena k 31.12.
obdobie k bezprostredne (+/-,veur) uctovného obdobia (v eur).
predchadzajucemu V roku 2014 do 30.09.2014.
uctovnému roku (v eur)
2012 552 509,03 | 2590 479,38 3142 988,41
2013 3142 988,41 | 2140 867,86 5 283 856,27
2014 5283 856,27 | 1497 157,57 6 781 013,84
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Tabulka ¢. 4: Stav na ucte 022 — Samostatne hnutelné veci a stibory hnutelnych veci
ku koncu u¢tovného obdobia rokov 2012, 2013 a k datumu 30.09.2014

Ucet Analyticky ucet ,,Sam. Stav k Stav k 31.12.2013 Stav
hnutel'né veci a sibory 31.12.2012 (v eur) k 30.09.2014
hnut. veci® (v eur) (v eur)
022 001 | DELIMITACIA UV 472 687,78 472 687,78 472 687,78
022 002 | obstaranie NASES 79 821,25 81 766,04 108 343,06
022 101 | projekt UPVS 1. hardware 2577 017,61 2577017,61 | 2577017,61
022 201 | projekt UPVS 1L - 2112 662,47 | 2112 662,47
hardware
022 301 | BroadBand - 11 958,00 23 954,04
022 901 | NASES podn. ¢innost’ 13 461,77 27 764,37 887 313,02
022401 | IS PEP, ITMS: - - 599 035,86
21110120040
Spolu: 3142 988,41 5283 856,27 | 6781013,84

Hodnota obstardvacich cien samostatne hnutel'nych veci a siborov hnutelnych veci
bola vroku 2012 vo vyske 552 509,03 eur, prirastky boli vo vyske 2 590 479,38 eur.
Ku koncu roka 2012 evidoval NASES samostatné hnutelné veci aich stbory, ktorych
obstaravacia hodnota bola vo vyske 3 142 988,41 eur.

Pociato¢na hodnota obstaravacich cien samostatne hnutelnych veci a ich stiborov bola
na zaciatku roku 2013 vo vyske 3 142 988,41, prirastky boli vo vyske 2 140 867,86 eur.
Ku koncu roka 2013 evidoval NASES samostatne hnutelné veci aich stbory, ktorych
obstaravacia hodnota bola vo vyske 5283 856,27 eur. K 30.09.2014 NASES evidoval
samostatne hnutelné veci aich subory, ktorych obstaravacia hodnota bola vo vyske
6 781 013,84 eur.

Zarad’'ovanie dlhodobého majetku NASES a jeho evidenciu v ¢ase vykonu kontroly
upravovali Clanok 3 Smernice ¢. 3/2012 a Clanok 7 Smernice &. 5/2012 generalneho riaditel'a
Narodnej agentury pre sietové a elektronické sluzby zo dna 31.12.2012 Podpisovy poriadok
a zasady obehu uctovnych dokumentov (d’alej len ,,smernica ¢. 5/2012%), ktora bola ucinna
od 02.01.2013.

Kontrolna skupina NKU SR ziadala od kontrolovaného subjektu predlozit
zarad’ovacie protokoly IKT.

Kontrolnej skupine boli predlozené zarad’ovacie protokoly samostatne hnutelnych
veci aich suborov zaradenych k 31.12.2013 v celkovej hodnote 4 808 969,49 eur, pricom
NASES mal k 31.12.2013 zaradené samostatne hnutel'né veci a ich subory Vv celkovej vyske
5283 856,27 eur. Protokoly o zaradeni samostatne hnutelnych veci a ich suborov v roku
2014 kontrolnej skupine neboli predlozené. K 30.09.2014 NASES evidoval samostatne
hnutel'né veci a ich subory, ktorych obstaravacia hodnota bola vo vyske 6 781 013,84 eur,
znamena to, Ze kontrolnej skupine boli predloZzené zarad’ovacie protokoly k samostatne
hnutel'nym veciam a ich stiborom v celkovej hodnote 1 972 044,35 eur.

Kontrolnej skupine neboli predlozené zarad’ovacie protokoly softvéru v celkovej
hodnote 800 164,14 eur. K 30.09.2014 NASES evidoval NASES softvér, ktorého
obstaravacia hodnota bola vo vySke 7 138 945,36 eur, kontrolnej skupine boli predlozené
protokoly o zaradeni softvéru v celkovej vyske 6 338 781,22 eur.

Dalej kontrolna skupina zistila, Ze na iéte 041 — obstaranie DNM bol tiétovany DNM,
ktory vzmysle § 26 Opatrenia MF SR ¢ 16786/007-31, ktorym sa ustanovuju
podrobnosti 0 postupoch ~ uctovania a ramcovej uctovej osnove pre  rozpoctové
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organizacie, prispevkové organizacie, Statne fondy, obce a vyssie Gzemné celky (d’alej len
»opatrenie MF SR*) mal byt uvedeny do uzivania, nakol’ko boli zabezpecené vsetky jeho
technické funkcie potrebné na jeho uzivanie a prevadzku. Jednd sa najmd o DNM, ktory
zabezpeluje plnenie povinnosti spravcu Ustredného portalu verejnej spravy (Urad vlady
Slovenskej republiky) vyplyvajice najma z § 11-13 a § 60 ods. 9 Zakona ¢. 305/2013 Z. z.
0 elektronickej podobe vykonu posobnosti organov verejnej moci a o zmene a doplneni
niektorych zakonov (zakon o e-Governmente) (d’alej len ,,zakon ¢. 305/2013 Z. z.).

Kontrolnd skupina NKU SR dalej preverila vykonanie inventarizacie majetku,
zavizkov a rozdielu majetku a zaviazkov v za roky 2012 a 2013.

Inventarizaciu majetku NASES upravoval Clanok 7 Smernice ¢. 3/2012. Kontrolou
bola preverena dokumentacia k vykonanym inventarizdcidam za roky 2012 a 2013.
Inventarizacia za roky 2012 a 2013 bola vykonana na zaklade prikazu generalneho riaditel’a
NASES na vykonanie inventarizacie majetku a zavizkov NASES a porovnanie s G¢tovnym
stavom ku dnom 31.12.2012 a31.12.2013. Prikazmi generalneho riaditela NASES
2 31.01.2013 a 31.01.2014 boli urcené osoby zodpovedné za zistenie skutoéného stavu
jednotlivych druhov majetku a osoby zodpovedné za inventarizaciu jednotlivych druhov
majetku. V ramci inventarizacie za roky 2012 a 2013 neboli zistené inventariza¢né rozdiely.

Pri kontrole inventarizicie majetku NASES bolo kontrolnou skupinou NKU SR
zistené, ze miestom ulozenia odpisovaného dlhodobého nehmotného a dlhodobého hmotného
majetku podl'a inventirneho supisu nebolo skutocnym miestom ulozenia predmetného
majetku. V danom pripade kontrolovany subjekt postupoval Vv rozpore s ustanovenim
§ 30 ods. 2 pism. d) zakona ¢. 431/2002 Z. z. 0 Gétovnictve.

NASES hospodari podl'a zédkona ¢. 523/2004 Z. z. o RP. Kontrolnd skupina
preverovanim Vykazu ziskov astrat k 31.12.2012, Vykazu ziskov a strat k 31.12.2013
a Hlavnej knihy k 30.09.2014 zistila skuto¢nosti uvedené nizsie.

Tabulka ¢. 5: Vysledok hospodarenia podnikatel'skej ¢innosti pred zdanenim za roky 2012,
2013 a k 30.09.2014

Vykaz ziskov Trzby z podnikatel'skej | Naklady podnikatel'skej Vysledok
a strat k datumu ¢innosti (Vv eur) ¢innosti (v eur) hospodarenia pred
zdanenim (V eur)
31.12.2012 113 172,35 84 820,09 28 369,26
31.12.2013 97 120,00 190 435,33 - 93 315,33
k 30.9.2014 160 108,35 189 094,18 - 28 985,83

K31.12.2012 NASES wvykéazal trzby zpodnikatel'skej cinnosti vo vyske
113 172,35 eur a néklady na podnikatel'sku ¢innost’ vo vyske 84 820,09 eur, teda vysledok
hospodérenia podnikatel'skej ¢innosti NASES pred zdanenim bol v roku 2012 vo vyske
28 369,26 eur.

K31.12.2013 NASES wvykéazal trzby zpodnikatel'skej cinnosti vo vySke
113 172,35 eur, naklady na podnikatel'ski ¢innost vo vySke 190 435,33 eur. Vysledok
hospodarenia v roku 2013 z podnikatel'skej ¢innosti bol vo vyske - 93 315,33 eur (strata).

K 30.09.2014 NASES evidoval trzby zpodnikatel'skej cinnosti vo vyske
160 108,35 eur, naklady podnikatel'skej Cinnosti vo vyske 189 094,18 eur. Vysledok
hospodarenia k 30.09.2014 z podnikatel'skej ¢innosti bol vo vyske - 28 985,83 eur (strata).

V zmysle § 21 ods. 12 pism. a) zdkona ¢&. 523/2004 Z. z. o RP, zriad’ovatel
prispevkovej organizacie Urad vlady Slovenskej republiky je povinny ju zrusit
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k 31. decembru roka, v ktorom zisti, ze trzby prispevkovej organizacie nepokryvaju jej
vyrobné naklady v sulade s § 21 ods. 2 tohto zakona pocas najmenej dvoch po sebe
bezprostredne nasledujtcich rokoch. Nakolko kontrolovany subjekt dosiahol v roku 2013
z podnikatel'skej ¢innosti stratu vo vyske 93 315,33 eur ak 30.9.2014 evidoval vysledok
hospodarenia pred zdanenim vo vyske - 28 985,83 eur (strata). Kontrolna skupina NKU SR
identifikovala riziko zrusenia NASES jeho zriad'ovatel'om podla § 21 ods. 12 pism. a) zakona
&.523/2004 Z. z. 0 RP. Toto riziko je hodnotené NKU SR ako vyznamné a vel'mi vysoké.

V zmysle ¢lanku 5 Bezpecnostnej politiky NASES €. 12/2014 zo dia 18. marca 2014
(d’alej len ,,bezpecnostna politika“) aktivum je vSetko, ¢o ma pre NASES hodnotu. Za aktiva
sa povazuju predovsetkym informécie a prostriedky, ktoré zabezpecuju ich zber, uchovavanie,
ochranu a prezentaciu. Za bezpeénost’ kazdého aktiva zodpovedal jeho uréeny spravca.
NASES mal identifikované nasledovné aktiva:
e Informacné aktiva — databazy, stibory dat, systémova dokumentacia, kontrakty,
zmluvy o dielo, uzivatel'ské navody, papierové dokumenty;
e Softvér — operacné systémy, aplikacny softvér, nastroje, utility;
o Fyzickeé aktiva — pocitace, siete, komunikacné zariadenia, prenosné média;
e Sluzby — teplo, svetlo, voda, priestory;
e Ludské zdroje — osobné spisy zamestnancov, mzdové dokumenty.
Bezpecnostna politika obsahovala opatrenia za zabezpecCenie ochrany vysSie
uvedenych aktiv.

2. Dodrziavanie vSeobecne zaviznych pravnych predpisov pre oblast’ informaénych
systémov verejnej spravy (ISVS)

Kontrolna skupina NKU SR preverovala v kontrolovanom subjekte dodrziavanie
Zakona €. 122/2013 Z. z. o ochrane osobnych udajov a 0zmene adoplneni niektorych
zakonov (dalej len ,,zakon &. 122/2013 Z. z. 0 OOU").

Bezpecnostny projekt na ochranu osobnych udajov NASES (d’alej len ,,bezpecnostny
projekt®) bol vypracovany dna 31.03.2014 v sulade s § 76 o0ds. 7 zékona ¢. 122/2014 Z. z.
0 00U z 30. aprila 2013, ktory bol u¢inny od 01.07.2013 a Vyhlasky &. 164/2013 Z. z. Uradu
na ochranu osobnych udajov SR z 13. jiina 2013, ktora bola uc¢inna od 01.07.2013.

V zmysle § 5 ods. 1 pism. a) vyhlasky &. 164/2013 Z. z. Uradu na ochranu osobnych
udajov SR, ucinnej od 01.05.2014 (d’alej len ,,vyhlaska ¢. 164/2013 Z. z.*), ma bezpecnostny
projekt informaéného systétmu obsahovat ndzov informacného systému, na ktory sa
vzt'ahuje.

Kontrolna skupina NKU SR odportéa v uvode bezpe&nostného projektu uviest’ nazov
informac¢ného systému, na ktory sa vztahuje.

V zmysle § 5 ods. 3 vyhlaSky ¢. 164/2013 Z. z. analyza bezpec€nosti informac¢ného
systému je podrobny rozbor stavu bezpec¢nosti informa¢ného systému s vymedzenim rozsahu
jeho odolnosti a zraniteI'nosti.

Kontrolna skupina NKU SR odportéa vypracovat’ analyzu bezpeénosti informaéného
systému v zmysle § 5 ods. 3 pism. a) az e) vyhlasky ¢. 164/2013 Z. z.

Kontrolnou skupinou NKU SR boli d’alej zistené nasledovné formélne nedostatky
bezpecnostného projektu ako napr.:
e Vzikone & 122/2013 Z. z. o OOU je uvedené slovo ,,poskodenim*
aV bezpecnostnom projekte sa vyskytlo ,,po Skodenim* ¢o by v urcitych
kontextoch mohlo d4vat’ iny vyznam.
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e V bezpe¢nostnom projekte je uvedena ast’ zo zakona &. 122/2013 Z. z. o0 OOU
Linymi spésobmi spractivania“ ale v § 19 zakona &. 122/2013 Z. z. o OOU je
uvedené ,,inymi nepripustnymi sposobmi spracuvania‘“

e 'V bezpecnostnom projekte je zavedena skratka ,NASES* ale v texte je uvadzané.
,» --» pouzivanie osobnych udajov v ramci vykonu ¢innosti akciovej spolo¢nosti, .

e V bezpecnostnom projektu su zavedené skratky, ktoré nie s vysvetlené.

e Pri sidle NASES nie je uvedené mesto, v ktorom sa nachadza sidlo spolo¢nosti.

Kontrolna skupina NKU SR odportéa zapracovat’ do bezpeénostného projektu vyssie
uvedené formalne nedostatky.

Na zaklade poskytnutého stanoviska, NASES nemé poverenu zodpovedni osobu
vykonom dohl'adu nad ochranou osobnych tudajov aza vykon dohladu zodpoveda
prevadzkovatel a NASES nemd ziadny informaény systém, ktory podlicha oznamovacej
povinnosti.

V zmysle § 23 ods. 3 zakona ¢&. 122/2013 Z. z. 0 OOU ak prevadzkovatel’ nepoveri
zodpovednu osobu podl'a § 23 ods. 2 zékona &. 122/2013 Z. z. o OOU, je povinny oznamit’
Uradu na ochranu osobnych tdajov SR tie informaéné systémy, ktoré podla zakona
¢.122/2013 Z. z. 0 00U podliechaji oznamovacej povinnosti podla § 34. Oznamovacia
povinnost’ nemusi platit automaticky na vSetky informacné systémy ak nie je poverena
zodpovednd osoba vzmysle zakona &. 122/2013 Z. z. 0 OOU nakolko oznamovacia
povinnost’ sa nevztahuje na informacné systémy, ktoré obsahuji osobné udaje, ktoré sa
spraciivaju na zdklade zédkona, priamo vykonatel'ného pravne zavézného aktu Eurdpskej unie
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana (§ 34 ods. 2 pism. d)
zdkona ¢&. 122/2013 Z. z. o OOU) ale o informa¢nych systémoch, ktoré nepodliehanu
oznamovacej povinnosti je prevadzkovatel’ povinny viest’ evidenciu (§ 43 zakona ¢. 122/2013
Z.z.000U).

Od 01.07.2014 do poverenia zodpovednej osoby vykonom dohladu nad ochranou
osobnych tidajov mal NASES oznamovaciu povinnost vo& Uradu na ochranu osobnych
udajov SR na vSetky informacné systémy, v ktorych spractiva osobné tidaje. NASES spractiva
osobné¢ udaje aspont v informac¢nom systéme, v ktorom spraciiva personalnu a mzdovu
agendu.

V zmysle § 76 ods. 3 zékona ¢&. 122/2013 Z. z. 0 OOU prevadzkovatel’ je povinny
vykonat’ poucenie opravnenych osdb do 6 mesiacov odo dia ucinnosti zdkona €. 122/2013
Z.z.0 00U, t.j. do konca roku 2013.

Kontrolnej skupine boli predloZzené dve poucenia osob, ktoré spractivali osobné udaje
az od 24.03.2014. Kontrolnej skupine neboli predloZzené poucenia osoéb, ktoré spracuvali
osobné tidaje do roku 2013, ¢o bolo v rozpore s § 76 ods. 3. zakona &. 122/2013 Z. z. 0 OOU,
ktory bol ucinny od 01.07.2013.

Dalej kontrolou bolo zistené, ze poudenie opravnenych osob bolo uvedené ako
,,Priloha ¢. 2 k Bezpe¢nostnej smernici o ochrane osobnych udajov a aj v pouceni sa okrem
in¢ho piSe, Ze opradvnend osoba je v suvislosti so spraciivanim osobnych udajov povinna
reSpektovat’ prislusné povinnosti formulované prevadzkovatelom, najmd vramci a)
Bezpecnostna smernica o ochrane osobnych udajov.

Bezpecnostna smernica o ochrane osobnych tdajov nebola kontrolnej skupine
NKU SR predlozend v ramci vyziadania internych predpisov. Zisteny stav nebol v sulade
S § 5 ods. 1 pism. d) vyhlasky 164/2013 Z. z., ktora bola u¢inné od 01.07.2013.

V pouceni opravnenych o0s6b je ndzov informacného systému uvedeny ako
,OMEGA®, pricom V bezpe¢nostnom projekte je uvedeny nazov ,,OLYMP* a eSte nazov
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,Persondlna a mzdovd agenda“, Vv evidencnom liste systému osobnych tdajov s nidzvom
,,Ekonomicky softvér OLYMP — Mzdy a personalistika ... je uvedeny ,,Ekonomicky softvér
OLYMP — Mzdy a personalistika ...

Kontrolna skupina NKU SR odportéa zosuladit’ nazov v pouéeni s evidenénym listom
a aj v ostatnych castiach bezpe¢nostného projektu.

Kontrolou predlozeného eviden¢ného listu informa¢ného systému osobnych udajov
s nazvom ,,Ekonomicky softvér OLYMP — Mzdy a personalistika ... (d’alej len ,,eviden¢ny
list*) bolo zistené nasledovné:

e Nie je uvedené meno Statutarneho organu prevadzkovatela (alebo osoba opravnena
konat’ v jeho mene).

e Pravny zaklad spractuvania osobnych udajov nie je dostato¢ne uvedeny nakol’ko nie je
pravny zaklad iba ,,Zakonnik prace” ako je uvedené ale aj zakon o zdravotnom
poisteni, zakon o socidlnom poisteni, o dani, atd’.

e Nespravne oznacenie bezpenostnych opatreni. V uvedenom informacnom systéme sa
spraciivaju osobné udaje a aj osobitna kategéria osobnych udajov k ¢omu bol aj
vypracovany bezpe¢nostny projekt.

e Nespravne uvedené poskytovanie osobnych udajov, kde je uvedené Ze ,,Neposkytuje
sa“. Udaje sa poskytuju napr.: Socialnej poistovni, zdravotnym poistovniam, atd’.

Kontrolna skupina odporu¢a dopracovat vsetky vysSie uvedené nedostatky
Vv eviden¢nom liste.

Dalej bolo zistené, Ze v internom predpise Bezpeénostna politika NASES &. 12/2014
zo dna 18. marca 2014 v ¢lanku 7 Ochrana udajov je okrem iného aj uvedené, ze mali byt
vydané prislusné predpisy, kde je uvedena aj ,,smernica Ochrana osobnych udajov*. Uvedena
smernica nebola predlozena kontrolnej skupine NKU SR.

3. Prevadzka ISVS

V case vykonu kontroly mal kontrolovany subjekt v platnosti Organizacny poriadok,
V ktorom boli stanovené¢ cinnosti pre zabezpecenie prevadzky ISVS nasledovnymi
organiza¢nymi odbormi.

Odbor rozvoja aimplementacie sluzieb, ktory najmid zodpoveda za komplexné
zabezpeCovanie prac suvisiacich s implementaciou, monitorovanim a financovanim projektov
OPIS ,,Elektronické sluzby spolocnych modulov a pristupovych komponentov* Cast’ I. a 1l.

Odbor prevadzky e-GOV, ktory zodpovedd za zverejiiovanie a aktualizaciu
informa¢nych obsahov UPVS, koordinaciu implementécie novych elektronickych sluZieb
a ich spravu na UPVS a zabezpetuje prevadzku Ustredného kontaktného centra.

Odbor prevadzky sluzieb, ktory plni tlohy v oblasti prevadzky infrastruktiry NASES.
Ulohou tohto odboru je pre kazdu oblast’ elektronickych sluZieb zabezpeéit' vysoko odbornii
kvalitna prevadzku a dodrZiavanie garantovanych prevadzkovych parametrov tychto sluzieb.

Kontrolou bolo zistené, ze na zaklade ,,Dodatku ¢. 4 Zmluvy o poskytnuti
nenavratného finanéného prispevku ¢. Z2111012002501 zo dita 08. augusta 2012 (d’alej len
»Zmluva®) v zneni Dodatku €. 1 zo dna 11.9.2012 (,,dalej len Dodatok ¢. 1), v zneni
Dodatku €. 2 zo dna 30.11.2012 (,,d’alej len Dodatok ¢. 2*) a v zneni Dodatku ¢.3 zo dina
10.02.2014 (,,dalej len Dodatok ¢. 3“) na realizaciu aktivit projektu: Elektronické sluzby
spoloénych modulov UPVS a pristupovych komponentov (d’alej len ,,Projekt™), kod ITMS
Projektu: 21110120025 a ,,Dodatku ¢. 3 Zmluvy o poskytnuti nenavratného finanéného
prispevku ¢. Z2111012002801 zo dna 06. decembra 2012 (dalej len ,Zmluva®)
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na realizdciu  aktivit projektu:  Elektronické sluzby spoloénych modulov UPVS
a pristupovych komponentov (II. cast’) (dalej len ,,Projekt™), kod ITMS Projektu:
21110120028, ktoré sa stali ucinné od 01.08.2014 sa NASES zavézuje prijat’ poskytnuté
nenavratné finan¢né prostriedky a pouzit’ ich v stlade s podmienkami stanovenymi v tychto
Zmluvach a aktivity Projektov realizovat’ riadne a v¢as, avSak najneskor v termine ukoncenia
realizacie aktivit Projektov, t.j. do 31.12.2014.

Dalej kontrolou bolo zistené, e v ¢ase vykonu kontroly neboli ukonéené vietky
realizacie aktivit projektov ,Elektronické sluzby spoloénych modulov a pristupovych
komponentov* Cast’ I. a II. Prevadzka tychto projektov pocas implementacie je zabezpecovana
vV dvoch datovych centrich A a B aich komunikicia je zabezpefena cez infrastrukturu
GOVNET. Pre zabezpecenie prevadzky jedného z datovych centier, NASES uzavrel zmluvu
oname nebytovych priestorov za ucelom vyuzitia pre umiestnenie a prevadzku
telekomunikacnej technologie s ¢innostou od 01.04.2014. V najme nebytovych priestorov je
zahrnuté poskytovanie aj dalSich sluzieb, najmid pripojenie do verejnej elektronickej
komunikac¢nej siete, vykurovanie a chladenie, dodavka elektrickej energie a sprava budovy.

4. Bezpecnost’ ISVS

V Case vykonu kontroly mal kontrolovany subjekt v platnosti Organizacny poriadok,
vV ktorom boli stanovené cinnosti pre zabezpecenie bezpecnosti informacnych systémov
verejnej spravy ,,Oddelenim S$tandardov, bezpecnosti, procesu a auditu® a,,Oddelenim
informacnej bezpecnosti®“. Oddelenie informacénej bezpecnosti je zodpovedné za bezpecnost’
informacnych systémov v doménach telekomunikacnej, bezdrotovej, sietovej bezpecnosti.
Pre tento Ucel vykondva konzultdcie ku spuStanym projektom, sietovej architekture
a aplikaciam z hladiska informacnej bezpec¢nosti, vykonéava bezpecnostné testy sieti, serverov
a aplikécii.

Riadenie pristupu do informacnych systémov NASES upravuje priloha ¢. 1, ¢ast’ tretia
bezpe¢nostnej politiky. Kontrolou bol zisteny nestulad s § 41 pism. c¢) vynosu MF SR
¢.55/2014 Z. z. ostandardoch pre ISVS  nakol’ko NASES nemal urCeny postup
a zodpovednost’ v stvislosti s pridelovanim pristupovych prav pouZzivatelom. TaktieZ bol
zisteny nesulad s § 41 pism. j) vynosu MF SR ¢. 55/2014 Z. z. o Standardoch pre ISVS
nakol’ko NASES nemal upravené vedenie formalizovanej dokumentécie pristupovych prav
vSetkych pouzivatel'ov informaénych systémov prevadzkovanych NASES.

V zmysle § 4a zakona ¢. 275/2006 Z. z. 0 ISVS urad vlady SR vykonava spravu,
prevadzku arozvoj GOVNET-u. Urad vlady SR zabezpetuje tlohy narodného
prevadzkovatela centrdlnej infraStruktiury a centrdlnej komunikacnej infraStruktiry SR pre
verejnu spravu.

Predmetom ¢innosti NASES je podl'a Cl. III pism. d) sprava, prevadzkovanie a rozvoj
vladnej siete GOVNET apism. e) prevadzkovanie arozvoj Ustredného portalu verejnej
spravy, poskytovanie sluzieb Ustredného portélu, centralnej elektronickej podatelne
a platobného portalu verejnej spravy.

Kontrolou bola preverena fyzicka bezpecnost’ informacno-komunikacnych technologii
a bolo zistené, ze najdodlezitejsie komponenty informaéného systému verejnej spravy boli
chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi dosledkami
havarii technickej infrastruktury a fyzickym pristupom nepovolanych osdb. Zalozné kapacity
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informacného systému verejnej spravy zabezpecujice funkénost’ boli umiestnené v dostatocne
vzdialenej sekundarnej lokalite. Primarna lokalita bola zabezpefena pred vypadkom zdroja
elektrickej energie z dvoch nezavislych zdrojov elektrickej energie.

Protokol o vysledku kontroly vypracovali dna: 30.11.2014

Ing. Frantisek Zabka
veduci kontrolnej skupiny

Ing. Zuzana Martincova
¢len kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bol oboznameny dna: 01.12.2014

Mgr. Rastislav Janota
generalny riaditel’ NASES
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