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Zhrnutie

NKU SR v spolupraci so Svajéiarskym federdlnym kontrolnym tradom vykonal
vmarci 2013 rizikova analyzu informacno-komunikacného prostredia vo vybranych
nemocniciach SR. Rizikova analyza ukazala nedostatky v oblasti ¢innosti organizacie,
informacnych technologii, vnatorného kontrolného systému, aplikacného programového
vybavenia, prevadzky informaéno-komunikaénych technolégii a v inych oblastiach.
Identifikované boli nedostatky predovsetkym v oblasti implementacie informacnych
systémov, procesoch vnutorného kontrolného systému, povedomia o informacnej bezpec¢nosti,
stanovenie zodpovednosti a nezluCitenosti roli, klIaCovych aplikacii a databazovych
systémov. Z tohto dévodu NKU SR do planu kontrolnej ¢innosti na rok 2014 zahrnul kontrolu
hospodarenia a ochrany aktiv v oblasti informacno-komunika¢nych technolégii vo vybranych
nemocniciach, ktorej t¢elom bolo preverit’ stav dodrziavania v§eobecne zavaznych pravnych
predpisov, hospodarnosti, spravy a ochrany aktiv v oblasti informacno-komunikac¢nych
technolégii vo vztahu k zabezpeCeniu a ochrane aktiv informa¢no-komunika¢nych
technoldgii na zaklade vysledkov rizikovej analyzy.

Kontrola bola vykonana v sulade so zdkonom oNKU SR aboli uplatiované
medzindrodné Standardy najvyssich kontrolnych institacii ISSAL

Predmetom kontroly bola sprava majetku $tatu, hospodarenie a nakladanie s majetkom
Statu v oblasti informa¢no-komunika¢nych technologii, dodrziavanie vSeobecne zavidznych
pravnych predpisov pri hospodareni s finanénymi prostriedkami v oblasti informacno-
komunika¢nych technologii, dodrziavanie vSeobecne zaviaznych predpisov pre oblast
informacnych systémov verejnej spravy, prevadzka informacnych systémov verejnej spravy
a kontrola bezpec¢nosti informacnych systémov verejnej spravy.

Hodnotiacimi kritériami bola relevantna legislativa SR, vratane stvisiacich pravnych
predpisov, tykajucich sa jednotlivych oblasti predmetu kontroly a platnych v konkrétnom
kontrolovanom obdobi.

Zékladom pre vyber kontrolovanych udajov boli Uctovné a financné vykazy,
dokumentacia k vedeniu a nakladaniu s majetkom Statu a vystupy z informaénych systémov.
Z dovodu rozsiahlej udajovej zékladne vyber vzorky bol realizovany nestatistickou metédou
na zéklade kvalifikovaného usudku kontrolora.

Preverenim prirastkov a ubytkov dlhodobého hmotného a dlhodobého nehmotného
majetku v oblasti informa¢no-komunikaénych technoldgii v kontrolovanom obdobi nebol
zisteny rozdiel medzi pozadovanym a skutoénym stavom. Nadobudnuty majetok bol
obstarany v sulade so zdkonom o verejnom obstaravani a bol zaradeny do evidencie majetku
nemocnice. Kontrolou vyrad’ovania neupotrebitel'ného majetku neboli zistené nedostatky.

Novelizaciou zakona o informaénych systémoch verejnej spravy sa nemocnica stala
povinnou osobou Vv zmysle uvedené¢ho zakona. Z tohto dévodu bola nemocnica povinna
vypracovat koncepciu rozvoja informaéného systému verejnej spravy. Nemocnica
nevypracovanim koncepcie rozvoja informacného systému verejnej spravy nekonala v sulade
so zékonom informacnych systémoch verejnej spravy.

Preverenim vybranych Standardov pre informacné systémy verejnej spravy bolo
zistené, ze nemocnica nemala vypracovani interni smernicu pre zalohovanie udajov
a smernicu pre disciplinarne konanie vo vztahu k zamestnancovi alebo vo vztahu k tretej
strane, ktori porusSili bezpe¢nostnu politiku. TaktieZ nemocnica nezabezpecila vypracovanie
planov na zachovanie kontinuity pozostavajuce z havarijnych planov a planov na obnovu
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¢innosti. V rozpore so Standardami pre informacné systémy verejnej spravy nemocnica
nemala menované osoby zodpovedné za informacnu bezpeCnost’ a spravu jednotlivych aktiv
nemocnice. Dodavatelia, ktori vykonavali pre nemocnicu ¢innosti vyplyvajiice zo zmluvnych
vztahov, neboli pouceni o schvélenej bezpecnostnej politike nemocnice. Povinnosti
zamestnancov nemocnice vyplyvajlice z bezpec¢nostnej politiky neboli uvedené v pracovnych
zmluvach. Nebol dodrzany Standard pre tvar e-mailovych adries pouzivatel'ov informa¢ného
systému verejnej spravy.

Nedodrzanim vyssie uvedenych Standardov pre informacné systémy verejnej spravy
nemocnica porusila zakon o informa¢nych systémoch verejnej spravy.

Kontrolou vybranych ustanoveni zakona o ochrane osobnych tidajov bolo zistené, Ze
nemocnica neviedla evidenciu vSetkych informacnych systémov, v ktorych spractiivala osobné
udaje. V cCase, ked’ nemocnica nemala osobu poverenu dohladom nad ochranou osobnych
tdajov, neoznamila Uradu na ochranu osobnych tdajov SR prevadzkovanie informaénych
systémov, v ktorych spractivala osobné udaje.

Nemocni¢ny informacny systém pozostaval zo Siestich modulov, ktorych prevadzku
zabezpecoval odbor informatiky. Pristup tretich strdn do nemocni¢ného informacného
systétmu bol realizovany na zdklade dvoch zmluv, ktorymi bola zabezpecend podpora
prevadzky troch modulov. Kontrolou tychto zmlav bolo zistené, Ze v rozpore so Standardami
pre informacéné systémy verejnej spravy neboli v zmluvach uvedené bezpecnostné poziadavky
pre poskytovanie sluzieb vyplyvajucich z uvedenych zmlav.

KIiacové komponenty nemocni¢ného informac¢ného systému (servre, aktivne prvky
siete LAN, zalozné zdroje,...) mala nemocnica umiestnené v priestoroch na to urenych
(serverovna). Serverovia sa nachadzala na prizemi a nebola dostato¢ne oddelena fyzickymi
prostriedkami od ostatnych priestorov, ¢o bolo v rozpore so Standardami pre informacné
systémy verejnej spravy.

Odportcania na rieSenie zistenych nedostatkov:

- zaviest’ interny predpis odboru informatiky do systému riadenia kvality nemocnice
(schvalit’ ho vedenim nemocnice ako smernicu),

- zaradit oddelenie informatiky do procesu skoncenia pracovného pomeru
zamestnancov, z dovodu aktualizacie pristupovych prav do nemocni¢ného
informacného systému.
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Podl'a poverenia predsedu Najvyssieho kontrolného tradu Slovenskej republiky (d’alej
len ,,NKU SR*) ¢. 1049/01 zo dna 23. 09. 2014 vykonali:

Ing. Juraj Podolak, veduci kontrolnej skupiny
Mgr. LCubica Grochalova dos Santos, ¢lenka kontrolnej skupiny

Kontrolu hospodarenia a ochrany aktiv v oblasti informa¢no-komunikacnych technologii
vo vybranych nemocniciach SR, ktorej ucelom bolo preverit’ stav dodrziavania vSeobecne
zavéaznych pravnych predpisov, hospodarnosti, spravy a ochrany aktiv v oblasti informacno-
komunikaénych technologii vo vztahu k zabezpeCeniu a ochrane aktiv informacno-
komunikaénych technoldgii na zaklade vysledkov rizikovej analyzy.

Kontrola bola vykonana v ¢ase od 02.10.2014 do 28.11.2014 vo

Fakultnej nemocnici s poliklinikou Zilina
Vojtecha Spanyola 43, 012 07 Zilina
ICO 17335825

za kontrolované obdobie rokov 2012-2014av pripade potreby objektivneho zhodnotenia
kontrolovanej skuto¢nosti aj predchadzajuce obdobie.

Kontrola bola vykonana v stlade so zakonom NR SR €. 39/1993 Z. z. o NajvysSom
kontrolnom urade Slovenskej republiky v zneni neskorSich predpisov a so Standardami, ktoré
vychadzaju zo zékladnych principov kontroly (ISSAI 100 — 999) v ramci medzinarodnych
Standardov najvyssich kontrolnych institacii.

Predmetom kontroly bolo:

- sprava majetku Statu, hospodarenie a nakladanie s majetkom $tatu v oblasti
informac¢no-komunikaénych technologii,

- dodrziavanie vSeobecne zavdznych pravnych predpisov pri  hospodareni
S finanénymi prostriedkami v oblasti informa¢no-komunikaénych technologii,

- dodrziavanie vSeobecne zavidznych predpisov pre oblast’ informacénych systémov
verejnej spravy,

- prevadzka informaénych systémov verejnej spravy,

- bezpecnost’ informacnych systémov verejnej spravy.

Pocas vykonu kontroly bolo zistené:

1. Sprava majetku S§tatu, hospodarenie a nakladanie s majetkom §tatu v oblasti
informac¢no-komunikaénych technologii

Dna 01.01.1992 bola zriad'ovacou listinou Ministerstva zdravotnictva Slovenskej
republiky (dalej len ,MZ SR*“) zriadena Nemocnica s poliklinikou Zilina ako 3tatna
prispevkova organizacia s pravnou subjektivitou. Na zaklade rozhodnutia MZ SR ¢. 19514-
4/2009-OP sucinnostou od 01.10.2009 doslo k zmene nazvu na Fakultnd nemocnica
s poliklinikou Zilina(dalej ,,FNsP Zilina“ alebo ,,nemocnica®).

FNsP Zilina poskytuje $pecializovani ambulantna a ustavni zdravotnu starostlivost,
vratane ustavnej pohotovostnej sluzby, stacionare, ikony jednodnovej starostlivosti, centralny
prijem, spolo¢né vySetrovacie a lieCebné zlozky, oddelenie liecebnej vyzivy a stravovania
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a spolupracuje so vzdeldvacimi ustanovizilami, ktoré poskytuju stredoskolské, vysokoskolské
a dalsie vzdelavanie zdravotnickych pracovnikov.

Statutarnym organom FNsP Zilina je riaditel, ktory je opravneny konat v mene
organizacie vo vSetkych veciach. Zodpoveda za realiziciu zdravotnej starostlivosti a za
plnenie tiloh vo FNsP Zilina.

Na zabezpeovanie svojich uloh bol FNsP Zilina zvereny do jej spravy hmotny aj
nehmotny majetok s ktorym hospodari a naklada ako spravca majetku.

FNsP Zilina ako sprivca majetku §titu je v zmysle ustanovenia § 3 ods. 2 zikona
. 278/1993 Z. z. o sprave majetku Statu v zneni neskorSich predpisov (d’alej len ,,zakon
C.278/1993 Z. z.”) opravnena apovinna tento majetok uzivat na plnenie uloh v ramci
predmetu ¢innosti alebo v stvislosti $ nim, nakladat’ s nim podl'a tohto zakona, udrziavat’ ho
Vv riadnom stave, vyuzivat’ vSetky pravne prostriedky na jeho ochranu a dbat’, aby nedoslo
najmi k jeho poskodeniu, strate, zneuzitiu alebo zmensSeniu. Podl'a ustanovenia § 3 ods. 9
zdkona &. 278/1993 Z. z. je FNsP Zilina povinna viest' o majetku $tatu aétovnictvo v rozsahu
a spdsobom ustanovenym zakonom ¢. 431/2002 Z. z. o Gcétovnictve v zneni neskorSich
predpisov (d’alej len ,,zakon ¢. 431/2002 Z. z.%).

Spravnost’ stavu a pohybu vykazaného majetku nemocnice bola preverena porovnanim
udajov v uctovnom vykaze stivaha a udajov zachytenych v hlavnej knihe, s dérazom na
kontrolu stavu a pohybu na uctoch v ucétovej triede 0 - Dlhodoby majetok. Preverenim Stavu
a pohybu (prirastky a ubytky) na ti¢toch dlhodobého majetku neboli zistené rozdiely.

Kontrolou prirastkov dlhodobého hmotného majetku (d’alej len ,,DHM®) a dlhodobého
nehmotného majetku (d’alej len ,,DNM*) v oblasti informa¢no-komunikaénych technologii
(dalej len ,,IKT*) bolo zistené, ze v kontrolovanom obdobi mala nemocnica:

- prirastky DHM na Gcéte 022 21 —Samostatné hnutelné veci, ndkup pre ostatné
ucely sume 11 832,00 eur za obstaranie pracovnej stanice s tromi monitormi,
- prirastky DNM na céte 013 21 — Softvér nad 2 400,00 €, ndkup pre ostatné ucely

v sume 7 430,00 eur za obstaranie softvéru webovej stranky.

Kontrolou inventarnych kariet nadobudnut¢ho DHM a DNM v oblasti IKT bolo
zistené, ze uvedeny majetok mala nemocnica zaradeny Vv evidencii majetku a porovnanim
uctovného stavu neboli zistené rozdiely.

Postup a proces vyrad'ovania a likvidacie neupotrebitelného majetku FNsP Zilina bol
upraveny v Smernici pre vyrad'ovanie neupotrebitelného dlhodobého hmotného majetku,
drobného hmotného majetku, osobnych ochrannych pracovnych prostriedkov a pomocok
a ostatného hmotného majetku v sprave FNsP Zilina (dalej len ,,smernica pre vyrad’ovanie
neupotrebitel'ného majetku‘). Uvedend smernica bola vypracovanéd v stilade s ustanovenim
§ 13b zékona ¢. 278/1993 Z. z., ktory upravoval nakladanie s neupotrebitelnym majetkom
Statu.

FNsP Zilina v kontrolovanom obdobi vyradila 51 kusov DHM v oblasti IKT z dévodu,
ze boli zastarané, alebo ich oprava by bola nerentabilna.

O neupotrebitel'nosti majetku Stdtu rozhodoval riaditel nemocnice ako Statutarny
organ spravcu majetku Statu a nariadil jeho likvidaciu. Rozhodnutia o neupotrebitel'nosti
majetku obsahovali zakonné nélezitosti vV zmysle ustanovenia § 13b ods. 2 zdkona ¢. 278/1993
Z. z. Vyradovacia komisia vyhotovila zapisy o vyradeni majetku, ktoré boli schvalené
riaditelom nemocnice v stilade so smernicou pre vyradovanie neupotrebitelného majetku
a nasledne bol vyradeny majetok zlikvidovany.
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Kontrolnd skupina preverila vyradenie 15 kusov pocitacovych stanic. Kontrolou
vyrad’ovacieho procesu a uctovnych zapisov o vyradeni majetku z i€tovnej evidencie nebol
zisteny nesulad medzi pozadovanym a skuto¢nym stavom.

Inventarizacia majetku, zavizkov arozdielu majetku a zaviazkov za obdobie rokov
2012 a2013 bola vo FNsP Zilina vykonana v sulade s ustanovenim § 29 a § 30 zakona
€. 431/2002 Z. z. na zaklade prikazov riaditel'a nemocnice.

Ciastkovymi inventarizaénymi komisiami boli vyhotovené inventarne stpisy
a nasledne boli vypracované inventarizacné zapisy. Inventurne supisy a inventariza¢né zapisy
obsahovali nalezitosti v zmysle ustanovenia § 30 ods. 2 a 0ds. 3 zakona ¢. 431/2002 Z. z.

Podl'a predlozenej dokumentacie inventarizaciou neboli zistené inventarizacné
rozdiely. Inventarizacie pokladne boli v priebehu rokov 2012 a 2013 vykonané v sulade
s ustanovenim § 29 ods. 3 zékona ¢. 431/2002 Z. z. Styrikrat ro¢ne.

V roku 2013 bola vykonand mimoriadna inventira z dévodu vymeny pracovnikov
zodpovednych za inventar na deviatich pracoviskach nemocnice.

2. Dodrziavanie v§eobecne zaviaznych pravnych predpisov pri hospodareni s finanénymi
prostriedkami v oblasti informa¢no-komunikaénych technologii

Obstaravanie tovarov, sluzieb a stavebnych prac mala FNsP Zilina v kontrolovanom
obdobi upravené smernicou O verejnom obstardvani ¢. SM-01, ktord bola s u¢innostou
od 13.06.2014 nahradend smernicou o verejnom obstaravani ¢. SM-04.

Kontrolna skupina preverila dodrziavanie hospodarnosti pri vynakladani finan¢nych
prostriedkov na obstaranie DHM a DNM v oblasti IKT na dvoch verejnych obstaravaniach,
ktoré nemocnica realizovala v kontrolovanom obdobi, ¢im bola vykonana 100 % kontrola.

- softvér webovej stranky 6 191,67 eur bez DPH,
- pracovna stanica s tromi monitormi — 9 860,00 eur bez DPH.

V obidvoch pripadoch iSlo o zdkazky s nizkymi hodnotami, pri ktorych nemocnica
dodrzala postupy v zmysle zakona ¢. 25/2006 Z. z. 0 verejnom obstaravani a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zékon
¢. 25/2006 Z. z.“) a vnatornej smernice o verejnom obstaravani ucinnej v kontrolovanom
obdobi. Na predlozenie cenovych ponuk boli v obidvoch verejnych obstardvaniach osloveni

Kontrolou bolo zistené, Ze obidve zakazky boli uvedené v suhrnnej sprave
0 zdkazkach s nizkou hodnotou s cenami vysS§imi ako 1000,00 eur na webovej stranke
nemocnice v zmysle ustanovenia § 102 ods. 4 zakona ¢. 25/2006 Z. z.

3. Dodrziavanie vSeobecne zaviznych predpisov pre oblast’ informaénych systémov
verejnej spravy
Novelizaciou zdkona ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy
a 0 zmene a doplneni niektorych zédkonov (dalej len ,,zakon ¢. 275/2006 Z. z.*) sa FNsP
Zilina s u¢innostou od 01.02.2010 stala povinnou osobou Vv zmysle uvedeného zakona.
Z tohto doévodu bola nemocnica povinna vypracovat koncepciu rozvoja informaéného
systému verejnej spravy.
Kontrolnej skupine NKU SR bola predlozenad Koncepcia riadenia odboru informatiky
aspravy systému (d’alej len ,koncepcia®), ktora vypracoval veduci odboru informatiky
a spravy systémov (dalej len ,,odbor informatiky*).Predlozend koncepcia, vychadzajic
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Z redlnych potrieb nemocnice, detailne popisovala Ccinnosti zabezpecované odborom
informatiky pre jednotlivé oddelenia nemocnice:

- oddelenie spracovania poistovni,

- oddelenie revizie zdravotnych ¢innosti,

- oddelenie aplikacii, Statistiky a NIS,

- oddelenie technologii a sieti,

- oddelenie eHealth.

Predlozena koncepcia nedefinovala ciele, organizacné, technické a technologické
nastroje a architektiru informacnych systémov nemocnice, ¢im nemozno z pohladu zdkona
¢. 275/2006 Z. z. povazovat’ tento dokument za koncepciu rozvoja informacnych systémov.

Z uvedeného dovodu FNsP Zilina nedodrzala ustanovenie §3 ods. 4 pism. a) zdkona
¢. 275/2006 Z. z., podla ktor¢ho povinné osoby su povinné vypracovat’ koncepciu rozvoja
informacénych systémov.

Bezpetnostni  politiku FNsP  Zilina tvorili bezpe¢nostny projekt, ktory bol
vypracovany vo februdri 2014 a smernica, ktorou boli upravené prava a povinnosti vSetkych
zamestnancov nemocnice Vv oblasti ochrany a bezpecnosti majetku, informacii a d’alSich
hodnot, ktoré nemocnica vlastni alebo spravuje (dalej len ,,bezpe¢nostnd smernica). Vedenie
nemocnice bezpecnostnll smernicu schvalilo diia 31.03.2014.

Bezpeénostny projekt v sulade s vyhlaskou Uradu na ochranu osobnych tudajov
Slovenskej republiky ¢. 164/2013 Z. z. (dalej len ,,vyhlaska ¢. 164/2013 Z. z.*), ktorou bol
zadefinovany rozsah a dokumentécia bezpecnostnych opatreni, pozostaval z bezpecnostného
zédmeru vypracovaného v januari 2014, analyzy bezpecnosti so stavom k 15.02.2014 a navrhu
bezpecnostnej smernice vypracovanej k 01.03.2014.

Kontrolou dokladov tvoriacich bezpecnostnu politiku bolo zistené, zZe bezpecnostna
politika nemocnice bola zadefinovana v stlade so Standardami pre informacné systémy
verejnej spravy, avSak nie vSetky bezpecnostné opatrenia uvedené v bezpecnostnej politike
boli v podmienkach nemocnice realizované.

V oblasti riadenia informacnej bezpecnosti FNsP Zilina nezabezpetila realizéciu
a dodrziavanie schvalenej bezpe¢nostnej politiky v celom rozsahu aj tym, Ze nevypracovala
interné smernice pre zalohovanie udajov (urcenie skupin udajov, v akom rozsahu, akym
sposobom a s akou periodicitou sa budi zalohovat’ v prevadzkovej a archivacnej zéalohe).
Uvedena skutocnost’ bola v rozpore s ustanovenim § 29 pism. b) vynosu Ministerstva financii
Slovenskej republiky ¢. 55/2014 Z. z. o standardoch pre informacné systémy verejnej spravy
(d’alej len ,,vynos MF SR ¢. 55/2014 Z. z.%).

V rozpore s ustanovenim § 29 pism. c¢) vynosu MF SR ¢. 55/2014 Z. z. nemocnica
neuréila osobu zodpovednu za informaénii bezpecnost' (bezpe¢nostného spravcu). Tato
povinnost’ pre nemocnicu vyplyvala aj zo schvélenej bezpe¢nostnej smernice.

FNsP Zilina nemala uréené konkrétne zodpovednosti za jednotlivé aktiva nemocnice -
spravcov aktiv nemocnice mal menovat® bezpe¢nostny spravca. Neurenim spravcov aktiv
nemocnica nedodrzala ustanovenie§ 29 pism. f) vynosu MF SR ¢. 55/2014 Z. z.

Kontrolou personalnej bezpe€nosti bolo zistené, Ze poucenie zamestnancov
0 schvalenej bezpecnostnej politike nemocnica realizovala na prevadzkovych schdodzach
jednotlivych oddeleni nemocnice. Kazdy zamestnanec svojim podpisom potvrdil, Ze bol
oboznameny so schvalenou bezpecnostnou politikou. Osoby (dodavatelia), ktoré vykonavali
pre nemocnicu Cinnosti vyplyvajuce zo zmluvnych vztahov, neboli o schvélenej
bezpecnostnej politike pouceni, ¢o bolo v rozpore s ustanovenim § 30 pism. a) vynosu MF SR
¢. 55/2014 Z. z.



Najvyssi kontrolny urad Slovenskej republiky

Kontrolou bolo dalej zistené, Ze povinnosti vyplyvajuce z bezpecnostnej politiky
neboli uvedené v pracovnych zmluvach zamestnancov, ¢im doslo k poruseniu ustanovenia
§ 30 pism. c¢) vynosu MF SR €. 55/2014 Z. z.

FNsP v Ziline nemala vypracovani internii smernicu upravujucu postup pre
disciplinarne konanie vo vztahu k zamestnancovi alebo vo vztahu k tretej strane, ktori
porusili bezpecnostni politiku, ¢im nedodrzala ustanovenie § 30 pism. d) vynosu MF SR
¢. 552014 Z. z.

Manazment rizik pre oblast informacnej bezpecnosti bol zadefinovany
V bezpeCnostnom zamere (sucCast bezpecnostného projektu) a nasledne zapracovany aj
V bezpecnostnej smernici, podl'a ktorej nemocnica zabezpeci vypracovanie pldnov na
zachovanie kontinuity pozostavajuce z havarijnych planov a planov na obnovu cinnosti. Ku
ditu ukoncenia vykonu kontroly nemocnica nemala vypracované plany na zachovanie
kontinuity, ¢im nedodrzala ustanovenie § 31 pism. f) vynosu MF SR ¢. 55/2014 Z. z.

Vykon kontroly bezpecnostnej politiky v podmienkach nemocnice podla
bezpeénostnej smernice zabezpedoval bezpednostny spravca. Ked’e FNsP Zilina nemala
vymenovaného bezpecnostného spravcu, nevykonavala kontrolu bezpecnosti, ¢&im
nepostupovala v stlade s ustanovenim § 32 pism. a) vynosu MF SR ¢. 55/2014 Z. z.

Zo schvalenej bezpec¢nostnej smernice vyplyvalo, ze o kazdom bezpecnostnom
incidente musi byt bez zbyto¢ného odkladu informovany bezpecnostny spravca a vsetci
spravcovia dotknutych aktiv. Ked’Ze nemocnica nemala vymenovanych spravcov jednotlivych
aktiv ataktiez nemala vymenovaného bezpecnostného spravcu, bol ztohto pohladu
manazment bezpe¢nostnych incidentov nefunkény.

FNsP Zilina pri osobnych e-mailovych adresach zamestnancoch pred deliacim znakom
@ pouzivala len priezvisko pouzivatela, ¢o bolo v rozpore s ustanovenim § 26 pism. a)
vynosu MF SR ¢&. 55/2014 Z. z., podla ktorého Standardom pre tvar e-mailovych adries
pouzivatel'ov informacnych systémov verejnej spravy je pouzivanie celého mena a priezviska
Zamestnanca.

Nedodrzanim vysSie uvedenych Standardov pre informacéné systémy verejnej spravy
FNsP Zilina sucasne porusila ustanovenie § 3 ods. 4 pism. i) zakona ¢&. 275/2006 Z. z., podla
ktorého povinné osoby, ktoré su spravcami, s povinné zabezpecovat, aby bol informacny
systém verejnej spravy v sulade so Standardami informaénych systémov verejnej spravy.

Kontrolou boli preverené aj vybrané ustanovenia zakona ¢. 122/2013 Z. z. o ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov (d’alej len ,,zdkon ¢. 122/2013
Z. 7.°).Bezpecnostna smernica v oblasti ochrany osobnych tdajov bola vypracovana v sulade
s vyhlaskou ¢. 164/2013 Z. z.

Podl'a ustanovenia bodu 5.13.4.1 pism. j) bezpecnostne] smernice bola zodpovedna
osoba (osoba poverend dohladom nad ochranou osobnych tdajov) povinna spracovat
metodicky pokyn pre poucenie opravnenych osob. Na vybranej vzorke zamestnancov bolo
zistené, Ze vybrani zamestnanci boli pouceni o pravach a povinnostiach pri spractivani
osobnych udajov v stilade so zakonom ¢. 122/2013 Z. z. Z poucenia opravnenych osdb boli
vypracované zaznamy, ktoré tvorili sicast’” osobného spisu kazdého zamestnanca. Poucenie
opravnenych osob bolo realizované aj napriek tomu, ze zodpovednd osoba nevypracovala
interny metodicky pokyn pre poucenie opravnenych osob.

FNsP Zilina nevypracovanim interného predpisu pre pouéenie opravnenych osob
nekonala v sulade s bezpecnostnou smernicou, ktorou boli okrem iného upravené povinnosti
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pri ochrane osobnych tidajov, ¢im nedodrzala ustanovenie § 29 pism. b) vynosu 55/2014 Z. z.,
podla ktorého Standardom pre riadenie informacnej bezpecnosti je zabezpeCenie realizacie
a dodrziavanie schvalenej bezpecnostnej politiky.

Kontrolnej skupine bolo predloZzené poverenie na vykon dohladu na dodrziavanie
zakonnych ustanoveni pri spractivani osobnych udajov, podla ktorého v ¢ase od 01.11.2005
do 30.06.2014 mala nemocnica povereni zodpovednu osobu.

FNsP Zilina prevadzkovala ku ditu ukondenia vykonu kontroly 20 informaénych
systémov, v ktorych spracuvala osobné ﬁdajel. Ked’Ze nemocnica mala v kontrolovanom
obdobi zodpovednu osobu poverenu dohladom nad ochranou osobnych udajov, mala
povinnost’ v zmysle ustanovenia § 43 ods. 1 zakona ¢. 122/2013 Z. z. viest evidenciu
informaénych systémov, ktoré nepodlichaji oznamovacej povinnosti alebo osobitnej
registracii.

Kontrolou evidencie informacénych systémov bolo zistené, Ze nemocnica evidovala len
pat informacnych systémov2 z celkového poctu 20 informacnych systémov, ktoré podliehali
evidencii.

Neevidovanim 15 informacnych systémov3 FNsP Zilina nepostupovala v stlade
S ustanovenim § 43 ods. 1 zakona ¢. 122/2013 Z. z.

V case od 01.07.2014 do ukoncenia vykonu kontroly nemala nemocnica zodpovedna
osobu povereni dohl'adom nad ochranou osobnych tudajov. Z uvedeného dévodu mala
nemocnica oznamovaciu povinnost vo¢i Uradu na ochranu osobnych udajov Slovenskej
republiky (d’alej len ,,urad na ochranu osobnych udajov*) na vSetky informacné systémy,
v ktorych spracuvala osobné udaje s vynimkou informaénych systémov, V ktorych st
spraciivané osobné udaje na zaklade zdkona, priamo vykonatel'ného pravne zavazného aktu
Eurdépskej tinie alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana.

FNsP Zilina tradu na ochranu osobnych udajov neoznamila prevadzku Ziadneho
informacného systému spracivajuceho osobné udaje, ¢im porusila ustanovenie § 34 ods. 1
zakona €. 122/2013 Z. z.

4. Prevadzka informacénych systémov verejnej spravy

Informaény systém FNsP Zilina (d’alej len ,,IS FNsP*) pozostaval zo $iestich modulov,
ktorych prevadzku zabezpecoval odbor informatiky:
- NIS MEDEA — komplexny nemocni¢ny informacny systém pre 16Zkové oddelenia,
spolo¢né vySetrovacie a lieCebné zlozky a ambulancie,
- FONS — modul pre vykazovanie ¢innosti/bodovanie pre zdravotné poistovne, ktory je
prepojeny s modulom NIS MEDEA,
- VEMA — modul pre spracovanie miezd, personalistiky a dochadzky,

Ypersonalistika a mzdy, Planovanie a organizacia prace, Poskytovanie zdravotnej starostlivosti, Ekonomika —
uhrada za poskytnutl zdravotni starostlivost, Ekonomika — vSeobecna ekonomika, Planovanie a organizacia
dopravy a dopravnych sluzieb, Ochrana osobnych udajov, Kniznica, Registratura, Civilna ochrana, Bezpe¢nost’
aochrana zdravia pri praci, Hospodarska mobilizacia, Majetok — evidencia, Stravovanie — zamestnanci,
Nemocni¢na lekéaren (vnutornd), Kamerové systémy, Riadenie procesov, kvality a vykon auditu, Vybavovanie
staznosti, ziadosti a peticii, Evidencia a ukladanie zmliv, Verejné obstaravanie

’poskytovanie zdravotnej starostlivosti, Hospodarska mobilizacia, Bezpe¢nost’' a ochrana zdravia pri préci,
Personalistika a mzdy, Ekonomika — thrady za poskytnutti zdravotnu starostlivost’.

®Planovanie a organizicia prace, Ekonomika — vSeobecna ekonomika, Planovanie a organizacia dopravy
a dopravnych sluzieb, Ochrana osobnych tidajov, Kniznica, Registratira, Hospodarska mobilizacia, Majetok —
evidencia, Stravovanie — zamestnanci, Nemocni¢na lekarenn (vnutorna), Riadenie procesov, kvality a vykon
auditu, Vybavovanie staznosti, ziadosti a peticii, Evidencia a ukladanie zmlav, Verejné obstaravanie, Kamerové
systémy
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- L.E.A. UAFALAN - ekonomicky informac¢ny systém na vedenie komplexnej agendy
fakturacie a uc¢tovnictva,

- HIS — hospodérsky informacny systém, ktory umoznoval sledovat’ hospoddrenie
jednotlivych nékladovych stredisk nemocnice,

- IMA-DIM — analytické evidencia a odpisovanie dlhodobého hmotného a dlhodobého
nehmotného investicného majetku a evidencia a spotreba drobného investi¢ného
majetku.

Cinnosti suvisiace s prevadzkou IS FNsP uvedené v bezpe¢nostnej smernici boli

definované aj v internom predpise odboru informatiky, ktory okrem iného definoval:

- kl'dicové komponenty IS FNsP,

- zakladné zasady bezpecnej prevadzky IS FNsP,

- zalohovanie udajov,

- preventivne opatrenia,

- préava a povinnosti uzivatel'ov,

- pristupové hesla,

- prava a povinnosti veducich pracovnikov oddeleni v oblasti bezpecnosti IS FNsP.

Interny predpis odboru informatiky nebol oficidlnym dokumentom nemocnice, t.].
nebol schvaleny vedenim nemocnice ako smernica, ktora by bola zavidzna pre vSetkych
Zamestnancov.

Z tohto dovodu odporiéame FNsP Zilina zaviest interny predpis odboru informatiky
do systému riadenia kvality a schvalit’ ho vedenim nemocnice ako smernicu.

Nepretrzitat  prevadzku jednotlivych modulov IS FNsP zabezpecoval odbor
informatiky. V pripade havarijnych situacii obnovu informaénych systémov pre moduly
L.E.A. UAFALAN, HIS alIMA-DIM realizoval odbor informatiky z prevadzkovych
(archivacnych) zéloh. Pre moduly NIS MEDEA, FONS a VEMA obnova databaz bola
zabezpecend dodavatel'sky na zaklade uzatvorenych zmluv.

Preverenim S$tandardov pre informacné systémy verejnej spravy pre oblast’
zalohovania a archivovania nebol zisteny nestilad medzi poZadovanym a skuto¢nym stavom.
Zalohovanie databaz pre jednotlivé moduly IS FNsP sa vykonavali v pravidelnych intervaloch
definovanych internym predpisom odboru informatiky. Zalohy boli archivované
v uzamykateI'nych priestoroch odboru informatiky a taktiez v druhej budove gynekologicko-
porodného a neonatologického oddelenia.

V oblasti aktualizacie IKT bolo zistené, ze V Superviznej zmluve ¢. ST201013 zo dna
10.06.2010 v zneni neskorSich dodatkov, ktorou bola zabezpecena podpora prevadzky
modulov NIS MEDEA a FONS tretou stranou, nebola zo strany dodavatel'a uréena osoba
zodpovedna za informacnu bezpecnost’. Tato skuto¢nost’ bola v rozpore s ustanovenim § 42
pism. ¢) vynosu MF SR €. 55/2014 Z. z.

5. Bezpecnost’ informacnych systémov verejnej spravy
Identifikacia pouzivatela a nasledna autentizacia pri vstupe do IS FNsP boli
definované v bezpecnostnom projekte a nasledne zapracované aj v bezpecnostnej smernici.

Politiku hesiel taktiez upravoval interny predpis odboru informatiky, podl'a ktorého pre vstup
do NIS MEDEA bolo potrebné zadat' osobné Cislo zamestnanca a heslo. Pristupové hesla
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uzivatel'ov museli mat’ minimalne osem znakov, uzivatel’ bol povinny svoje pristupové heslo
menit’ najmenej jeden krat za Sest’ mesiacov, pripadne CastejSie na vyzvu zamestnanca odboru
informatiky.

Pristupové prava zamestnancov nemocnice do ISFNsSP pridel'oval, menil a odnimal
povereny zamestnanec odboru informatiky na zaklade ziadosti vedticeho utvaru nemocnice, v
ktorom zamestnanec posobil. Bol pritom reSpektovany bezpe¢nostny princip "najmensich
privilégii" - zamestnanec mal pridelené len také privilégia, ktoré potreboval pre plnenie
svojich pracovnych povinnosti, a nie vys$ie. Zamestnanci odboru informatiky, povereni
spravou jednotlivych modulov IS FNsP, viedli evidenciu pridelenych, zmenenych a odnatych
pristupovych prav uzivatel'ov jednotlivych modulov IS FNsP.

Veduci zamestnanci nemocnice boli zodpovedni za véasné podanie ziadosti o zrusenie,
pripadne modifikaciu pristupovych prav podriadenych zamestnancov, ktorym kon¢il pracovny
pomer, resp. ktorym sa zmenilo pracovné zaradenie. Veduci zamestnanci boli povinni
rozhodnat’ o suboroch podriadenych zamestnancov, ktorym sa skoncil pracovny pomer.
Pokial’ tak neurobili, veduci odboru informatiky bol opravneny tieto subory povazovat za
nepotrebné a odstranit’ ich.

Kontrolou bolo zistené, Zze odbor informatiky nebol sicastou procesu ukoncenia
pracovného pomeru zamestnancov nemocnice, ¢im nebolo zabezpecené okamzité zrusenie ich
pristupovych prav do IS FNsP. Odbor informatiky zabezpecoval aktualizaciu pouzivatel'ov IS
FNsP tak, ze v pravidelnych intervaloch ziadal veducich zamestnancov oddeleni nemocnice
0 predlozenie zoznamov zamestnancov ich usekov, ktoré¢ nasledne porovnaval s uzivatel'mi
zavedenymi v IS FNsP.

Z uvedeného dovodu odpora¢ame FNsP Zilina, aby odbor informatiky zaradila do
procesu skoncenia pracovného pomeru zamestnancov nemocnice.

Pristup tretich stran do IS FNsP Zilina bol realizovany na zaklade dvoch zmlav,
ktorymi bola zabezpecend podpora prevadzky modulov NIS MEDEA, FONS a VEMA:

- Supervizna zmluva ¢. ST201013z0 dna 10.06.2010 v zneni neskor$ich dodatkov,

- Licencnd zmluva ¢. 2/210/025/2003 zo dna 24.01.2003 v zneni neskorSich

dodatkov pre modul VEMA.

Kontrolou predlozenych zmlav bolo zistené, z2¢ FNsP Zilina v tychto zmluvach
neuviedla bezpecnostné poziadavky pre poskytovanie sluzieb vyplyvajucich z uvedenych
zmllv, ¢o bolo v rozpore s ustanovenim § 43 pism. b) vynosu MF SR ¢. 55/2014 Z. z.

Klucové komponenty v oblasti IKT (servre, aktivne prvky siete LAN, zalozné
zdroje,...) mala nemocnica umiestnené v priestoroch na to ur€enych (serveroviia).
Serveroviia sa nachadzala na prizemi, priCom na okndch serverovne neboli namontované
zabrany. Uvedend skuto¢nost’ bola v rozpore s ustanovenim § 35 pism. b) vynosu ¢. MF SR
¢. 55/2014 Z. z., podl'a ktorého zabezpeceny priestor ma byt oddeleny od ostatnych priestorov
fyzickymi prostriedkami najmé stenami a zdbranami.
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Protokol o vysledku kontroly vypracovali dna 27.11.2014
Ing. Juraj Podolak
veduci kontrolnej skupiny

Mgr. Lubica Grochalové dos Santos
¢lenka kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bol oboznameny dna 28.11.2014

MUDr. Stefan Volak
riaditel’ nemocnice
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