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Najvyssi kontrolny urad Slovenskej republiky

Zhrnutie:

Najvyssi kontrolny urad Slovenskej republiky vykonal v spolupraci so Svajéiarskym
federalnym kontrolnym tradom v marci 2013 rizikova analyzu informa¢no-komunikaéného
prostredia vo vybranych nemocniciach Slovenskej republiky. Rizikova analyza ukazala
nedostatky v oblasti ¢innosti organizacie, informacnych technologii vnutorného kontrolného
systému, aplikaéného programového vybavenia, prevadzky informacnych technologii
a v inych oblastiach. Identifikované boli nedostatky predovsetkym v oblasti implementacie
informacnych systémov, procesoch vnuatorného kontrolného systému, povedomia
o informacnej bezpecnosti, stanovenie zodpovednosti a nezlucitel'nosti roli, klicovych
aplikacii a databazovych systémov. Ztohto dovodu zahrnul Najvyssi kontrolny urad
Slovenskej republiky do planu kontrolnej ¢innosti na rok 2014 kontrolu hospodarenia
a ochrany aktiv v oblasti informac¢no-komunika¢nych technoldégii vo vybranych
nemochniciach.

Kontrola bola vykonana v sulade so zdkonom o NajvysSom kontrolnom urade
Slovenskej republiky aboli uplatiované medzinarodné Standardy najvyssich kontrolnych
inStitacii.

Predmetom kontroly bola sprava majetku $tatu, hospodarenie a nakladanie s majetkom
Statu v oblasti informa¢no-komunika¢nych technologii, dodrziavanie vSeobecne zavidznych
pravnych predpisov pri hospodareni S finanénymi prostriedkami v oblasti informacno-
komunika¢nych technologii, dodrziavanie vSeobecne zaviaznych predpisov pre oblast
informacnych systémov verejnej spravy, prevadzka informaénych systémov verejnej spravy
a kontrola bezpecnosti informacnych systémov verejnej spravy.

Hodnotiacimi kritériami bola relevantnd legislativa Slovenskej republiky, vratane
suvisiacich pravnych predpisov, tykajicich sa jednotlivych oblasti predmetu kontroly
a platnych v kontrolovanom obdobi.

Zékladom pre vyber kontrolovanych tudajov boli Uctovné a financné vykazy,
dokumentacia k vedeniu a nakladaniu s majetkom Statu a vystupy z informaénych systémov.
Z dovodu rozsiahlej tidajovej zakladne bol vyber vzorky realizovany nestatistickou metodou
na zéklade kvalifikovaného tisudku kontrolora.

Kontrolou bolo preverené zaradovanie a evidencia dlhodobého nehmotného
a dlhodobého hmotného majetku za oblast’ informa¢no-komunikacnych technolégii, ako aj
evidovanie vybraného drobného dlhodobého nehmotného a hmotného majetku za uvedenu
oblast. Kontrolou uvedenej oblasti nebol zisteny rozdiel medzi skutocnym a pozadovanym
stavom.

Stlad dodrziavania vSeobecne zaviaznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti informacno-komunikacnych technoldgii bol prevereny
na vybranych verejnych obstaravaniach tykajucich sa uvedenej oblasti atieZ preverenim
vybranych faktur stvisiacich s vynakladanim finan¢nych prostriedkov na oblast’ informacno-
komunika¢nych technologii. Kontrolou nebol zisteny nesulad medzi poZzadovanym
a skutocnym stavom.



Najvyssi kontrolny urad Slovenskej republiky

V oblasti dodrziavania vSeobecne zavdznych pravnych predpisov nadvizujacich
na ustanovenia zakona o0 informa¢nych systémov verejnej spravy a zakona 0 ochrane
osobnych udajov bolo zistenych niekol’ko nedostatkov tykajucich sa netuplnej implementacie
tychto predpisov pri prevadzke informacnych systémov a pri vypracovani dvoch zakladnych
internych predpisov Detskej fakultne nemocnice s poliklinikou Banska Bystrica pre oblast’
informaéno-komunikaénych technologii — bezpe¢nostnu politiku a bezpe¢nostny projekt.

Kontrolou prevadzky a bezpec¢nosti informacnych systémov kontrolovaného subjektu
zameranou hlavne na zalohovanie a obnovu informacnych systémov, politiky hesiel a fyzickej
bezpecnosti informacnych systémov nebol zisteny nesulad medzi skutoénym a pozadovanym
stavom.

Sucast'ou kontroly bolo aj preverenie vybranych rizik zistenych rizikovou analyzou
najmé v riadeni procesov Vv oblasti informa¢nych technolédgii, implementacie informacnych
systémov a vnatorného kontrolného systému. Najvyssi kontrolny urad Slovenskej republiky
konStatoval zlepSenie v niektorych rizikovych oblastiach v dosledku ¢innosti kontrolovaného
subjektu pocas roku 2014.

Odporiacania na rieSenie zistenych nedostatkov:

— aktualizovat’ koncepciu rozvoja informacnych systémov s ohl'adom na platné legislativne
predpisy v oblasti informacno-komunikaénych technolégii,

— prijat’ také opatrenia, aby bola zabezpetena bezpeCnost informacii a aktiv Detskej
fakultnej nemocnice s poliklinikou Banska Bystrica, ktoré su spravované tretimi stranami,

— dopracovat’ poucenie opravnenej osoby o rozsah oprdvneni, popis povolenych innosti
a podmienky spractivania osobnych udajov,

— upravit poucenia opravnenych osdb v zmysle platnej legislativy, ktora nepozna pojem
oboznamena osoba a vnimat' ako opravnenu osobu kazdého, kto prichadza do styku
s osobnymi udajmi,

— vypracovat’ evidenény list ku kazdému pouzivanému informaénému systému, v ktorom sa
spracovavajui osobné udaje.
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Protokol
0 vysledku kontroly

Podl'a poverenia predsedu NKU SR ¢&. 1050/01 z 19.11.2014 vykonali:

Ing. Maridn Koren, veduci kontrolnej skupiny
Ing. Martina Gallasova, ¢lenka kontrolnej skupiny
Ing. Jan Kudola, ¢len kontrolnej skupiny

Ing. Frantisek Zabka, ¢len kontrolnej skupiny

kontrolu hospodarenia a ochrany aktiv v oblasti informac¢no-komunika¢nych technologii
vo vybranych nemocniciach SR, ktorej uc¢elom bolo preverit' stav dodrziavania vSeobecne
zédvaznych pravnych predpisov, hospodarnosti a Spravy a ochrany aktiv v oblasti
informacno-komunikacnych technoldgii vo vztahu k =zabezpeceniu a ochrany aktiv
informac¢no-komunikaénych technologii na zédklade vysledkov rizikovej analyzy.

Kontrola bola vykonana v ¢ase od 21.11.2014 do 08.12.2014 v

Detskej fakultnej nemocnici s poliklinikou Banska Bystrica,
Namestie L. Svobodu 4, 974 01 Banska Bystrica, ICO 37957937

za kontrolované obdobie rokov 2012-2014, v pripade potreby objektivneho zhodnotenia
kontrolovanej skuto¢nosti aj predchadzajuce obdobie.

Kontrola bola vykonana v stlade so zakonom ¢&. 39/1993 Z. z. 0 NajvySSom
kontrolnom urade Slovenskej republiky v zneni neskorSich predpisov a so Standardami, ktoré
vychadzaju zo zékladnych principov kontroly (ISSAI 100 — 999) v ramci medzinarodnych
Standardov najvysSich kontrolnych instittcii.

Predmetom kontroly bolo:

- sprava majetku Statu, hospodarenie a nakladanie s majetkom Statu v oblasti
informacno-komunikaénych technologii,

- dodrziavanie vSeobecne zavdznych pravnych predpisov pri hospodareni s finanénymi
prostriedkami v oblasti informa¢no-komunikac¢nych technolégii,

- dodrziavanie vSeobecne zavdznych predpisov pre oblast’ informacnych systémov verejne;j
spravy,

- prevadzka informacénych systémov verejnej spravy,

- bezpecCnost’ informacnych systémov verejnej spravy.

Pocas vykonu kontroly bolo zistené:

Detska fakultna nemocnica s poliklinikou Banska Bystrica (d’alej len ,,DFNsP BB*
alebo ,kontrolovany subjekt) bola zriadenda dna 28.12.2004 zriad'ovacou listinou
¢. 14192-6/2004-OPP, ktora bola vydana Ministerstvom zdravotnictva Slovenskej republiky
(d’alej aj ,,MZ SR*) dia 24.11.2004.

Kontrolovany subjekt je Statna prispevkova zdravotnicka organizacia.
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Organizacnd S$truktura kontrolovaného subjektu ma tri urovne rozhodovania.
Statutarnym organom je riaditel nemocnice, dalej st to namestnici a veduci jednotlivych
oddeleni. DFNsP BB je napojena na systém Statnej pokladnice. Cinnost organizacie je
zabezpecovana verejnymi zdrojmi, ktorymi su verejné prostriedky zo zdravotnych poistovni,
prostriedky ziskané z vlastnej Cinnosti, darované prostriedky a prostriedky zo S$tatneho
rozpoc¢tu SR z kapitoly MZ SR.

Predmetom cinnosti DFNsP BB je poskytovanie Specializovanej ambulantnej
a ustavnej zdravotnej starostlivosti pacientom detského veku od narodenia do 18 rokov veku
vratane, najmd diagnostika, liecba a dispenzarizacia pacientov v odbore pediatria a jeho
Specializaciach.

DFNsP BB sa tiez podiela na vedecko - vyskumnej cinnosti. Spolupracuje
so vzdelavacimi ustanoviznami, ktoré poskytuji stredoSkolské, vysokoskolské a d’alSie
vzdelavanie  zdravotnickych pracovnikov — aV spolupraci s prisluSnymi  odbornymi
spolocnostami a stavovskymi organizdciami v zdravotnictve organizuje sustavné vzdelavanie
zdravotnickych pracovnikov.

1. Sprava majetku S$tatu, hospodarenie a nakladanie s majetkom S$tatu v oblasti
informac¢no-komunikaénych technolégii

Spravu majetku Statu upravoval v kontrolovanom obdobi zakon ¢.278/1993 Z. z.
0 sprave majetku Statu v zneni neskorSich predpisov. V zmysle § 3 ods. 2 uvedeného zédkona
bola DFNsP BB opravnena a povinna tento majetok uzivat’ na plnenie uloh v ramci predmetu
¢innosti alebo v stvislosti s nim, nakladat’ s nim podl'a tohto zakona, udrziavat’ ho v riadnom
stave, vyuzivat’ vSetky pravne prostriedky na jeho ochranu a dbat’, aby nedoslo najma k jeho
poskodeniu, strate, zneuzitiu alebo zmenSeniu. Podl'a ustanovenia § 3 ods. 9 uvedeného
zakona bola DFNsP BB povinna viest' o majetku Statu uctovnictvo v rozsahu a spésobom
ustanovenym zékonom €. 431/2002 Z. z. o uctovnictve v zneni neskorsich predpisov.

Obstaranie majetku, vedenie evidencie a u¢tovanie o nom v podmienkach DFNsP BB
upravoval najma organizacny poriadok a smernica ¢. 06/2007 - Dlhodoby majetok (d’alej len
»smernica o dlhodobom majetku®).

Podl'a organizaéného poriadku zabezpecovalo nakladanie s majetkom DFNsP BB
od 01.03.2012 oddelenie nakupu v ¢leneni na referat nakupu liekov a zdravotnickych
pomdcok a referat ndkupu ostatnych tovarov a sluZieb, ktoré okrem iného zodpovedalo
za vyhotovovanie objednavok, kontrolu dodacich listov a faktir, vykonanie inventarizicie,
zaradenie majetku a pod.

V zmysle smernice o dlhodobom majetku neuctovala DFNsP BB o drobnom
dlhodobom nehmotnom a hmotnom majetku. Dlhodoby nehmotny majetok pod stanovené
sumy bol povazovany za sluzby, vedeny na operativnej evidencii a jeho hodnota bola
uctovand na podsuvahovych uctoch. Dlhodoby hmotny majetok s obstardvacou cenou nizSou
ako 1 700,00 eur a s dobou pouzitel'nosti dlhsou ako jeden rok bol povazovany za zasoby,
vedeny v operativnej evidencii a jeho hodnota bola uctovana na podstvahovych uctoch.

Evidencia majetku bola vedena programovym vybavenim.
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Prehlad o stave celkového majetku DFNsP BB a za vybrané ucty, na ktorych bol
pocas kontrolovaného obdobia uctovany aj majetok tykajuci sa informacno-komunikac¢nych

technolégii (d’alej len ,,IKT*), je uvedeny v nasledovnej tabul’ke.

V eur
Rok 2012 Rok 2013 Rok 2014
Druh majetku stav k stav k prirastok stav k prirastok stav k prirastok
01.01.2012 | 31.12.2012 | /abytok | 31.12.2013 | /abytok | 30.09.2014 | /abytok
MAJETOK 11917 457,37 | 16429 254,66 | 4511 797,29 | 16957 359,57 | 528 104,91 X X
celkom
DNM 142 294,25 18269501 | 40 400,76 182 695,01 0,00 182 695,01 0,00
softvér 142 294,25 18269501 | 40 400,76 182 695,01 0,00 182 695,01 0,00
obstaranie DNM 0,00 0,00 0,00 0,00 0,00 0,00 0,00
DHM 13964 402,88 | 1425703849 | 29263561 | 14544863,45| 287 824,96 X X
samost. hnuteln€ | ) o0 o009 | 4812724.03| 20322804 508730198| 274577.05| 5166688.42| 7938644
veci a subory
obstaranie DHM 13 504,47 6925520 |  55750,73 15249550 | -54 005,70 3526125| 20011,75

*zdroj: savaha a hlavnd kniha k 31.12.2012, 31.12.2013 a k 30.09.2014
DNM - dlhodoby nehmotny majetok, DHM — dlhodoby hmotny majetok

Dlhodoby nehmotny majetok zaznamenal prirastok len v roku 2012, kedy DFNsP BB
obstarala softvér vramci projektu ManaZzment centralneho katalogu liekov v sume
40 400,76 eur. V roku 2013 ak 30.09.2014 nebol obstarany ziadny dlhodoby nehmotny
majetok.

Dlhodoby hmotny majetok za vybrané uéty vzrastol v kazdom z rokov kontrolovaného
obdobia, okrem uctu obstarania, ktory k 31.12.2013 poklesol. Prirastok majetku za oblast’ IKT
bol evidovany na ucte 022 120 - samostatné hnutel'né veci nasledovne:

— v roku 2012 technologickd Cast manaZmentu centralneho katalégu liekov v sume
8 226,00 eur,

— vroku 2013 vypoctova technika, najmé servery, v celkovej sume 26 540,82 eur,

— Vv roku 2014 nebol obstarany ziadny dlhodoby hmotny majetok za oblast’ IKT.

Kontrolou bolo preverené zaradovanie a evidencia dlhodobého nehmotného
a dlhodobého hmotného majetku za oblast IKT v celkovej sume 75 167,58 eur. Dalej bolo
preveren¢ evidovanie vybran¢ho drobného dlhodobého nehmotného a hmotného majetku
S najvy$simi hodnotami za oblast’ IKT v celkovej sume 13 537,50 eur, obstaraného pocas
kontrolovaného obdobia.

Kontrolou nebol zisteny nestilad medzi pozadovanym a skutocnym stavom.

DFNsP BB po obstarani majetku evidovala majetok nad stanovené sumy
na prisluSnych majetkovych uctoch ainventdrnych kartach. Sucastou evidencie boli aj
faktary, likvidaéné listy k faktiram, dodacie listy, resp. akceptacné protokoly a zarad’ovacie
protokoly. Inventarne karty zaradeného majetku obsahovali aj osobu zodpovednt za prislusny
majetok. Hodnota majetku pod stanovené hodnoty bola evidovana na podsuvahovych tctoch.

Smernica o dlhodobom majetku upravovala aj vyradovanie a likvidaciu majetku
v podmienkach DFNsP BB, podl'a ktorej navrh na vyradenie podavala zodpovedna osoba
za majetok vyradovacej komisii s dovodom na vyradenie a dokladom o0 neopravitelnosti.
Podkladom pre zauctovanie vyradenia majetku z evidencie ajeho fyzickej likvidacie bolo
vydané rozhodnutie riaditel'a DFNsP BB 0 neupotrebitel'nosti majetku Statu, ktoré vydal
na zaklade navrhu vyrad'ovacej komisie. Stcéastou evidencie k vyradeniu majetku bol
vyrad'ovaci protokol a doklad 0 uskuto¢neni likvidacie.
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V roku 2012 bol za oblast’ IKT vyradeny majetok v celkovej sume 14 730,18 eur.
Kontrolou vyrad’ovania a likvidacie uvedeného majetku neboli zistené nedostatky.

Vyradovanie a likvidicia majetku za rok 2013 bola predmetom kontroly NKU SR
zmluvnych vztahov a thrad za poskytovanie zdravotnej starostlivosti vykonanou v roku
2014. Uvedenou kontrolou neboli zistené nedostatky.

Inventarizacia majetku, zavidzkov arozdielu majetku azavizkov DFNsP BB
k 31.12.2012 bola vykonana na zaklade prikazu riaditel'a DFNsP BB ¢. 6/2012 z 01.10.2012.
V zmysle uvedeného prikazu nebol predmetom inventarizacie dlhodoby hmotny a drobny
dlhodoby hmotny majetok.

Preverenim inventarizacie majetku suvisiaceho s IKT k31.12.2012 nebol zisteny
nesulad medzi pozadovanym a skutoCnym stavom. Stav zisteny inventarizaciu suhlasil
S uctovnym Stavom.

Inventarizacia k 31.12.2013 bola predmetom kontroly NKU SR zmluvnych vztahov
a thrad za poskytovanie zdravotnej starostlivosti vykonanou v roku 2014. Uvedenou kontrolou
neboli zistené nedostatky.

2. Dodrziavanie vSeobecne zavaznych pravnych predpisov pri hospodareni
s finanénymi prostriedkami v oblasti IKT

DFNsP BB vykonala v kontrolovanom obdobi 13 verejnych obstaravani v celkovej
hodnote 127 137,34 eur. Len jedno z verejnych obstaravani v sume 35 876,30 eur bez DPH
bolo realizované formou podprahovej zdkazky rokovacim konanim bez zverejnenia. Tato
zakazka sa tykala zmeny a roz§irenia funkcionality jedného z informaénych systémov (d’ale;
len ,,IS*) vramci projektu Manazment centralneho katalogu liekov (d’alej len ,,MCKL*).
Ostatné zakazky boli obstaravané ako zdkazky s nizkou hodnotou.

Manazment centralneho kataldgu liekov

Kontrolovany subjekt sa vroku 2012 zapojil do projektu MCKL na zaklade
projektového zameru MZ SR. Projekt mal nadviazat’ na aktudlny stav pouzivanych IS DFNsP
BB a doplnit’ ich nevyhnutnym hardvérovym a softvérovym vybavenim pre ucely projektu.

Technologicku cast’ projektu - server, MS Windows Server 2008, MS SQL Server
2008, zalozny zdroj, VPN, zariadenie na archivaciu udajov DFNsP BB obstarala ako zdkazku
s nizkou hodnotou formou prieskumu trhu. Z ponuk troch zaujemcov bola vybrana

Softvérovu cCast’ zabezpe€ila DFNsP BB prostrednictvom podprahovej zékazky
rokovacim konanim bez zverejnenia. Postup verejného obstardvania odo6vodnila
S nadviznostou na aktudlny ekonomicky IS s autorskym certifikatom, s ktorym mal MCKL
komunikovat’ ako jeho novy modul. DFNsP BB podpisala dia 27.02.2012 zmluvu o dielo
s finan¢nym plnenim v celkovej hodnote 35 867,30 eur bez DPH. Predmetom zakazky bolo
vybudovanie datového skladu udajov lekarenského charakteru aich nésledné spracovanie
S komunikaciou s ddtovym centrom v Narodnom centre zdravotnickych informacii. Podla
vyjadrenia DFNsP BB vyska nakladov na vyvolané programatorské upravy v existujucom
ekonomickym IS bola nizSia ako nakup samostatne fungujiceho lekarnického IS
od Specializovanych dodavatel'ov s nadvdznymi programatorskymi tipravami v tomto IS.

Kontrolou bolo preverené aj plnenie zmluvy z finan¢ného a tétovného hladiska.
DFNsP BB z prijatej sumy 55 000,00 eur kapitalovym transferom financovala technologicka
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éast’ sumou 11 959,20 eur asoftvérova ¢ast’ sumou 40 400,76 eur. Zmluvne dohodnuté
prostriedky na softvérovu Cast’ v sume 2 640,00 eur DFNsP BB nevycerpala a pri zuctovani
transferu vratila uvedeni sumu na ucet MZ SR. Vratené prostriedky vecne predstavovali
sumu za nezrealizovani implementéaciu rozhrani na centralny kontrakt manazment. Podl'a
vysvetlenia DFNsP BB systém MCKL bol v prevadzke ajeho ukoncenie bolo vyvolané
zastavenim ¢innosti systému u iniciatora projektu, tzn. MZ SR.

V Case kontroly sa centralny katalog lickov nevyuzival, resp. neplnil ucel, na ktory bol
projekt orientovany. Dany stav v$ak nie je vysledkom nespravnej realizacie projektu zo strany
DFNsP BB, ale pozastavenim aktivit stivisiacich s projektom zo strany MZ SR ako iniciatora
projektu. V sucasnosti je technologicka cCast’ obstaravana Vramci tohto projektu
po odsuhlaseni zo strany MZ SR vyuzivana DFNsP BB na iné ucely potrebné pre vykon
svojich ¢innosti.

Niektoré zakazky obstardvané v kontrolovanom obdobi formou zikazky s nizkou
hodnotou sa tykali len prediZenia produktovej a metodickej podpory zo strany externych
dodavatel'ov vyplyvajucich zo zmluv, ktoré DFNsP BB uzavrela pred kontrolovanym
obdobim.

Jedinou zmenou v aplikatnom programovom vybaveni bolo rozsirenie vyuZzivaného
ekonomického IS 0 modul tykajici sa I'udskych zdrojov vratane dochadzkovej karty a dvoch
aktivnych a pasivnych pouzivatel'skych licencii v sume 2 016,00 eur s DPH na zaklade
dodatku ¢. 1 k zmluve o0 najme aplikaéného vybavenia zo diia 27.12.2012.

Nezmenené podmienky o najme aplika¢ného programového vybavenia boli znovu
prediZené na d’alsich 24 mesiacov zmluvou z 31.10.2013.

Na vzorke 18 dodavatel'skych faktur v celkovej sume 43 023,74 eur bolo preverené aj
dodrziavanie vSeobecne zavdznych pravnych predpisov pri hospodareni s finanénymi
prostriedkami v oblasti IKT. Preverena suma predstavovala 16,7 % z hodnoty vSetkych
vydavkov tykajucich sa oblasti IKT v kontrolovanom obdobi.

Kontrolou nebol zisteny nestlad medzi poZadovanym a skutoénym stavom.

3. Dodrziavanie v§eobecne zaviznych predpisov pre oblast’ IS verejnej spravy

DFNsP BB je v zmysle § 3 0ds. 3 pism. e) zakona ¢. 275/2006 Z. z. 0 informaénych
syst¢tmoch verejnej spravy ozmene adoplneni niektorych zdkonov (dalej len

,zakon ¢. 275/2006 Z. z.*) povinnou osobou, ktora je povinna vypracovat’ a aktualizovat’
Koncepciu rozvoja informacnych systémov verejnej spravy.

DFNsP BB mala vypracovani Koncepciu rozvoja informacnych systémov zo dna
16.11.2011. Ako povinna osoba spravovala a prevadzkovala IS verejnej spravy a podla § 3
ods. 4 pism. i) zakona ¢. 275/2006 Z. z. bola povinna zabezpeéit, aby bol IS v sulade
s vynosom Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch
pre informacné systémy verejnej spravy (d’alej len ,,vynos MF SR €. 55/2014 Z. z.*),

V oblasti prevadzky a spravy IKT mala DFNsP BB prijaté dva interné predpisy, a to
smernicu ¢. 2/2014 — ,Bezpecnostna politika Detskej fakultnej nemocnice s poliklinikou
Banské Bystrica* (d’alej len ,,bezpecnostna politika*) a smernicu €. 1/2014 - Bezpecnostny
projekt sucinnostou od 01.04.2014 (d’alej len ,.bezpecnostny projekt). Uvedené interné
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predpisy nezohladiovali niektoré ustanovenia vynosu MF SR ¢. 55/2014 Z. z., avsak
zohl'adnovali odporucacie Standardy a dobru prax v oblasti prevadzky IS.

Kontrolou bolo zistené poruSenie vynosu MF SR ¢. 55/2014 Z. z. najmé tym,
7ze DFNsP BB nepostupovala v sulade s:

— § 15 najmé pism. c¢) a f), ked’ obsah jej webového sidla nebol Vv sulade s uvedenym
ustanovenim,

— § 26 pism. b), nakol’ko nepouzivala e-mailové adresy pouzivatelov bez diakritiky
pred deliacim znakom (@ v tvare ,,meno.priezvisko®,

— § 29 pism. a), bodu 10, nakol’ko nemala uréeny rozsah a periodicitu auditu informacnej
bezpecnosti,

— § 29 pism. f), nakol'’ko nemala ur¢enu konkrétnu zodpovednost’ za jednotlivé aktiva,

— § 29 pism. g), nakol’ko nemala urCené privilegované roly, bezpecnostné poziadavky
na jednotlivé privilegované roly a uréené, ktoré pouzivatel'ské roly nie je mozné navzajom
zIucit' (privilegovanymi pouzivatel'skymi rolami si najméd spravca systému, operator,
pouzivatel’, auditor a programator),

— § 41 pism. a), nakol’ko v niekolkych vstupoch do IS DFNsP BB nebola zavedena
identifikacia pouzivatel’a a nasledna autentizacia.

Kontrolovany subjekt mal v sulade so zdkonom €. 122/2013 Z. z. o ochrane osobnych
udajov ao0zmene adoplneni niektorych zakonov (d’alej len ,zakon ¢. 122/2013 Z. z.)
vypracovany bezpe¢nostny projekt.

V kapitole B - Informac¢né systémy bola uvedena len informacia, kto vedie evidenciu
IS a prilohu €. 1 tvorili jednotlivé evidenéné listy 1S, ale nebol uvedeny nazov IS, na ktory sa
bezpecnostny projekt vtahuje.

Kontrolovany subjekt tym nepostupoval v stilade s § 5 ods. 1 pism. a) vyhlasky Uradu
na ochranu osobnych udajov SR €. 164/2013 Z. z. zo dia 13.05.2013, podl'a ktorého by mal
bezpecnostny projekt obsahovat’ nazov IS, na ktory sa vztahuje.

V zmysle § 21 ods. 1 zékona ¢. 122/2013 Z. z. sa fyzickd osoba stdva opravnenou
osobou dnom jej poucenia. V zmysle § 4 ods. 2 pism. e) uvedené¢ho zakona je opravnenou
osobou kazda fyzicka osoba, ktora prichadza do styku s osobnymi idajmi v ramci Svojho
pracovného pomeru, Staitnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského vztahu,
na zaklade poverenia, zvolenia alebo vymenovania, alebo v ramci vykonu verejnej funkcie
a ktora spractiva osobné udaje v rozsahu a spoésobom uréenym V pouceni podla § 21
uvedeného zakona.

Pouceni musia byt vSetci zamestnanci vratane sanitdra, pomocného pracovnika
v zdravotnictve, upratovacky, zamestnanca praovne aj udrzbéra, ak prichadzajii do styku
s osobnymi udajmi.

V internych smerniciach kontrolovaného subjektu sa objavoval aj vyraz ,,oboznamena
osoba®, pri¢om v zakone ¢. 122/2013 Z. z. taky pojem zavedeny nie je. Niektoré osoby boli
preto poucené ako oboznamené osoby, nie ako opravnené osoby.

Poucenie neobsahovalo dostatocne rozpracovany rozsah opravneni, popis povolenych
¢innosti a podmienky spractvania.
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4. Prevadzka IS verejnej spravy

DFNsP BB v kontrolovanom obdobi vyuzivala pre svoju ¢innost’ najmad nemocni¢ny
IS (dalej len ,,NIS*), ktory bol z hl'adiska ¢innosti kontrolovaného subjektu kI'aicovy. Tento
systém bol prepojeny Srontgenovym IS (d’alej len ,,PACS®) suvisiacim s vytvaranim
digitalnych rontgenovych snimok. Obidva systémy vyuzivala V kontrolovanom obdobi
DFNsP BB na zdklade zmlav o poskytovani sluzieb podpory pre aplikacné programové
vybavenie uzavretymi s rovnakym dodéavatel'om.

Na cinnosti suvisiace s ekonomikou kontrolovaného subjektu bol vyuzivany
ekonomicky IS a mzdovy IS.

Zamestnanci DFNsP BB disponovali Vv kontrolovanom obdobi ¢ipovou Kkartou,
prostrednictvom ktorej mali pridelené prava v radmci pristupového IS zabezpecujiiceho vstup
do jednotlivych miestnosti DFNsP BB v rozsahu pre nich potrebnom. Karta bola vyuZzivana aj
v suvislosti s dochadzkovym IS, ktory monitoroval pohyb zamestnancov a vystupy z neho
boli podkladom pre mzdovy IS.

Oblast’ IKT mala DFNsP BB od 01.04.2014 upravenu v dvoch zékladnych internych
predpisoch, povinnost’ vypracovania tychto dokumentov vychadzala z platnej legislativy.

Podl'a vynosu MF SR ¢. 55/2014 Z. z. je Standardom pre riadenie informacnej
bezpecnosti vypracovanie a schvalenie bezpe¢nostnej politiky povinnej 0soby, ktorou je
podl'a zédkona 275/2006 Z. z. aj kontrolovany subjekt. V uvedenom vynose je vymedzeny
obsah tejto bezpeCnostnej politiky a povinnost' jej vypracovania bola platnd pre celé
kontrolované obdobie.

DFNsP BB vypracovalo bezpeénostnu politiku dna 31.03.2014 s uéinnostou
od 01.04.2014. Bezpecnostna politika obsahovala hlavne zakladné bezpecnostné ciele, osoby
zodpovedné za podporu bezpe€nostnej politiky v organizécii, manazment rizik pre oblast’
informacnej bezpe€nosti a sposob ochrany IS. Bezpecnostna politika obsahovala aj popis
opatreni, ako aj kontrolu a postup pri zlyhani tychto opatreni.

Tym, Ze DFNsP BB vypracovala bezpecnostnu politiku az dna 31.03.2014,
nepostupovala v stlade s § 28 pism. a) vynosu MF SR ¢. 312/2010 Z. z. o standardoch
informacnych systémov verejnej spravy Gc¢inného do 14.03.2014, podla ktorého mal mat
kontrolovany subjekt ako povinnd osoba vypracovanil bezpe¢nostnu politiku pocas celého
kontrolovaného obdobia.

Sulad uvedenych internych smernic kontrolovaného subjektu bol detailne prevereny
V ramci bodu €. 3 tohto protokolu.

Viécsina oblasti upravenych v bezpecnostnej politike odkazovala na druhy nosny
dokument tykajici sa oblasti informacnych technologii (d’alej len ,,IT*), zamerany
na bezpec¢nost’ IS z hladiska ochrany osobnych tdajov — bezpec¢nostny projekt.

Bezpecnostny projekt upravoval najmi zakladné bezpecnostné ciele, Specifikaciu
technickych, organiza¢nych a personalnych opatreni a definovanie moznych rizik.

Sucastou bezpe€nostného projektu bola aj analyza bezpecnosti IS z hladiska jeho
zabezpecenia pred mozZznymi hrozbami, ako aj definovanie opravneni konkrétnych
zamestnancov, sposob, forma a periodicita kontrolnych ¢innosti zameranych na bezpecnostné
opatrenia, ale aj definovanie havarijného stavu a postup pri vzniku takéhoto stavu, vratane
preventivnych opatreni.
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Prilohami  bezpe¢nostného projektu boli evidencné listy jednotlivych IS
a harmonogram zalohovania tdajov z nich, postupy pri reinstalacii serverov, vzor poucenia
opravnenej osoby a tiez zoznam pristupov do pocitacovej siete DFNsP BB.

Zalohovanie tdajov z IS DFNSP BB sa Vv kontrolovanom obdobi vykonavalo na troch
urovniach, a to na serveri, na virtualnom serveri a na paskovych jednotkach.

Prevadzkové zalohy na server sa ukladali na kazdodennej bdze vzdy v no¢nych
hodinach. Zalohovanie transakénych logov NIS prebiehalo kazdych 30 mintt.

Vytvorené zalohy sa priebezne ukladali na paskové jednotky, ktoré boli kazdy tyzden
fyzicky ukladané vediacim oddelenia IT do trezoru v pokladni DFNsP BB. Funk¢nost’ tychto
paskovych jednotiek bola priebezne testovana.

V priebehu kontrolovaného obdobia nedoslo k havarijnému stavu, ktory by si vyziadal
obnovu udajov v dosledku ich straty. Testy obnovy tdajov boli vykondvané priebezne
veducim oddelenia IT na virtudlnych serveroch.

DFNsP BB Vv kontrolovanom obdobi nezavadzala do produkéného prostredia ziadny
novy IS svynimkou nového modulu tykajuceho sa ludskych zdrojov. Vzhladom
na dolezitost’ tohto modulu prebiehali v januari 2013 vSetky procesy subezne v novom aj
povodnom IS. Novy modul bol zavedeny do ostrej prevadzky az po porovnani a vyhodnoteni
vysledkov z obidvoch modulov. V stvislosti so zavadzanim nového modulu do prevadzky
bola vypracovand dokumenticia o priprave testovania, ako aj o vyhodnoteni jeho
bezproblémového priebehu.

Za zastupcu zodpovedného za bezpecnost IS a zavadzanie postupov pri ich
aktualizacii bol menovany na zaklade menovacieho dekrétu veduci oddelenia IT.

Kontrola bola zamerand aj na rizikové oblasti Specifikované pri rizikovej analyze
vykonanej formou samohodnotenia DFNsP BB v roku 2013. Analyzou stc¢asného stavu bolo
zisten€, Ze koncepcia, riadenie procesov a organizacia v oblasti IT uz v sicasnosti zohl'adiiuje
implementéciu niektorych Standardnych metodik.

Oblast’ riadenia rizik bola formalizovana a rovnako boli jasne definované opatrenia na
eliminaciu tychto rizik. Na trovni celej organizacie existoval formalizovany vnatorny
kontrolny systém, ktory bol pravidelne dokumentovany. Zamestnanci organizacie boli
vyskoleni v oblasti informaénej bezpec¢nosti a boli 0 nej pravidelne informovani.

V oblasti aplikacii IS DFNsP BB pouzivala Standardny softvér, ktory bol pocas
kontrolovaného obdobia modifikovany len minimalne. Dolezité aplikacie mali svoje
testovacie prostredie, ktoré bolo oddelené od produkénej prevadzky.

Oblast’ pristupu k idajom a definovanie pristupovych préav, ako aj oblast’ zdlohovania
udajov z 1S, bola tiez v kontrolovanom obdobi formalizovana.

5. Bezpecnost’ IS verejnej spravy

Bezpecnost' IS je ochrana IKT a vsSetkého, ¢o snimi suvisi pred akymkol'vek
neStandardnym zasahom zvonku alebo zvnutra systému. Je definovana ako schopnost’ siete
alebo IS ako celku odolat’ s urCitou Urovilou spolahlivosti ndhodnym udalostiam, alebo
nezakonnému konaniu, ktoré ohrozuje dostupnost, pravost, integritu a dévernost
uchovavanych alebo prenadSanych tudajov a stvisiacich sluZieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a systémov.
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Do IS vyuzivanych DFNsP BB sa zamestnanci, ktori mali pridelené pravo vstupu
do prislusného IS, prihlasovali pod svojim menom azadanim hesla, ktorého Struktura
a periodicita jeho zmien bola Standardizovana. Pristup do konkrétneho IS vyzadoval
pri prihlaseni zamestnanca aj d’alsie heslo.

Kazdy zamestnanec mal prostrednictvom doménového radica pridelené do systému len
také prava, aké suviseli S napliou jeho pracovnej ¢innosti. Kontrola pristupov bola vykonana
preverenim zdznamov na jednom z modulov za vybrané obdobie.

Kontrolou bola preverena aj dokumenticia tykajuca sa pridelenia a zruSenia
pristupovych prav pri vzniku a ukonceni pracovného pomeru vybranych zamestnancov
V kontrolovanom obdobi. Pristupové prava boli novym zamestnancom pridelované spolu
s e-mailovym kontom na zaklade ziadanky o ich zriadenie atykali sa len vstupu do IS
suvisiacich s pracovnou ndplnou zamestnanca. Odoberanie pristupovych prav sa realizovalo
V ramci vyrovnania zavizku zamestnanca a bolo formalizované v ramci vystupného listu.

Zamestnanci s presne definovanymi pristupovymi pravami boli v kontrolovanom
obdobi zaSkoleni a informovani 0 praci sIT zhladiska bezpecnosti ich vyuZzivania.
V kontrolovanom obdobi boli povinni riadit’ sa bezpe€nostnymi zisadami vyplyvajicimi
zo suvisiacich internych predpisov a ich pristup v ramci vyuzivania IT bol obmedzeny.

Do IS DFNsP BB mali v kontrolovanom obdobi s vynimkou zamestnancov nemocnice
pristup aj tretie osoby, ktorych t¢ast’ upravoval vynos MF SR €. 55/2014 Z. z.

Rizika stvisiace so vstupom tretich stran do IS boli upravené v bezpecnostnej politike,
Vv ktorej bola definovana povinnost’ pridelenia len takych pristupovych prav, ktoré tretia strana
potrebuje na plnenie prav a povinnosti vyplyvajucich zo zmluvného vzt'ahu a ich odobratie
Vv pripade ukoncenia zmluvné vztahu. Stcastou spristupnenia udajov z IS bola aj zmluvna
povinnost’ poucenia zamestnancov, ktori prichadzaju do styku s osobnymi udajmi.

Pristup v rozsahu potrebnom pre cinnosti vyplyvajice zo zmlav uzatvorenych
s kazdym dodavatel'om bol v kontrolovanom obdobi prideleny v stvislosti so servisom IS
vyuzivanych na zéklade najmu aplikaéného programového vybavenia, ale aj v suvislosti
s poskytovanim sluZieb podpory pre NIS asystém PACS. Prava a povinnosti tykajliice sa
ochrany osobnych idajov a bezpecnosti IS suvisiace s pristupom dodavatel'ov boli upravené
v zmluvach s kazdym z tychto dodavatelov.

Rovnako boli upravené aj mandatne zmluvy s dvomi fyzickymi osobami, v ktorych
bol upraveny ich pristup do IS stvisiaci s vykonavanim konzilidrnych ¢innosti a klinicke;
logopédie pre DFNsP BB ako mandanta.

Udaje z 1S DFNsP BB boli umiestnené Vv dvoch serverovych miestnostiach. Prva
miestnost’ sa nachadzala na prvom poschodi a nachadzali sa v nej servery IS PACS. Druha
miestnost’, ktora bola vytvorena v désledku nepostacujicich kapacit pdvodnej miestnosti len
za ucelom zalohovania tidajov z IS, sa nachadzala na Stvrtom poschodi a nachadzali sa v nej
servery ostatnych IS.

Obidve miestnosti sa nachadzali nad povrchom zeme a nebol do nich mozny pristup
z exteriéru budovy. Z tohto dovodu neboli na oknach tychto miestnosti namontované mreze.
Ani jedna z miestnosti, rovnako ako aj samotny vstup do budovy, nebola zabezpecena
recepciou, pripadne bezpec¢nostnou sluzbou. Jedingym bezpecnostnym prvkom zamedzenia
vstupu neopravnenych osob bolo zamykanie dveri na Stvrtom poschodi a zablokovanie
pristupu vytahom po pracovnom case.
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Vstup do miestnosti bol zabezpeceny poziarnymi dverami so zdmkom. KI'ic¢e od tejto
miestnosti mali len traja zamestnanci oddelenia IT. Vstup do miestnosti nebol Ziadnym
sposobom zaznamenéavany a nebol ani monitorovany kamerovym systémom.

V obidvoch miestnostiach bola nainstalovana klimatiza¢na jednotka, Vv pripade jej
vypadku boli vSetky skrine, v ktorych boli servery umiestnené, vybavené ventildtormi.
Miestnosti boli dalej vybavené dymovym senzorom, hasiacimi pristrojmi a V pripade
vypadku elektrickej energie aj zdloZnym zdrojom energie.

V kontrolovanom obdobi nenastala situacia, ktora by ohrozila bezpecnost IS
DFNsP BB alebo nepretrzity chod ich prevadzky.

Protokol o vysledku kontroly vypracovali diia 09.12.2014

Ing. Marian Koreni
veduci kontrolnej skupiny

Ing. Martina Gallasova
¢lenka kontrolnej skupiny

Ing. Jan Kudola
¢len kontrolnej skupiny

Ing. Franti$ek Zabka
¢len kontrolnej skupiny

S obsahom protokolu o vysledku kontroly bola oboznamena dna 12.12.2014

Ing. Marianna Hoghova
riaditel’ka DFNsP BB
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