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ZOZNAM SKRATIEK A SKRATENYCH POMENOVANI

SKRATKA / . .
, , UPLNE ZNENIE

SKRATENE POMENOVANIE

ACSIS Administrativny a analyticko-podporny komunikacny systém hodnotenia bez-
peénosti jadrovych zariadeni

atémovy zakon Zakon NR SR €. 541/2004 Z. z. o mierovom vyuzivani jadrovej energie
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

COBIT subor najlepSich praktik pre riadenie informatiky; Control Objectives for Infor-
mation and related Technology,

eDevelopment eDevelopment, s.r.o.

IKT informa¢no-komunikaéné technolégie

IS informacny systém

ISVS informacny systém verejnej spravy

IT Informaéné technoldgie

ITIL stbor najlepSich skusenosti z praxe (best practice) z oblasti riadenia IT sluZieb
(Information Technology Infrastructure Library)

Mikotech Mikotech, spol. s . o.

NKU SR Najvy$si kontrolny Urad Slovenskej republiky

SR Slovenska republika

Standardy IS VS Standardy informacnych systémov verejnej spravy

UJD alebo urad Urad jadrového dozoru Slovenskej republiky

vynos o Standardoch pre IS
VS

Vynos Ministerstva financii SR €. 55/2014 Z. z. o $tandardoch pre informacné
systémy verejnej spravy

zakon o IS VS

Zakon NR SR €. 275/2006 Z. z. o informaCnych systémoch verejnej spravy
a zmene a doplneni niektorych zakonov.

zakon o rozpoctovych pravid-
lach

Zakon €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a 0 zmene
a doplneni niektorych zakonov




ZHRNUTIE

UJD je astrednym orgdnom $&tatnej spravy. Poslanim
uradu je vykonavat Statny dozor nad jadrovou bezpel-
nostou jadrovych zariadeni.

Kontrola bola zaradena do planu kontrolnej cinnosti NKU
SR na zaklade doruceného podnetu, ktory bol analyzova-
ny a vyhodnoteny s moznymi rizikami v oblasti informac-
nych systémov verejnej spravy.

Kontrolou bolo preverené vecné afinanéné plnenie
zmlav dvoch dodavatefov sluzieb vybranych adminis-
trativno-agendovych systémov UJD, ktoré bezpros-
tredne nesuviseli s bezpe¢nost'ou jadrovych zariade-
ni. UJD si zabezpeCoval dodavatelsky sluzby v oblasti
rutinnej a Standardnej Udrzby softvéru, Udrzby a servisu
komunikaénej infrastruktlry a vypoctovej techniky.

Kontrolou boli preverené dodavatelské spolo¢nos-
ti Mikotech a eDevelopment. Sluzby podpory a upgradu
informaéného systému ACSIS zabezpe&ovala spoloénost
eDevelopment. Spolo¢nost Mikotech zabezpecovala
prevazne sluzby konfiguracie infrastruktrnych prvkov,
serverov a vybranych informacnych systémov UJD.

Od roku 2011 mal UJD so spoloénostou Mikotech uzatvo-
renych celkom 8 zmliv s plnenim v sume 138 773,44 eur
s DPH a so spoloénostou eDevelopment 10 zmluv spine-
nim v sume 475 985,78 eur s DPH.

UJD plnil tlohy vyplyvajlce zo zakona o IS VS ako povin-
na osoba. Nemal definovani bezpe€nostnu politiku, ani
jej ciele a povinnosti pre riadenie informacnej bezpeénosti
verejnej spravy. TaktieZ nemal platné Ziadne interné
predpisy, ktoré by upravovali zakladné pravidla pre zais-
tenie informacnej bezpecnosti atiez pre stanovenie po-
Ziadaviek na dodavatelov sluZieb atovarov pre oblast
IKT. Definovat bezpeénostnu politiku a stanovit povinnos-
ti voblasti informacnej bezpecnosti vyplyva pre vietky
povinné osoby, vzmysle zékona oIS VS, zvynosu o
Standardoch pre informacné systémy verejnej spravy.

V zmluvach s eDevelopment, ktorych predmetom bola
podpora a rozvoj modulov informaéného systému ASCIS,
neboli stanovené bezpecnostné poziadavky na sluzby
dodavatela, podmienky vzdialeného pristupu k tomuto

informa¢ného systému a zabezpecenie kontroly pinenia
bezpecnostnych poZiadaviek.

V Case od 14. decembra 2016 do 9. marca 2017 nemal
UJD uzatvorent zmluvu na podporu prevadzky informac-
ného systému ACSIS. Tym vzniklo riziko nezabezpecenia
plynulej, bezpecnej a spolahlivej prevadzky tohto IS ako
informa¢ného systému verejnej spravy, vratane jeho or-
ganizacného, odborného a technického zabezpecenia.

Dalej bolo zistené, Ze vo viacerych pripadoch boli faktury
za poskytnutl aplikatnu a systémovi podporu ACSIS
uhradené uz pocas poskytovania podpory.

V zmluvach so spolo¢nostou Mikotech neboli tiez stano-
vené bezpeénostné poziadavky ani zabezpeCenie kontro-
ly ich plnenia. Prace spoloénosti Mikotech boli preberané
suhrmne a za dihdie ¢asové obdobie, bez detailnych za-
znamov o0 vykonanych pracach, ¢im nebolo mozné overit
skutoéné plnenie zmltv.

Do vnutorného kontrolného systému UJD boli zaglenené
dva navzajom nezavislé utvary v priamej pdsobnosti
predsednicky uradu. Vnutorna kontrola a vnatorny audit
boli obsadené po jednom zamestnancovi.

Pocas kontrolovaného obdobia nebola kontrolna a audi-
torska Cinnost' plynulo vykondvand zddvodu cCastych
personalnych zmien. PredloZené informacie o vykona-
nych kontrolach neposkytovali Uplny pohlad na Einnost
utvaru vnatornej kontroly. Opakovane boli vykonané ru-
tinné kontroly v oblasti prevadzky motorovych vozidiel
a sluzobnych ciest, ktoré neboli rizikové v protiklade
s kontrolou  verejného  obstaravania  presunutou
do nasledujuceho obdobia.

Kontrolny mechanizmus v oblasti riadenia informacnej
bezpeCnosti, zabezpecCenie a vykonavanie vnutornej kon-
troly alebo auditu informaénej bezpe€nosti nebol zavede-

ny.

Na zaklade zhodnotenia planu a vykonanych cinnosti
mozno konStatovat rezervy v ucinnosti a efektivnosti
vnutornej kontroly.



1 CIEL KONTROLNEJ AKCIE

Cielom kontrolnej akcie bolo preverit zmluvné vztahy uzatvorené medzi UJD a spoloénostami eDevelopment
a Mikotech, t. j. zmluvné podmienky, spdsob Uctovania a vyuZivanie poskytnutych sluzieb. Su¢astou kontroly bolo zhod-
notit pravomoci, zodpovednost a vzajomné postavenie ¢lankov vnutorného kontrolného systému.

Predmetom kontroly bolo preverit vybrané zmluvy vratane ich plnenia, ako aj vnutorny kontrolny systém.

2 RAMEC KONTROLNEJ AKCIE

Na z&klade analyzy prijatého podnetu boli vybrané dva
subjekty, ktoré mali uzatvorené zmluvné vztahy s UJD
v oblasti rutinnej a Standardnej udrzby softvéru, udrzby
a servisu komunikacnej infrastruktiry a vypoctovej techni-

ky.

Kontrola bola vykonana v stlade so zakonom ¢. 39/1993
Z. z. oNKU SR aso S$tandardmi, ktoré vychadzaju

z principov kontroly v ramci medzinarodnych Standardov
kontrolnych intitucii ISSAI 100 — Zakladné principy kon-
troly verejného sektora, a ISSAI 400 — Zakladné principy
kontroly suladu.

Kontrolovanym obdobim boli roky 2014 az 2018 a suvi-
siace obdobia.

3 ZISTENIA A ODPORUCANIA

Sidlom UJD je Bratislava, dislokované pracovisko ma
v Trnave a lokalitnych inSpektorov v Jaslovskych Bohuni-
ciach a v Mochovciach. UJD nema podriadené orgéany na
krajskej ani okresnej Urovni, a nie je ani zriadovatelom
Ziadnych Statnych rozpoctovych, Statnych prispevkovych
organizécii alebo akychkolvek inych pravnickych osob.

UJD nie je koordinatorom eurofondov a neprideluje ziad-
ne dotacie, subvencie a neprerozdeluje verejné financie.

Na hospodarenie s finanénymi prostriedkami sa uplatriuju
pravidla hospodarenia $tatnej rozpoctovej organizacie.

UJD plnil tlohy vyplyvajlce zo zakona o IS VS ako povin-
na osoba. Ulohou uradu bolo zabezpeéit, aby nim
prevadzkovany a spravovany informaény systém bol
v sulade so Standardmi informaénych systémov ve-
rejnej spravy. Tato povinnost’ nebola splnena. UJD
nemal definovanu bezpe€nostnu politiku. Nadvézne ne-
mal schvalené interné predpisy, ktoré by upravovali z4-
kladné pravidla pre zaistenie informacnej bezpecnosti,
najmé stanovenie bezpecnostnych poZiadaviek na dodéa-
vatelov tovarov a sluZieb v oblasti IKT v sulade s platnou
legislativou pre oblast informacénych systémov verejne;
spravy.

3.1 VECNE A FINANCNE PLNENIE ZMLUV

Preverena bola dokumentécia za prace a sluzby od spo-
loénosti Mikotech a eDevelopment, a to od roku 2011 do
roku 2018 v celkovej sume 614 759,22 eur.

UJD so spolo¢nostou Mikotech uzatvoril celkom 8 zmluv,
ktoré upravovali prevazne sluzby konfiguracie infrastruk-
turnych prvkov, softvérov a vybranych informacnych sys-

témov Uradu. V zmluvach neboli stanovené bezpec-
nostné poziadavky na sluzby dodavatelfa a zabezpe-
¢enie kontroly ich pInenia.

Plnenie zmluv so spolo¢nostou Mikotech, tykajucich sa
konfigurécie infrastruktdry, nebolo moZné overit, lebo
k faktiram nebol prilozeny samostatny pracovny vykaz
s uvedenim realizovanych prac a poétu odpracovanych
osobohodin. Prace boli preberané jednou zodpovednou
osobou za vecné pinenie zmllv, a to suhrnne za dlhSie
Casové obdobie, prevazne kvartalne, bez detailnych za-
znamov o vykonanych pracach.

UJD uzatvoril so spolonostou eDevelopment celkom 10
zmlav. Preverenim bolo zistené, Ze viaceré faktury za
poskytnutu aplikaénu a systémovud podporu informaéného
systému ACSIS boli uhradené uz pocas poskytovania
tejto podpory. Prevzatie Cinnosti podpisanim preberacie-
ho protokolu bolo vykonané tiez poCas poskytovania apli-
kacnej alebo systémovej podpory.

V zmluvach s eDevelopment, ktorych predmetom bola
podpora a rozvoj modulov ASCIS, neboli stanovené bez-
peénostné poziadavky na sluzby dodavatela, podmienky
vzdialeného pristupu k tomuto informaéného systému a
zabezpedenie kontroly plnenia bezpe€nostnych poZiada-
viek.

Pocas obdobia od 14. decembra 2016 do 9. marca 2017
nemal UJD uzatvoren zmluvu na podporu informaéného
systému ACSIS, ¢im vzniklo riziko nezabezpecenia plynu-
lej, bezpecnej a spolahlivej prevadzky tohto IS ako infor-
macného systému verejnej spravy, spravovaného UJD.




3.2 VNUTORNY KONTROLNY SYSTEM

VnGtorny kontrolny systém UJD sa ¢lenil na $pecializova-
né organizaéné Utvary v priamej riadiacej pdsobnosti
predsedu: na vnutornd kontrolu a vnatorny audit. V ramci
vnutorného kontrolného prostredia organmi vnutornej
kontroly boli tiez zamestnanci Gradu, ktori mali vykon
vnutornej kontroly ureny v popise pracovnej ¢&innosti,
a kazdy zamestnanec, ktorého predseda uradu pisomne
poveril vykonavanim vnutornej kontroly. UJD malo zria-
dené aobsadené jedno pracovné miesto vnatorného
auditora ajedno miesto vnatorného kontrolora. Pocas
kontrolovaného obdobia sa uradu tieto pracovné pozicie
nepodarilo plynule obsadit.

Za obdobie 2014 aZ 2018 bolo pracovné miesto vnutor-
nej kontroly obsadené s preruSenim tromi zamestnanca-
mi. Podobna situécia bola aj na pozicii vnutorného audito-
ra.

Casté personalne zmeny v oboch $pecializovanych Utva-
roch predstavovali mozné riziko pinenia Uloh Uradu
v suvislosti s nevykonanymi vnitornymi  kontrolami a
auditmi.

ODPORUCANIA:

Preverenim planov vnutornej kontroly aich plnenia bolo
zrejmé, Ze boli vykonané rutinné kontroly s nizkym rizi-
kom poruSenia platnej legislativy. Predlozené Informacie
o vykonanych kontrolach neposkytovali Gplny pohl'ad
na ¢innost’ utvaru vnutornej kontroly. Opakovane sa
vyskytli nespravne udaje o podte vykonanych kontrol a ich
skutoCnej realizécii. Nezrealizované kontroly boli presu-
vané do nasledujuceho obdobia z dévodu personalneho
neobsadenia pozicie vnitorného kontrolora. NKU SR
konstatoval vo viacroénom horizonte rezervy
v u€innosti vnatorného auditu.

VnGtorny audit vykonaval jeden zamestnanec a pri praci
vychadzal z hodnotenia rizik.

Kontrolny mechanizmus v oblasti riadenia informacnej
bezpetnosti — zabezpeCenie a vykonavanie vnutorne;
kontroly alebo auditu informacnej bezpeénosti, v UJD
nebol zavedeny. Kontrolny mechanizmus riadenia infor-
macnej bezpecnosti mal byt upraveny bezpeénostnou
politikou, ktoru kontrolovany subjekt nemal prijatu. Povin-
nost definovat bezpe€nostni politiku a stanovit povinnosti
v oblasti informacnej bezpeénosti vyplyvaju z vynosu o
Standardoch pre informacné systémy verejnej spravy.

1. Pred uzatvaranim zmllv pre oblast ikt vykonat analyzu skutoCnych poziadaviek na tieto sluzby.

2. Pririadeni procesov prevadzky a rozvoja ikt implementovat odporuéacie metodiky, ako napr. ltil, cobit.

3. Do zmluvnych podmienok zapracovavat naleZitosti protokolu o odovzdani a prevzati sluZieb, ktory bude podpisany

opravnenymi zastupcami oboch zmluvnych stran.

4. 'V preberacich protokoloch uvadzat jednotlivé vykonané sluzby detailne, a to na zaklade skutoCne zrealizovanych

sluzieb dodavatelom.

5. Spracovat interné dokumenty nadvazujuce na bezpecnostnu politiku tak, aby bola zabezpegena informaéna bez-
pecnost, plynulost a spofahlivost informaénych systémov verejnej spravy v podmienkach ujd.

4  REAKCIA KONTROLOVANEHO SUBJEKTU

UJD bol predlozeny protokol o vysledku kontroly.
K uvedenym zisteniam neboli vznesené namietky.

Prerokovanie protokolu o vysledku kontroly sa uskutocnilo
11. decembra 2018. UJD sa zaviazal prijat opatrenia
a predloZit spravu o ich plneni v stanovenych terminoch.

NKU SR bude plnenie opatreni monitorovat.

Viysledky kontrolnej akcie budu predlozené na oboznéa-
menie predsedovi Vyboru NR SR pre hospodarske zaleZi-
tosti a predsednicke UJD.

5 TiM KONTROLOROV

Kontrolna akcia bola vykonané Styrmi kontrolérmi Specia-
lizovanymi na vybrané oblasti. Kontrolny tim disponoval

kvalifikaénymi predpokladmi a viacroénou praxou.




ZAVER

Stanovené ciele kontrolnej akcie boli spinené. Kontrola
poukazala na nesplinenie zakonnych povinnosti pre
oblast’ riadenia informaénej bezpeénosti informac-
nych systémov verejnej spravy.

Dodané sluzby od Mikotech, celkom v sume 138 773,44
eur, boli sucastou spotreby uradu. Z celkovej dodavky od
eDevelopment v sume 475 985,78 eur boli do spotreby

zaradené sluzby v sume 331 636,40 eur. Softvér v sume
144 349,38 eur zaradeny do majetku Uradu.

Kontrolné prostredie a postupy vnitornej kontroly
nefungovali optimalne. Do planu kontrolnych akcii boli
zaradované rutinné kontroly, ktoré neposkytli komplexny
pohfad na vykonavané ¢innosti. Casté zmeny
v personalnom obsadeni vnutornej kontroly a vnutorného
auditu predstavovali riziko pri plneni Gloh Uradu.

KONTAKT

Najvy$si kontrolny Urad SR Urad jadrového dozoru SR
Priemyselna 2 Bajkalska 27

824 73 Bratislava Bratislava

@+421 250114 451
D<linfo@nku.gov.sk

@+4212 58221111
Dlinfo@ujd.gov.sk




