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ZOZNAM SKRATIEK A SKRATENYCH POMENOVANI

SKRATKA
IKT

ISVS
NASES
NKU SR

NR SR
projekt UPVS |

projekt UPVS I

SORO OPIS

UPVII

UPVS

UV SR

vyhlaska o rozsahu a dokumentacii
bezpecnostnych opatreni

vynos MF SR o Standardoch ISVS

zakon o archivoch a registraturach

zakon o finanénej kontrole a vnutor-
nom audite

zakon 0 ISVS
zakon o ochrane osobnych Udajov

zakon o oznamovani protispolo¢en-
skej Cinnosti

zakon o rozpodtovych pravidlach VS

zakon o slobode informacii

VYZNAM
Informaéno-komunikaéné technoldgie
Informacéné systémy verejnej spravy
Néarodna agentura pre sietové a elektronické sluzby
Najvy$§i kontrolny Urad Slovenskej republiky

Narodna rada Slovenskej republiky

Elektronické sluzby spoloénych modulov UPVS a pristupovych komponentov,
kod ITMS projektu 21110120025

Elektronické sluzby spoloénych modulov UPVS a pristupovych komponentov
(I. Cast), kod ITMS projektu 21110120028

Sprostredkovatel'sky organ pod Riadiacim organom pre Operacny program In-
formatizécia spolo¢nosti; Ministerstvo financii Slovenskej republiky

Urad podpredsedu vlady SR pre investicie a informatizaciu

Ustredny portal verejnej spravy

Urad vlady Slovenskej republiky

Vyhlaska Uradu na ochranu osobnych (idajov SR &. 164/2013 Z. z. o rozsahu
a dokumentacii bezpecnostnych opatreni v zneni vyhlasky ¢. 117/2014 Z. z.
Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standar-
doch pre informaéné systémy verejnej spravy a 0 zmene a doplneni niekto-
rych zakonov v zneni neskorsich predpisov

Zakon €. 395/2002 Z. z. o archivoch a registraturach a o doplneni niektorych
zakonov v zneni neskorSich predpisov

Zakon €. 502/2001 Z. z. o finanénej kontrole a vnitornom audite a 0 zmene a
doplIneni niektorych zakonov v zneni neskorsich predpisov

Zakon €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a 0 zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov

Zakon €. 122/2013 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Zakon €. 307/2014 Z .z. o niektorych opatreniach sUvisiacich s oznamovanim
protispoloCenskej ¢innosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov

Zakon €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a 0 zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informacidam a o zmene a do-
plneni niektorych zakonov (zakon o slobode informacii)
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ZHRNUTIE

NKU SR v roku 2014 vykonal v NASES kontrolu hospoda-
renia a ochrany aktiv v oblasti IKT, v rdmci ktorej boli zis-
tené viaceré porusenia zakona o ochrane osobnych (dajov
avynosu MF SR o Standardoch pre ISVS. Zaroven
NKU SR identifikoval vysoké riziko zrusenia prispevkovej
organizacie NASES jeho zriadovatelom (UV SR), pretoze
NASES dosiahla v roku 2013 stratu z podnikatelskej Cin-
nosti vo vySke 93 tis. eur, a k 30. septembru 2014 evido-
vala vysledok hospodérenia pred zdanenim — stratu vo
vySke 29 tis. eur.

Na zaklade zaverov vysledkov kontroly zroku 2014
NASES prijala $tyri opatrenia, ktorych stav pinenia bol pre-
vereny NKU SR v roku 2016. V&etky opatrenia boli NASES
spinené. Avsak NKU SR v oblasti hospodarenia a ochrany
aktiv, na useku IKT, aj v roku 2016 zistil porudenia zékona
o0 ochrane osobnych Udajov a vynosu MF SR o Standar-
doch pre ISVS.

V roku 2014 kontroléri navrhli, aby NASES, okrem iného,
prijala opatrenia na eliminaciu rizik, ktoré by mohli sposobit
neukonéenie projektov UPVS | a UPVS I1. Zarovet NASES
dostala odporucanie, aby po ukonéeni tychto projektov pri-
jala také opatrenia, ktoré zabezpeéia plynuly, bezpeény
a spolahlivy chod fou prevadzkovanych informaénych sys-
témov, vratane organizatného, odborného a technického
zabezpedenia.

NASES prijala spolu desat opatreni na odstranenie kontro-
lou zistenych nedostatkov v roku 2016, pric¢om kontroldri
dali NASES celkom patnast odporuéani tykajicich sa
najma revizie internych predpisov, realizacie a dodrziava-
nia bezpe€nostnej politiky a ochrany osobnych udajov v in-
formacnych systémoch NASES.
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1 CIEL KONTROLNEJ AKCIE

Predmetom a Ucelom kontrolnej akcie bola kontrola stavu dodrziavania vSeobecne zavaznych pravnych predpisov, spravy a ochrany
aktiv v oblasti informa¢no-komunika&nych technoldgii vo vztahu k zabezpeceniu a ochrane aktiv UPVS a preverenie spinenia opatreni
prijatych na odstranenie kontrolou zistenych nedostatkov v roku 2014.

2 RAMEC KONTROLNEJ AKCIE

Kontrola bola vykonana v stlade so zakonom o NKU SR a
so Standardmi, ktoré vychéadzaju zo z&kladnych principov
medzindrodnych Standardov najvysSich kontrolnych insti-
tucii (ISSAI). Pri kontrole boli pouZzité kontrolérske postupy
a techniky pre kontrolu suladu a kontrolu informaénych
systémov, najma Stadium vnutornych predpisov, kontrola
dokladov a dokumentov, nastavenie informaénych systé-
mov, rozhovory s manazmentom a zamestnan-
cami NASES.

NASES je prispevkova organizacia UV SR, zriadena
od 1. januara 2009 na ucely pinenia odbornych uloh v ob-
lasti informatizacie spolognosti, vyplyvajucich zo zakona
0 ISVS, spravy a prevadzkovania elektronickych komuni-
kacnych sieti a sluZieb.

Hlavnou ulohou a predmetom ¢innosti NASES je sprava,
prevadzka a rozvoj vladnej datovej siete GOVNET, pre-
vadzka a rozvoj sluzieb UPVS. UPVS je informagny systém
verejnej spravy, prostrednictvom ktorého sa spristupriuju
spolocné funkcie evidencie, autentifikacie, autorizacie
a podpory pouzivatelov, riadenia toku informécii, elektro-
nickej podatelne a elektronickych platieb dani a poplatkov.

NASES dalej poskytuje konzultatnu, sprostredkovatelsku
a Skoliacu €innost' v oblasti informatiky, informacnych a
jektova Einnost v oblasti informacnych sieti a elektronic-
kych komunikacnych sluZieb, ako aj iné ¢innosti tykajuce
sa sietovych a elektronickych sluZieb.

3 ZISTENIA

3.1  DODRZIAVANIE VSEOBECNE ZAVAZNYCH PRAVNYCH PREDPISOV

Kontrola bola zamerana na dodrziavanie vSeobecne za-
vaznych pravnych predpisov, na kvalitu spravy a ochrany
aktiv v oblasti IKT vo vztahu k zabezpe€eniu ochrany ak-
tiv UPVS, a to s dorazom na zakon o ochrane osobnych
udajov a vynos MF SR o Standardoch pre ISVS.

3.1.1 Vynos MF SR o $tandardoch pre ISVS

NKU SR preveril pouzivatelské U&ty nachadzajice
sa v Active Directory NASES a dodavatela sluzieb infor-
maéného systému UPVS, zoznam aktiv, zapisy z kontroly
stavu informaénej bezpecnosti a vystupny dokument bez-
peénostného auditu posudenia suladu so Standardmi pre
ISVS, vykonaného externou spolognostou.

Kontrolou v informa¢nom systéme NASES bolo zistené, ze
v niektorych pripadoch informacny systém nebol nasta-

NASES mala v oblasti IKT a ochrany osobnych udajov pri-
jatych devat internych predpisov, avsak ich kontrolou bolo
zistené, ze niektoré Cinnosti a Ulohy z nich vyplyvajuce ne-
boli v sulade s platnym organizaénymi poriadkom. V inter-
nych predpisoch sa spominali zruSené organiza¢né Utvary.

veny v sUlade so schvalenou bezpeénostnou politikou (ria-
denie informaénej bezpec€nosti), ktora bola vypracovavana
v zmysle vynosu MF SR o Standardoch pre ISVS. TaktieZ
bolo zistené, ze vykonavané funkcie gestora bezpecnosti
NASES neboli zapracované v opise ¢innosti jeho pracov-
ného miesta, ¢o nebolo v stlade so Standardmi pre ISVS.

Administratorska, prevadzkova a pouzivatelska dokumen-
tacia informacného systému UPVS bola vypracovana v su-
lade s vynosom MF SR o $tandardoch pre ISVS.

| 6
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3.1.2

V ramci preverovania stladu so zakonom o ochrane osob-
nych Udajov sa NKU SR zameral na kontrolu bezpeénost-
nej dokumentacie (bezpe€nostny projekt, bezpeénostna
smernica, atd.) a na povinnosti z nej vyplyvajlce.

V zmysle zékona o ochrane osobnych Udajov je povinnos-
tou prevadzkovatela informaénych systémov, v ktorych su
spracivané osobné udaje nepodliehajuce oznamovace;
povinnosti alebo osobitnej registracii, viest evidenciu.

Zakon o ochrane osobnych tdajov v informacnych systémoch NASES

Kontrolou bolo zistené, Ze NASES nemala vypracované
bezpecnostné projekty pre vSetky informacné systémy,
ktoré prevadzkuje a spractva v nich osobné Udaje.

Taktiez bolo zistené, Ze NASES neviedla evidenciu o vSet-
kych prevadzkovanych informaénych systémov, v ktorych
spractva osobné Udaje nepodliehajice oznamovacej po-
vinnosti alebo osobitnej registracii. Vo viacerych pripadoch
boli zistené formalne nedostatky v pouceniach opravne-
nych oséb a v predloZenych evidencnych listoch.

Nesulad bezpe¢nostnej dokumentacie a evidencie so zakonom o ochrane osobnych Udajov bol zisteny pri nasledovnych

informacnych systémoch:

datova siet GOVNET a UPVS
evidencia uchadzacov o zamestnanie

ekonomicky softvér OLYMP — Mzdy a personalistika
ekonomicky softvér SOFTIP PROFIT PLUS

kniha navstev

spracuvanie osobnych udajov v zmysle zakona o archivoch a registratirach
kamerovy systém na monitorovanie priestoru v NASES
spractvanie osobnych udajov v zmysle zakona o oznamovani protispoloCenskej éinnosti

spractvanie osobnych udajov v zmysle zakona o archivoch a registratirach

evidencia Ziadosti o poskytnutie informéacii v zmysle zakona o slobode informacii.

3.2 PLNENIE PRIJATYCH OPATRENI

V roku 2014 bola v NASES vykonana kontrola hospodarenia a ochrany aktiv v oblasti IKT. V ramci kontroly boli zistené
nedostatky, na odstranenie ktorych prijala NASES Styri opatrenia, ktoré boli NKU SR zaslané do januara 2015. V sprave
o plneni tychto opatreni z maja 2015 bolo uvedené, Ze tri opatrenia boli spinené a jedno opatrenie sa pini priebezne.

3.2.1

V termine do 31. decembra 2014 mala NASES zamedzit
vysledku nehospodérnosti — straty zo zdariovacej Cinnosti
za rok 2014, kedZe kontrolou v roku 2014 bolo zistené, ze
NASES dosiahla v roku 2013 stratu z podnikatelskej Cin-
nosti (93 tis. eur), a k 30. septembru 2014 evidovala vysle-
dok hospodarenia pred zdanenim ako stratu vo vyske
29 tis. eur. V zmysle zakona o rozpo¢tovych pravidlach VS
je zriadovatel povinny zrusit prispevkovl organizaciu
k 31. decembru roku, v ktorom zisti, Ze jej trzby nepokry-
vaju vyrobné naklady pocas najmenej dvoch po sebe bez-
prostredne nasleduijtcich rokoch.

Opatrenie ¢. 1

Na zéklade preverovania skutoéného stavu plnenia opat-
renia ¢. 1 mozno konétatovat, Ze bolo splnené v stanove-
nom termine. NASES k 31. decembru 2014 dosiahla vo vy-
sledku hospodarenia z mimorozpocCtovej Cinnosti zisk vo

vySke 2,6 tis. eur, ak 31. decembru 2015 bola NASES tak-
tiez v zisku, a to vo vySke 621,6 tis. eur.

Zaroven na zéklade spravy o vysledku auditorskej akcie
zroku 2015, vykonanej v NASES jej zriadovatefom —
UV SR, ktora bola realizovana v stlade so zakonom o fi-
nanénej kontrole a vnutornom audite, bolo z dévodu elimi-
novania rizika zruSenia NASES odporuc¢ané prijat opatre-
nia na zamedzenie straty z podnikatel'skej ¢innosti v nasle-
dujicom obdobi. Zaroveri z dévodu eliminovania rizika ne-
spinenia si povinnosti v zmysle jednotlivych ustanoveni za-
kona o rozpoCtovych pravidlach VS v nasledujucich obdo-
biach bolo, okrem iného, odporucané, aby bola dozorne;
rade NASES pravidelne predkladana pisomna analyza
hospodérenia za vykonavanu podnikatel'sku ¢innost v pri-
slusnom obdobi.
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3.2.2  Opatrenie ¢. 2

Do marca 2015 mala NASES zosuladit dokumentaciu a evidenciu informaénych systémov v stlade so zakonom o ochrane
osobnych udajov. Zistenia z roku 2014 boli v ramci tohto opatrenia odstranené; opatrenie bolo spinené v stanovenom

termine.

3.2.3 Opatrenie ¢. 3

Do marca 2015 mala NASES, v slvislosti s ukonéovanim
projektov UPVS | a UPVS I, prijat G¢inné opatrenia na eli-
min&ciu rizik, ktoré by mohli spdsobit oneskorenie ukonce-
nia tychto projektov.

NASES prijala plan aktivit ukon&ovania projektov UPVS |
a UPVS I, ktory obsahoval aj zoznam vystupnej dokumen-
tacie, harmonogram uloh a povinnosti vyplyvajucich
z usmernenia SORO OPIS o ukon&ovani projektov.

SORO OPIS vykonal dve kontroly na mieste, ktoré suviseli
s ukoncovanim projektov UPVS | a UPVS Il

3.2.4 Opatrenie ¢. 4

Predmetom tychto kontrol bolo overenie dodania éasti
diela, zistenie realnosti stavu projektov a kontrola dodrzia-
vania vSeobecnych zmluvnych podmienok vyplyvajucich
zo zmlUv o poskytnuti nendvratnych prostriedkov na tieto
projekty. Spravy zkontrol na mieste boli vypracované
v maji 2015 a popisovali zistenia SORO OPIS, ktoré boli,
na zaklade stanoviska NASES k plneniu napravnych opat-
reni zo septembra 2015, odstranené.

Na zaklade preverovania skutoéného stavu plnenia opat-
renia ¢. 3 mozno konétatovat, Ze bolo splnené v stanove-
nom termine.

Do marca 2015 mala NASES odstranit nesulad so Standardmi pre ISVS v oblasti zabezpecenia a prevadzkovania ISVS.
Toto opatrenie bolo spinené az po termine, pretoze NASES prijala interny predpis upravujlci proces riadenie pristupov

v informacnych systémoch NASES az v decembri 2015.

Preverenim skutoéného stavu plnenia prijatych opatreni bolo zistené, Ze tri opatrenia boli splnené v termine (opatrenia
¢. 1 az 3) a jedno opatrenie bolo spinené po termine (opatrenie €. 4).

Kontrolou dodrZiavania vSeobecne zavaznych pravnych predpisov v oblasti IKT boli opat zistené poruSenia zakona
0 ochrane osobnych Udajov a vynosu MF SR o $tandardoch pre ISVS.

4 REAKCIA KONTROLOVANEHO SUBJEKTU

Ku kontrolnym zisteniam, uvedenym v protokole o vysled-
ku kontroly, neboli zo strany NASES vznesené namietky
proti ich pravdivosti, Uplnosti a preukézatelnosti.

V januari 2017 NASES prijala desat opatreni na odstrane-
nie kontrolou zistenych nedostatkov. Tykali sa predovSet-
kym nastavenia informa¢nych systémov v zmysle prijatych
bezpecnostnych opatreni, revizie a aktualizacie internych

predpisov, bezpecnostnych dokumentov tykajucich sa IKT
a ochrany osobnych udajov.

Plnenie prijatych opatreni NKU SR vyhodnoti po predlo-
Zeni spravy o splneni, resp. bude monitorovat dalSie plne-
nie opatreni. Zavery z kontroly budu zaslané Vyboru NR
SR pre financie a rozpocet, veducemu UPVII, vedlicemu
UV SR a predsedovi dozornej rady NASES.
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5 ZAVER

Kontrolou boli naplnené ciele kontroly. Kontrolna skupina
preverila spravu a ochranu aktiv IKT UPVS, dodrziavanie
vSeobecne zavaznych pravnych predpisov v oblasti ISVS
a ochrany osobnych Udajov, aj spinenie opatreni prijatych
na odstranenie kontrolou zistenych nedostatkov v roku
2014.

Kontrola poukézala najma na nedostatoénu realiz&ciu bez-
pecénostnej politiky a nelpInd evidenciu informaénych sys-
témov, v ktorych su spracuvané osobné udaje.

K niektorym informacnym systémom, v ktorych su spracu-
vané osobné Udaje, NASES nemala vypracované alebo
aktualizované bezpeénostné projekty. Kontrolou bol zis-
teny nesulad informaénych systémov so Standardmi pre
ISVS a zakonom o ochrane osobnych udajov. Preverenim
skutoéného stavu plnenia prijatych opatreni bolo zistené,

Ze tri opatrenia boli spinené v termine a jedno opatrenie
bolo spinené po termine.

Kontroldri navrhli NASES péatnast odpordéani tykajucich sa
najma revizie internych predpisov, ako aj realizacie a do-
drziavania bezpecnostnej politiky a ochrany osobnych
Udajov v informaénych systémoch NASES.

Vysledky kontroly boli prerokované s pisomne poverenym
zamestnancom NASES. V zmysle zapisnice o prerokovani
protokolu sa NASES zaviazala prijat do stanoveného ter-
minu opatrenia a do stanoveného terminu zaslat spravu
o splneni, resp. pineni opatreni. NASES prijala desat opat-
reni na odstranenie kontrolou zistenych nedostatkov. Z&-
very z kontroly budi zaslané Vyboru NR SR pre financie
a rozpoéet, vedicemu UPVII, vedicemu UV SR a predse-
dovi dozornej rady NASES.

KONTAKT

Najvyssi kontrolny urad Slovenskej republiky
Priemyselné 2
824 73 Bratislava

@+421250114 451 < info@nku.gov.sk

Narodna agentura pre sietové a elektronické sluzby
Kollarova 8

917 02 Trnava

& +42123278 0700 DA info@nases.gov.sk
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